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Kultura elektronskog kriminala
Pirati na mrezi

Predgovor

“Treba li mozda da napravimo jedan prokleti website?”, pita Robert de Niro u mafijaskoj
komediji “Cista stvar ivaca”, iznerviran, kada su njegovi momci od njega zahtevali reforme.
De Niro, koji je decenijama bio nesto poput naseg Coveka u mafiji, u tom filmu iz 1999.
godine iznenada postaje ¢angrizav. Vremena su se promenila, davno isprobane strukture
porodi¢nog klana deluju antikvarno u odnosu na umrezeno drustvo.

| s one strane filmskog platna dugo se probijalo saznanje, da se u dvadeset i prvom
veku kriminal sve vie dogada na mreZzi. Pritom se naravno ne radi o mafijaskim porodicama
sa vlastitim website-ovima. Zedni senzacija i zasnovani na oskudnom poznavanju stvari,
izvestaji tradicionalnog medijskog prostora, poput holivudske fabrike snova, odvise ¢esto
se sluze oblikovanjem sli¢nih kliSea. Umesto organizovanih kriminalaca, kao univerzalan
obrazac neprijatelja sve viSe i viSe se pojavljuju genijalni pojedinacni pocinioci, koji vrlo
rado dobijaju i pausalnu oznaku hacker-a.

Umesto da se dalje trudimo oko tog odvise loSe istoSenog pojma, ova knjiga Zeli da se detaljno
posveti supkulturama elektronskog kriminala, koja u metezu nastalom oko velikih hacker-a
Cesto preti da dospe u zaborav: programerima virusa, onima koji ilegalno kopiraju, onima koji
“provaljuju” zastitu od kopiranja, Script-deci ovog sveta. Sta njih nagoni da to rade? Kako oni
opravdavaju svoj ¢in? Kakav odnos oni neguju prema suprotnoj strani, prema proizvodacima
antivirusnih softvera, prema programerima zastite od kopiranja i prema progoniteljima koji
surfuju? A kakav uticaj ima njihovo delovanje na razvoj interneta, na mainstream kulture na
mrezi? Radi odgovora na to pitanje za knjigu “Pirati na mrezi — Kultura elektronskog kriminala”
¢itav niz struénjaka smo zamolili da se posveti specifi¢noj supkulturi.

Valja primetiti da se pritom ne radi o tome da se opravdaju zakonski prekrsaji. Ali, muzi¢ka
berza razmene Nepster (Napster) napokon pokazuije, da su varljive granice izmedu ilegalnosti
i kulturalne inovacije. Iz struktura razmene i muzicke piraterije, ona se razvija u prostore
chat-ovanja i BBS-sistema, tako da je u meduvremenu i od strane Intelovih strunjaka za
razvoj shvaéena kao negativ buduénosti interneta. Bernard Ginter (Bernhard Giinther) je u
svom tekstu uverljivo naznacio razvoj te situacije pokazujuéi pritom, da su pirati i ranije u
mnogim stvarima ve¢ prednjacili svom vremenu. Uz to, Dejvid Mek Kendls (David McCandless)
nas obavestava o opijenosti koju pri svom ¢inu osecaju oni koji “rasturaju” ilegalno kopirane
sofvere i o njihovoj igri macke i miSa sa privatnim detektivima velikih software koncerna.
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“Gubitnici” elektronskog kriminala o kojima se radi u ovoj knjizi ne moraju samo da
se bore sa kaznenim pravom. | od strane etablirane hacker-ske zajednice oni ¢esto Zanju
samo pogrdne reci. Boris Grendal (Boris Grondahl) se stoga posvecuje hakerskoj etici i
pokazuje da su takva ograniCenja uvek bila samovoljna konstrukcija. Kretanje u otezanim
pojmovnim frontovima moglo bi doneti i sukobljavanja u pogledu DeCSS i SDMI — ovde
se ipak i univerzitetski profesori pojavljuju kao cracker-i u klasiénom smislu, jer svojim
hack-ovanjem oni istovremeno brane i pravo na slobodno izrazavanje misljenja. Poneki
Telepolis-Clanci poslednjih meseci dovoljno temeljno dokumentuju takav razvoj stvari.

U prilog svom delovanju, pravo na slobodno izrazavanje misljenja reklamiraju i
programeri virusa. Janko Retgers (Janko Rottgers) dokumentuje tu protivrenu scenu
i pritom nudi pregled istorije kompjuterskih virusa. Peter Milbauer (Peter Mihlbauer)
opisuje recepciju epidemije virusa iz cyber prostora i povlaci paralele sa Aids-debatom,
te sa strepnjom od kulturalne dekadencije. Armin Medos (Armin Medosch) prati fenomen
da pogre$na upozorenja od virusa i sama mogu postati jedna vrsta virusa, te da je hoax
Zesto daleko vide od lode Sale. Florijan Snajder (Florian Schnieder) dobijao je veoma
Cesto nezeljenu postu, Sto koristi kao povod da podrobnije izvesti o istoriji i uzro¢nicima
svakodnevne plime spam e-mail-ova.

U svom izvestaju o info-ratu, Ralf Bendrat (Ralf Bendrath) pretpostavlja jednu sasvim
drugaciju supkulturu. S one strane svih javnih upozoravanja na cyber-teroriste, pre svega
se kod ameri¢kih borbenih snaga uigravaju strategije, Cije su granice bliske elektronskom
kriminalu. Nasuprot njima, ¢esto se kao ucesnici u info-ratu istiCu oni pocinioci koji su
sasvim bezazleni, poput Script Kiddies i Web-Graffiti grupa, kao $to je pokazao Armin
Medo$ u svom tekstu o mladim hacker-ima.

Uprkos tome, Mafia-boys i Coolios cracker-skog sveta u Stampi i politici sa velikom
pravilno$¢u podizu visoke talase. Tada se govori o “internetu kao prostoru slobodnom
od autorskih prava”. Uz pomo¢ stava da bi u tom nekontrolisanom, slobodnom prostoru
naposletku sve moralo biti uklonjeno, projektuju se drakonski zakoni i iznuduju se sudski
slu¢ajevi koji nastoje da to¢ak vremena vrate unatrag, Zele¢i da na internetu zabrane ono
$to je u stvarnom svetu opéte prihvacena sloboda. Kristijana Sulcki-Haduti (Christiane
Schulzki-Haddouti) stoga se osmelila da ode u slobodne digitalne luke, u zone necenzurisane
i nenadzirane komunikacije koje su stvorili angaZzovani programeri koji vole slobodu. Ve¢
danas ti programeri operiSu u sivim zonama prava. Ukoliko se nastavi trend koji ide ka
potpunom nadziranju mreze, i ove zone bi uskoro mogle potpasti pod polje elektronskog
kriminala.

Da bismo to spredili, prevashodno nam je potrebna tematska, informacijama potkovana
debata o ¢injeni¢nim opasnostima od umrezavanja naseg drustva. Kao ¢asopis kulture na
mrezi, Telepolis je sebi propisao zadatak da doprinese toj debati utoliko §to na takozvane
“mracne strane” interneta baca pogled bez predrasuda.

Armin Medos i Janko Retgers
Berlin/London, juni 2001

1. Pirati u carstvu podataka



0d zlata Inka do duhovnog vlasnistva
Istorija jedne drske metafore

Pirati

Bernard Ginter

Oni su nevidljivi. Oni su svuda. Oni menjaju svet.

Kada bi tako glasio reklamni slogan, naredna istorija pirata bila bi producirana
za bioskopsku publiku. Ipak, jedino Sto su fabrikanti snova pronasli u toj istoriji jeste
naslov: “Piraterija”, prasnjava ¢arobna re¢ iz holivudskih starinskih kovcega, u jednom
nejednakom duelu treba da pripomogne pruzajuéi viSe razgovetnosti. U ulozi pozitivca vide
se predsedavajuci predsednistva, predstavnici za Stampu i advokati “kopirajt industrija”
(Copyright Industries) - pre svih ispred diskografskih kuca, filmskih studija i proizvodaca
software-a. Uloga negativca — sa kojom nisu racunali ni iskusniji studijski bosovi — pripada
publici. Industriji zabave se ¢ini da je radnja jedan poprili¢an horor-trip. Radi borbe protiv
vlastite ciljne grupe “Copyright Industries” su se odlucile za “proklinjanje pirata”. Ta
medijska strategija, Cini se, do daljnjeg dobro funkcioniSe; od feljtona do tabloida sa
velikom samorazumljivoS¢u se pronalaze udarni naslovi a la “Record Moguls Take On
Pirates” (1) ili “Kako duh postaje plen” (2). Ipak, malo podrobniji pogled u vlastiti filmski
arhiv trebao bi da upozori “Copyright Industries” da na taj nacin junake bivsih blagajnickih
Slagera proglasava neprijateljima.

Buntovnici platna

Od bioskopskih pocetaka pa do $ezdesetih godina dvadesetog veka, piratski film bio je jedan
od najprisutnijih Zanrova. Jedrili¢ari izvan zakona decenijama su ubirali najvece simpatije i
donosili su najvece “kvote” filmskoj industriji. Kapetan Kuka, Gospodar sedam mora, Crveni
korsar, Kapetan krv, Kraljica pirata, kako god da su se svi oni zvali, sa svojim piratskim
storijama navodno su pogadali nerv publike. Kao zastrasujuca slika pirati su svakako pre
funkcionisali na decijem programu — a ¢ak ni tamo ne stvarno: okretni Kapetan Kuka koji
u Disney crtanom filmu Petar Pan iz 1950. godine tako rado svira ¢embalo, skoro da i nije
prikladan za demonizovanje. Ta¢no pedeset godina kasnije, on ¢e se mnogo bolje drzati od
samog Petra Pana. Jer mladi¢ koji nije zeleo da odraste, u ekranizaciji Stivena Spilberga
(Stephen Spielberg) sa Dastinom Hofmanom (Dustin Hoffman) i Robinom Vilijamsom
(Robin Williams) (1991), preobrazio se u ostarelog advokata sa ¢irem na Zelucu. On dobija
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svoju poslednju bitku protiv naslovnog junaka Kuke samo uz pomo¢ mnogih specijalnih
efekata. Piratska pesma iz ekranizacije Disney iznosi privlatnu ambivalentnost predstave
o0 piratu:

A pirate’s life is a wonderful life
You'll find adventure and sport
But live every minute

For all that is in it

The life of pirate is short. (3)

Onda su u vecernjem programu holivudski pirati sa svom jasnoéom stali na pravu
stranu: hrabri, slobodni pljackadi oduzimaju korumpiranim Spancima u 15. i 16. veku
pjastere i dublone (Spanski kovani novac — prim.prev.) koje su ovi oteli od Indijanaca;
plemeniti Korsari neljudsku englesku mornaricu u 18. i ranom 19. veku poducavaju boljim
formama ophodenja; neustrasivi narodni junaci uspevaju da posada tvrdave pohlepnih
zavojevata kona&no izvuge deblji kraj. Sema klasi¢nog piratskog filma je jasna: figure sa
kojima se publika identifikuje su Erol Flin (Errol Flynn) i Bert Lankaster (Burt Lancaster ) u
borbi protiv moénika — a niposto Spanski kapetani, guverneri i zatvorski nadzornici.

Junaci u penziji

Isplati se baciti pogled na kraj ere piratskog filma. U poznim pedesetim godinama ¢ini se
da je Zanr postepeno bio nadmasen — musketari plast-i-mac filmova su zajedno sa piratima
zavrSili u arhivima istorije filma; kauboji su jahali jos neko vreme, a agenti tajnih sluzbi,
Coveculjci sa Marsa&Co. postepeno su preuzeli filmsko platno. To nije slu¢ajno. Kada se
1958. godine jedna horda pirata prepadom luksuzne americke jahte pobrinula za naslovne
stranice, to je bio istinski izuzetak (ironijom slu¢aja vlasnik jahte za koju su se ¢akljom
zakacili pirati pred ostrvima Galapagosa, svoj novac je prevashodno zaradivao kao advokat
filmske industrije). Ipak, svet je uzaludno gledao na gore: Boing 707 je apsolvirao svoje prve
letove, degradiraju¢i mocéne okeane na isuseni meduprostor izmedu kontinenata. Pre svega
je ba$ Sputnjik leteo preko Nju Jorka. Da bi prihodi Ujedinjenih Nacija preko velikog mora bili
up-to-date morali su proSiriti pirateriju i na avione — upravo 1958. godine. Tamo stoji:

“Piraterija je svaki nezakoniti ¢in nasilne aktivnosti, liSavanja slobode ili pljatkanja
koji je poCinjen radi privatnih svrha od strane posednika ili saputnika privatnog
broda ili privatnog aviona protiv nekog drugog broda ili aviona, ili je poCinjen
osobama ili vrednostima koje su se nalazile na palubi: a) na otvorenom moru, b)
na mestima koji leze iznad visinskih nadleznosti drzave.” (4)

Poslednja recenica deluje zaista prorocanski. NaroCito nakon Sto je Sputnjik, kao Sto je
poznato, imao naknadnu epizodu: kakon $to je minuo prvi Sok Amerikanaca, odlu¢no su
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doterani planovi za uspostavljanje novovrsne vojne komunikacione mreze. U kategoriji
“izvan visinskih nadleznosti drzave” za svetska mora, vazdusni prostor i svetski prostor
sebi je dosledno prokrcio put onaj konkurent koji je danas zaduZen za piratsku romantiku:
internet.

0d magneta blagajni do neprijatelja

Umesto reklamnih tekstova o spektakularnom povratku buntovnika, na “anarhisti¢ckom”
internetu su se mogla zapaziti drasti¢na upozorenja od strane vlasnika izdavackih prava.
“Piraterija” je strateSka, marketinSka klju¢na re¢, na osnovu koje “Copyright Industries”
ugrozavanje napretka i kulture. Pritom dodu$e nema direktnog govora o “nasilnoj aktivnosti,
lisSavanju slobode ili pljackanju” iz definicije Ujedinjenih Nacija, ali i drugacije se retko
zavrSava. Konacno, to ne pripada ni redovnim piratskim storijama. Ve¢ oko 1700. godine,
pri operi 0 morskim pljackasima “Stortebeker” Rajharda Kajzera (Reinhard Keiser), krv je
iz punih svinjskih mehura pod pritiskom prskala daske Hamburske pozornice (5). A ono $to
su mogli staronemacki operski kompozitori, u mnogo ve¢oj meri moze danasnja industrija
zabave. Profesionalne lobi grupe koje operiSu Sirom sveta poput Motion Picture Assotiation
(MPA), Recording Industry Assotiation of America (RIAA), International Federation of the
Phonographic Industry (IFPI), Business Software Alliance (BSA) i nekolicina drugih sebi
su eksplicitno propisali “borbu protiv piraterije”. Jedna proba Citanja sa poCetne stranice
website-a RIAA, zastupnika interesa americke diskografske industrije, pokazuje sa kojom
jednoznacno$¢u se pirateriji u meduvremenu pripisuju jedino demonizujuce asocijacije — vise
nema ni traga od poletnog buntovnistva starih filmova o morskim razbojnicima:

“Danasnje pirate viSe ne karakteriSu crne zastave sa mrtvackom glavom i ukrstene
kosti, nema kuka, topova ili bodeza. Ne vidi se kada oni dolaze; ne postoji nijedan
znak upozorenja na pramcu. Ali, budite sigurni da su pirati tu — jer se danas moze
podi¢i svaka koli¢ina zlata (i platine i dijamanata). Danasnji pirati ne operiSu na
morskoj pucini, va¢ na internetu, u ilegalnim Stamparijama CD-ova, u poslovnim
centrima i na ulici. Kredo pirata jo$ uvek je isti: zasto platiti kada se tako jednostavno
moze ukrasti? Kredo je toliko pogresSan kao $to je oduvek bio. Krada je nezakonita,
neetina, ali je u danasnjem digitalnom dobu nazalost previSe raSirena. Zbog toga
se RIAA i dalje bori protiv muzitke piraterije.” (6)

Malo manje promisljeno, International Federation of the Phonographic Industry (IFPI),
objasnjava $ta za nju znadi piraterija:

“lzraz piraterija nacelno oznacava namernu povredu izdavackih prava u
komercijalnim razmerama. S obzirom na muzi¢ku industriju, ona se odnosi na
nedozvoljeno kopiranje.” (7)
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U rat protiv kopiranja odlu¢no polazi i industrija zabave, €iji model poslovanja se zasniva
na kopiranju. Ve¢ u doba muzic¢kih kaseta nije se moglo precuti raspoloZenje diskografske
industrije koje je govorilo o propasti sveta. U starom holivudskom maniru, u borbi
protiv kopiranja je do danas govor o borbi dobra protiv zla. DZej Bermen (Jay Berman),
predsedavajuci IFPI, na to je manje osetljiv:

“Kradu duhovnog vlasni$tva podrzavaju kriminalne organizacije. Ona hrani trgovinu
drogom i druge teSke prekrsaje.” (8)

No, samo sa tim za sada nema promena: internet adrese Nepstera, MPS.com i ostalih firmi
koje su optuzene od strane muzi¢ke industrije zavrSavaju se sa .com za “komercijalno” - a
ne sa .co za Kolumbija. Ali, u tekstu predsedavajuceg IFPI dalje stoji:

“Danasnja borba protiv muzi¢ke piraterije jeste borba protiv ogromnog, organizovanog,
ilegalnog internacionalnog preduze¢a. Toj borbi nasa industrija posvecuje velike
resurse, ali nam je podrska vlasti pre¢a od svega ostalog. Nama su potrebni stroZi
zakoni i njihovo efektivno provodenje. Nijedna vlada na danasnjem globalnom trzistu
sebi ne moZe dozvoliti da prosto posmatra kako joj piraterija upropascuje privredu,
pljatka njenu kulturu i Steti njenom medunarodnom ugledu.” (9)

Edgar Bronfmen (Edgar Bronfman), vrhovni menadzer Universal-a, a time i gospodar
jedne od najveéih copyright imperija sveta, istu opasnost objasnjava zakonodavcima na
svoj nacin:

“Za razliku od Bozijih darova i darova prirode, ono $to je slobodno samo je
stoga slobodno, §to je neko drugi za to platio. PoStenje i pravednost omogudili
su nasem civilizovanom drustvu da prezivi i da napreduje, dok se drustvo
naSih saveznika Sovjetskog Saveza raspalo, raskomadalo i razorilo zato §to
je pokuSalo da odrzi jedan drustveni poredak koji je bio duboko neposten i
nepravedan.” (10)

Istorija drzavnih neprijatelja

Odsustvo skrupuloznosti i zlatoljublje klasi¢ni su sastavni delovi crno-bele slike o pirateriji.
Medutim, u doba istorijskih morskih razbojnika, oba momenta, pre svega, opisivala su
nacin ponaSanja zvani¢nih moc¢nika. “Zlato je neSto izvrsno. Sa zlatom se moze sve §to
se pozeli na ovom svetu. Pomocu zlata se duse ¢ak mogu odvesti u raj” (11) — tako pise
u pismu svojim Spanskim vladarima nista manje nego Kristofer Kolumbo (Christopher
Columbus). Drugacije receno: kada bi se radilo samo o novcu, osim pirata bi se sasvim
lako mogli potraziti i drugi junaci. Ipak, poredenje morskih razbojnika sa mo¢nicima vodi
upravo ka izvorima piraterije.
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Svetska mora su najpre koriS¢ena kao ekskluzivno viasnistvo najmocénijih drzava. Kada je
obznanjeno da je Kolumbo 1492. godine otkrio zemlju na zapadu Atlantika, dve najvece
pomorske sile tog vremena — uz posredovanje Pape — brzo su se dogovorile oko podele:
nehris¢anske zemlje zapadno od demarkacione linije u Atlantiku (oko 311. stepena geografske
duzine) treba da pripadnu Spaniji, a isto¢no odatle Portugaliji. Nakon tog sporazuma iz
Tordesilje (1494), usledila je odgovaraju¢a podela Pacifickog okeana u Saragosi 1529.
godine — ponovo kao vlasnistvo épanije i Portugalije. Obe drzave su marljivo izgradile svoju
trgovaCku moé: Portugalija je monopolizovala trgovinu izmedu Indije i Evrope, Spanski
konkvistadori su brutalno upali u Srednju Ameriku i najveci deo Juzne Amerike, nacinivsi
od tamnosnjih resursa zlata motor Spanske privrede.

Igru monopola dve rimsko-katoli¢ke svetske sile, sve ostale vlade najpre su ostavile
netaknutom. Prvi ko je prestao da naprosto za¢udeno zuri u monopolizovanje bio je jedan
privatni preduzetnik: francuski trgovac i brodovlasnik Zan Ango (Jean Ango) poslao je vise
jedrenjaka u potragu za legendarnim brodovima koji su transportovali zlato; piratu Zanu
Fleriju (Jean Fleury) pos$lo je za rukom da Caru Karlu V preotme nekoliko Spanskih brodova
sa zlatom i da blago Acteka 1522. godine preusmeri ka Dipu. Radost u Francuskoj bila je
velika, a postepeno je i na nivou evropskih vlada rastao otpor protiv $pansko-portugalske
podele sveta. Ubrzo nakon Angoove privatne inicijative, francuski kralj je, visoko sluzbeno,
osorno postupio prema jednom $panskom izaslaniku:

“Sunce sija za mene kao i za sve druge. Ja bih rado video klauzulu u Adamovom
testamentu, prema kojoj sam ja iskljucen iz podele sveta.” (12)

Pedeset godina kasnije. Poluprivatno, polu uz blagoslov svoje kraljice, britanski mornar
Frensis Drejk (Francis Drake) napada Panamu, zaposednutu od strane épanaca. Slobodni
pljacka$ iz ostrvskog carstva koje je ranije bilo nevazno, postaje 1572. i 1573. godine
uzasni uljez Spanske vlade — a nacionalni heroj usahnule Engleske. Sa dva mala jedrenjaka
i oko sedamdeset ljudi, Drejk je mesecima unosio nesigurnost na obalama dominantne
sile svog vremena. Poredenja radi: kada je petnaest godina nakon toga Spanija nastupila
protiv tog Engleza koji je predstavljao sve vece opterecenje, to se desilo sa 130 brodova
i trideset hiljada ljudi. Spanci su imali svoju armadu koja je izazivala strahopostovanje:
dzinovska plovila sa visokim katarkama, teske stotine tona, impozantne kao i nezgrapne.
Englezi su imali brze jedrenjake kojima se lako moglo upravljati, naoruzane sa dalekometnim
topovima.

Lope de Vega je kao mladi pesnik bio svedok uniStenja armade od strane engleske
flote (1588). 1z Spanske perspektive prikazao je Drejka kao zmaja apokalipse. Nasuprot
tome, savremeni engleski izvestaji nemaju problema sa Drejkovom borbom protiv moénih
drzava, naprotiv:

“Kao $to postoji boginja osvete koja potajno prati poCinioce zla i stara se o tome,
da oni, premda ih niko nije optuZio, ne izbegnu svoju pravednu kaznu, tako postoji
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i jedna vrsta protivljenja koja se nalazi duboko u grudima svih onih kojima je
pocinjena nepravda, a oni ¢e sa svim sredstvima koja im stoje na raspolaganju
pokusati da se osvete za priCinjenu nepravdu. Utoliko se €ini da vode veoma
opasan kurs za svoju sigurnost i svoj mir svi veliki i moc¢ni ljudi koje je izvanredni
posed zaveo, pa su postali drski, te ¢ine nepravdu svojim potcinjenima i zbog toga
ih jos i preziru.” (13)

Na strani moci

Podsecanja radi: iz ekonomske perspektive je upravo danasnja muziCka industrija
tipican primer modéi. Pogotovo posto je bransa nosafa zvuka preuzela ulogu onoga ko
utire staze, putem nekoliko spektakularnih procesa koji su postali obrasci “Copyright
Industries” na internetu, naredno razmatranje ¢e se skoncentrisati na tu oblast. Ekonomska
karakteristika broj jedan: neobicna oligopoliticka koncentracija trzista. Jednom je upravo
pet preduzeéa — koja su odavno pregovarala, da bi se putem merger-a (postupak kupovine
deonica koriS¢en od strane kompanija za Sirenje njihovog posla i uvecanje profita — prim.
prev) redukovala na Cetiri — vladalo je nad oko osamdeset procenata svetskog trzista nosaca
zvuka. Karakteristika dva: veoma visoka “vertikalna integracija”. Od ugovorno licenciranog
copyright-a preko studija za snimanje, Stampe, marketinskih odeljenja i pogonske mreze,
pa do velikih prodavnica CD-ova — u ekstremnom slu€aju celokupna proizvodnja vrednosti
zavrSava u kasi jednog jedinog preduzeéa — uz razliku od nekoliko centi materijalnih
troskova plus jedan do dva eura za muzicare i trgovacku marzu prodavnice, minus porez
na dodatu vrednost. Lanac stvaranja vrednosti koji iziskuje strahopoStovanje. DZinovsko
plovilo sa visokim katarkama, tesko stotine tona, impozantno kao i nezgrapno. Za razliku
od njega, novodolazeci imaju brze jedrenjake kojima se lako moglo upravljati, naoruzane
dalekometnim topovima. A industrija zabave iz svoje perspektive prikazuje internet kao
Zmaja apokalipse.

Muzicka industrija reaguje na nov izazov

Veé odavno se dobro uocavaju napadi svih vrsta od strane solidno zidane tvrdave industrije
bazirane na copyright-u. “Piratski proizvodi”, naknadno proizvodenje trgovinske robe
zasti¢enih marki, patenata ili autorskih prava dugo je poznato kao kaznjiva delatnost.
Spektar seze od dirljivo pogre$no napisanih imena robnih marki na smesno jeftinoj kineskoj
opremi za dzoging, pa do zaplenjenog vagonskog skladista falsifikovanih roleks ¢asovnika
koje je demonstrativno spljoSteno parnim valjkom, opkoljenim novinarskim fotografima.

| “Piratske radio stanice” su jedan stari borbeni pojam u bogatom recniku vlasnika
autorskih prava. U tom slu€aju se na strani “pirata” mogu jasno procitati (pozitivno
interpretirani) motivi klasi¢ne piraterije — poput neprihvatanja postojeéih odnosa modi
ili snabdevanje sa dobrima i uslugama nezavisno od dotada uobitajene kontrole.
“Piratska himna” britanske scene piratskih stanica osamdesetih godina proSlog veka



14 Pirati na mrezi

izrazava uverenost i istrajnost sa kojim su entuzijasti piratskih stanica delimi¢no
doneli licencirani slobodni radio. Time postaje razjaSnjeno i ono obelezje “piratske
scene”, koje je bilo odgovorno za to, da mnogi pirati ultrakratkih talasa brzo predu na
internet i postanu pioniri digitalnog presnimavanja muzike (14): brzina sa kojom su
prepoznavali praznine u ponudi postojecih distributera — “trude se najvisSe $to mogu da
uskrate sluSanje muzike“ — i dospevali do trziSta za odgovarajuéu muziku, “samo zato
Sto sviramo ono $to ljudi Zele da ¢uju”. Evo par odlomaka, uz to se misli na relaksirani
Jamaica-Sound:

“Them a call us a pirates.

Them a call us illegal broadcasters

Just because we play what the people want.

so them a call us pirates.

Them a call us illegal broadcasters.

DTI try stop us, but they can't.

(...) If they brught down one we build five more strong.
They're passing laws,

They're planning legislation,

Trying their best to keep the music down.

DTI why don't you live us alone,

We only play the music others want.

One station, it couldn't run England.

Two station, they couldn't run England.

Three station, they could not please the nation.
Everybody want to listen to the free station.” (15)

“Muzicka piraterija” progonjena je jo$ pre vremena interneta, a odnosila se na ilegalno
kopiranje muzike zasti¢ene autorskim pravima razli¢itog reda veli¢ina — od "piraterije
Skolskog dvorista” — Sto je izraz za razmenu individualno presnimljenih muzi¢kih kaseta
medu drugovima iz razreda — preko rukotvorine pune medusobno povezanih kasetnih
dekova u malom studiju, pa do visoko industrijske, ali ipak ne i ugovorom licencirane
proizvodnje CD-ova u jednom od “piratskih gnezda” na Dalekom Istoku. Uprkos tih strategija
u ophodenju sa piraterijom svih vrsta, ipak nije bila oekivana aktuelna medijska slava
stare metafore za morske razbojnike.

Sve do sredine devedesetih godina internet je odbijan, odnosno ignorisan kao sporedni
medijum za frikove. Za samouverene procene od strane muzicke branse, pobrinule su se,
izmedu ostalog, spore dial-up veze ranih godina i oskudnost muzi¢kih lista na FTP serverima
i ostalim “piratskim sajtovima” koje gotovo da se i nisu mogle dovesti u sklad sa Sarolikim
marketinskim svetom velikih preduzeéa. Kada je interes za muziku na internetu postao
nepregledan, vlasnici autorskih prava najpre su placali nesto novca pri pokusaju da kratko
i jasno zabrane muziku na internetu.
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Nakon toga proklamovan je cilj, da se rad pirata tehni¢ki i pravno znacajno oteza. Masinama
za traZenje — poput neskromnog “MP3-vuka”, kako je nazvan softver u upotrebi nemackog
Drustva za naplatu GEMA (16), povrede prava su trebali biti uocljive i u skladu sa tim
pravno gonjene. Naredni korak — nalazimo se otprilike u zimi 1988/1999 - bio je uvid,
da na internetu nema razvoja bez vlastite, legitimne ponude muzike. Pocetkom 2000.
godine datira pokusaj da se pod naslovom koji dobro zvuci, “Rights Protection System”,
postavi internet filter oko cele Nemacke; prema predstavama nemackog IFPI, jedna baza
podataka upravljana od strane carinskih vlasti trebala je da odredi koje internet adrese bi
mogle biti pozivane iz Nemacke.

Dodatno je usledila i PR ofanziva koja je ciljala na to, da sluSaoce muzike osvesti o
problemu i o njihovoj krivici. Istovremeno je inicijativa nemackog IFPI, “Kopiranje ubija
muziku”, reklamirala izreku koja se ne moZze odrzati uz pomo¢ analize “deset hiljada
kopiranih CD-ova unistava jedan mladi demo bend”. Nakon nekoliko meseci, internet site
koji je izvrgavan ruglu ponovo je bio offline. Takozvani konzumenti ofevidno su mnogo
radije govorili o muzici i nisu pokazivali naroCito mnogo razumevanja za teskoée koncerna.
Njihov sledeéi partner u obracanju bio je zakonodavac. Narocito oko nastanka Digital
Millenium Copyright Act (DMCA) u Sjedinjenim Americkim Drzavama i “Pravne smernice za
harmonizovanije autorskih prava i srodnih prava zastite u informati¢kom drustvu” Evropske
Unije (1997-2001), stavljen je u pogon zavidan troSak za lobiranje, da bi perspektive
pogodenih industrijskih grana $to je moguce dalekoseznije mogle da budu uvedene u novo
zakonodavstvo. Godine 1999/2000 poceo je novi veliki poredak doti¢nih sudskih procesa
u SAD; mnoga preduzeca muzike industrije zahtevala su spektakularne sume od novih
“Music Service Providers” MP3.com i Nepstera.

Doduse, to su bili tek prvi obrasci procesa koji su doveli do toga da sluc¢aj “muzi¢ka
industrija versus pirati” postane trajna tema udarnih naslova. Potetkom 2001. godine,
medijska hipersenzibilisanost je toliko napredovala da su €ak i rutinska obelodanjivanja
relativno normalnih godi$njih rezultata u bransi nosaca zvuka vodila ka stotinama naslova
a la “Nepster pritiska prodaju CD-ova”. Kada je poc¢etkom 1999. godine prodaja CD-ova
povecana oko osam procenata, predstavnici za javnost RIAA i IFPI Zurili su da nacelno
relativizuju iskaznu mo¢ brojeva (17). Jo$ jedan primer za usijanu poker-atmosferu godine
2001: mobilna telefonija je jedna od malobrojnih oblasti nove mreze komunikacija, u kojoj
su jo$ uvek formulisana optimisti¢na prodajna ocekivanja — medutim, uprkos atraktivnoj
muzi€koj ponudi za nove korisnike mobilnih telefona, obznanjeni su sledeéi preuveli¢ani
proracuni: “Melodije na mobilnim telefonima kostaju muzi¢ku industriju milion dolara
dnevno” (18).

Naredni elementi uobitajene anti-piratske retorike: kompleksno sazimanje celokupnih
interesa u okruzenju autorskih prava $ematski je redukovano na suprotstavljanje dva
protivnika. Male, slabe “Copyright Industries” na jednoj strani i velike, prozdrljive
Telekom-industrije na suprotnoj strani. S jedne strane, o odnosu ta dva ucesnika na trzistu
svakako veé postoji manje napadnih analiza a la “Content is not king” (19), s druge strane,
38,5 milijardi dolara godiSnjeg prometa branse nosaca zvuka ne predstavlja tricariju. Utoliko
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viSe energije trosi industruja zabave na predstavu o vlastitoj nekoristoljubivosti. Jedna
tipi¢na formulacija takve argumentativne strategie iz usta Tomasa Stajna (Thomas Stein)
kao menadZera Bertelsmann Music Group: “Lako se moZe re¢i da tako velike firme ve¢
mogu oprostiti nekoliko eura, $to je duboko pogresno! Poenta je da je umetniku naposletku
najteze, jer on nista ne zaradi.” (20)

Medu umetnicima koji se bore protiv takvog tipa naplacivanja, svakako se nalaze
Prins (Prince) i Kortni Lov (Courtney Love). Ipak, naprosto ima zvezda koje internet vide
isto kao i njihovi izdavaci, potpisuju peticije ili Cak Salju na internet advokate u potragu za
piratima — na primer Zan-Mi&el Zar (Jean-Michel Jarre), Smudo iz Fantasti¢ne ¢etvorke
(popularni nemacki rok&roll bend — prim.prev.), hard rok bend Metalika (Metallica) i Becki
filharmonicari. Pritom je vredno zapaziti, zbog ega se upravo zvezde zalazu za shaznu
kontrolu interneta — drugadije formulisano — za koliko neznatni procentni udeo muzicara,
merila koja rezultiraju iz autorskih prava uopste dosegnu znacajnu korist. “Hit lutrija”
muzic¢ke industrije gotovo da i nema viSe od dva do tri procenta dobitnika. Vecina izdatih
albuma pravi gubitak (odnosno sluzi kao vizit karta), ostatak biva prevashodno iskoriséen za
to, da se uigraju enormni marketinski troskovi. Usled ugovora koji su po pravilu nepovoljni,
umetnicima ostaje veoma malo; finansijski dobici iz posla sa nosacima zvuka za veliki deo
muzi€ara su potpuno nerealni; mnogi za to placaju. Zbog toga je dohodak od autorskih
prava koji brani industrija za vecinu autora isto tako neautorski kao $to je Inkama moglo
biti svejedno, da li ée blago koje su im oduzeli Spanci zavr&iti u Madridu, Dipu ili na dnu
mora.

Paljba na “Copyright Industries”

“Piraterija je kada se delo jednog umetnika krade bez namere da se za njega plati. Ja
pritom ne mislim na bilo koji software a la Nepster. Govorim o ugovorima za albume sa
najveéim izdavacima” (21). Pevalica Kortni Lov nipoSto ne spada u one koji bi autorska
prava smatrali suviSnim. Pre ¢e biti da ona detaljno ratuna koliko daleko su samostilizovani
lovci na pirate i Cuvari autorskih prava udaljeni od fer isplate autorima.

Umetnici su se udruzili u “Recording Artists Coalition” da bi konacno dobili bolje
uslove ugovora (22). Dvadeset i osam saveznih drzava SAD podigli su optuznice protiv
muzi¢ke industrije zbog ilegalnog osporavanja cena u slu€ajnu preskupih CD-ova (23).
Evropska Komisija preduzela je prve korake u pravcu jednog antimonopolskog zakona protiv
muzicke industrije. Porodice nekoliko Zrtava masakra u Kolubajnu podigle su optuznice
teSke pet milijardi dolara protiv dvadeset i pet firmi koje pripadaju industriji zabave (tu su,
izmedu ostalih Nintendo, Sega, Sony i Time Warner); prigovor glasi da se bez kreiranja
proizvoda sa nasiljem i seksom - amok-napad (re¢ potice sa Dalekog Istoka, a odnosi se
na nekontrolisano ispoljavanje ubilacke agresije posle koje pocinioci po pravilu izvrSavaju
samoubistvo — prim. prev.) obojice igraca video igrica ne bi ni dogodio (25). Gotovo
istovremeno jedna studija, narucena od Vlade SAD, proziva produkciju plo¢a zbog nasilja
u “lirskim” tekstovima (26). Kao Sto je receno, klasi¢ni sastavni deo crno-bele slike o
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pirateriji su zlatoljublje i beskrupuloznost. A oba elementa postaju istinski, trajni deo imidza
danasnjih lovaca na pirate.

Naprednost istorijskih pirata

O piratskom kapetanu iz ranog osamnaestog stole¢a, Hauelu Dejvisu (Hovell Davies), sacuvana
je uspomena da je svoju posadu nakon borbe prizivao pameti: oni nisu postali pirati zbog
naklonosti prema tuci, ve¢ da bi se osvetili krvozednim trgovcima i okrutnim zapovednicima
brodova (27). Kapetan Semjuel Belami (Samuel Bellamy), sa nadimkom “Govornik”, poku$ao
je 1716. godine da nagovori jednog kapetana zaplenjenog trgovackog broda na saradnju, da
prede na stranu pirata. Nije do$lo do sporazuma, pa Belami drzi govor:

“Meni je zao to $to Vi neéete ponovo da preuzmete Vasu jedrilicu; meni nije stalo
do toga, da bilo kome pri¢inim Stetu, ako od toga ne¢u imati koristi; do davola sa
jedrilicom, moramo je potopiti, a Vi ste je mogli uCiniti korisnom. Uprkos tome,
Vi ste jedan licemeran pas, isto kao i svi oni koji prihvataju da budu potcinjeni
zakonima, a od njih su bogati ljudi nacinili svoju vlastitu zastitu — jer ti kukavni
psi nisu imali hrabrosti da na drugaciji nacin brane ono $to su stekli svojim
nepostenjem — ali neka ste svi vi zajedno prokleti: moja kletva se odnosi na tu
gomilu prepredenih mrcina i na Vas koji ste sebe stavili u sluzbi kretena pile¢eg
srca. Viod nas pravite nitkove, bez najmanje uzdrzanosti, a pritom je jedina razlika
to Sto Vi pljackate siromasne pod skutom zakona, a mi uzimamo od bogatih pod
zaStitom naSe vlastite hrabrosti. Nije li bolje da postanete jedni od nas, umesto
da radi zaposlenja pritr¢avate tim varalicama?”

Kada je kapetan na to odgovorio da mu savest ne dopusta da krsi Bozije i ljudske zakone,
Belami nastavlja:

“Vi ste proklete mrcine-savesti, a ja sam slobodni princ, i ja imam puno pravo da
celom svetu objavim rat, kao $to bilo ko drugi ima pravo da na moru ima stotine
brodova a na kopnenom bojistu stotine hiljada ljudi; a moja savest kaze: ah,
zbog Cega diskutovati sa tako placljivim psetom koji bilo kojem pretpostavljenom
dozvoljava da ga prema trenutnom raspoloZenju pocisti preko palube.” (28)

“Piratska republika” kao prethodnica socijalne drzave

Sredina sedamnaestog stole¢a. Drzavni pravni sistemi baziraju se na zlostavljanju i smrtnoj
kazni. Poredak u vojsci, drzavnim sluzbama i u radionicama bio je ekstremno hijerarhizovan,
prilikom kaznjavanja se postupalo bez oklevanja. Na dnevnom redu bili su ratovi.
Istovremeno, kod pirata u Zapadnoj Indiji — na Haitiju i Tortugi — postojali su regulisano
pravo na osiguranje, zapisan pravni sistem i oblik vladavine koji je po mnogo ¢emu bio
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viSe demokratski nego $to je bio slu€aj u tadasnjim vladama. Postojala je jedna zajednicka
kasa za zdravstveno i socijalno osiguranje. Plen je izmedu svih (ukljucuju¢i i kapetana)
bivao pravedno podeljen.

Poredenja radi: drzavna mornarica je svoje ljudstvo neretko regrutovala uz pomoé
kidnapovanja, a obi¢ne mornare najc¢es$¢e uopste nije placala. Nakon pokusaja bega usledile
bi neljudske kazne. Plata mornara je i na trgovackim brodovima bila neznatno mala, a
disciplina nemilosrdna. Kod Korsara koji su se, na osnovu gusarske povelje, za razliku od
jednoznacnih piratskih brodova uvek mogli predstavljati kao politicki legitimna jedinica za
napad, kapetan je od plena zadrZavao Cetrdeset puta veéi udeo od svoje posade. Konacno,
nezavisni pirati su u isto vreme imali jedan znacajno drugaciji model poslovanja. Kapetan
broda morskih razbojnika dobijao je najviSe dvostruko vise od svojih saboraca. Prava i
duznosti bili su regulisani putem ugovora koji je vazio za sve. (28)

Istoricar Klajv Senior (Clive Senior) rezimira: “U poredenju sa dogmatizmom svog
vremena, pragmatizam pirata se mora naprosto pozdraviti.” (29) Dakle jo$ jednom: Sta
¢ini pirate simpati¢nim? U metafori o pirateriji tokom razli¢itih vekova se oblikovala ideja
o tome, da ljudska zajednica ne fukcioni$e uvek na najbolji moguéi na¢in — i da se protiv
toga nesto moze uciniti.

Sa koje pozicije “pirati” operiSu danas?

Pokusaiji IFPI, RIAA itd., da pirate razgovetno ucvrste u blizini organizovanog kriminala, imaju
jednu zackoljicu. Oni podrzavaju utisak da industrija jos uvek nije shvatila internet. Internet,
Silikonska dolina i nova ekonomija kao propadajuéa sovjetska imperija? Milione korisnika
Napstera oni tretiraju kao narko-mafiju? TeSko se zaboravljaju dramati¢na poredenja
Dzeja Bermana i kolega o odluéujué¢em kvalitativnom skoku ka danasnjoj “pirateriji” kao
masovnom fenomenu. Nije da nema industrijske “piraterije” velikog stila, ilegalna postrojenja
za preStampavanje CD-ova su odavno gonjena od strane industrije, a niposto nisu nestala sa
ovog sveta. Ali danasnje polazno stanoviste o “internet-pirateriji” ipak je potpuno izokrenuto:
uznemiravajuci utisak, da se u klasicnom muzi¢kom poslovanju radi jo§ samo o novcu,
za kriti€nu masu fanova muzike postaje okida¢ “piraterije u malom formatu”. Trijumfi
“Copyright Industries” u sudnici imaju svoje nali¢je u kidanju niti koja spaja predstavnike
prava sa njihovim musterijama. Koji ljubitelj muzike ima razumevanja za to, da najvedi
izdavac, Universal, za svaki pojedini CD koji je bio dostupan na sajtu my-MP3.com treba
da dobije dvadeset i pet hiljada dolara od MP3.com — pogotovo, kada je na pitanje, koliko
¢e od milionske sume pripasti njemu kao muzi¢aru, Piter Gebrijel (Peter Gabriel) mogao
odgovoriti samo na slededi nacin: “Do sada nisam sreo muzic¢ara koji je dobio nesto od toga.
Dokle god muzi¢ari ne budu dovoljno pametni da se udruze i da zajedni¢ki deluju, ponovo
¢e prolaziti iskljucivo loSe.” (31) Milijarda dolara koju je Napster radi poravnanja ponudio
izdavaCima — sa ukazivanjem na promet te branse od trideset i osam i po milijardi dolara
godisnje — od strane “Copyright Industries” bila je odbijena kao od Sale. Ukratko: Cini se
da se “legalni” deo muzickog poslovanja vrti samo oko komercijale — a ujedno novac biva
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revalorizovan u istinski novac koji je u igri putem razobrucene prljave borbe sa zahtevima
za prava, milionskim potraZivanjima i preuveli¢anim proraunima. Za mnoge fanove to je
dobrodosla prilika da se jednom pokusa bez novca.

Razvoj “muzicke piraterije” na internetu

Usled velike koli¢ine podataka jo$ se Cini da je “filmska piraterija” na internetu nerealna.
Ta oblast je ipak Zestoko napadnuta, pocev od 1999. godine kada je mnoStvo hacker-
a krekovalo CSS-zastite DVD-filmova. Da bi digitalizovana filmska traka mogla da se
odmotava ne samo na Apple-sistemu i PC-sistemu, nego i na Open-Source Linux-u,
samosvojna industrijska zastita od kopiranja stavljena je izvan snage. Od tada besni
ogorcena borba — izmedu ostalog o tome, u kojoj meri se ovde radi o (u mnogim drzavama
dozvolienom) reverzibilnom inZenjeringu (Reverse Engeering), a u kojoj o prostoj povredi
autorskih prava (32).

Borba protiv “softverske piraterije” ima nesto duzu tradiciju. Bussines Software Alliance
(BSA) na svojoj austrijskoj web stranici navodi 1996. godinu kao pocetak borbe protiv pirata
(33), nemacka BSA uprkos svoje kampanje-straha (“Svi imate razloga da budete nervozni”),
2001. godine konstatuje boom internet-piraterije i obelodanjuje 533 mirujuéa sajta (34).
Warez-scene (ilegalno kopiranje software-a, termin nastao u USA poznih sedamsedetih
godina — prim.prev.) koje na duge staze nisu podsticane komercijalom ve¢ stras¢u, ukazuju
na onu oblast u kojoj su internet-pirati na€injeni medijskim zvezdama, oblast prema kojoj
filmska i software-ska piraterija deluju kao bagatela: muzi¢ke fanove na internetu.

Sa pocetkom osamdesetih godina, muzi¢ka industrija je u akciji velikih razmera
prebacivala posao za konzumente u digitalnu formu. CD (kompakt disk), kao sledbenik
LP (longplej ploce) jos uvek je bio shvacen kao fizicki nosilac podataka i isto tako malo je
¢uvan od kopiranja kao i analogna vinilska plo¢a. Naucnici na Fridrih-Aleksander univerzitetu
u Erlangenu su u isto vreme, od 1987. godine na tamno$njem Fraunhofer-Institutu za
integrisane ploc¢e (IIS-A) razvili komprimovanje digitalizovanih zvukova. Erlangenski tim
je unutar Moving Pictures Expert Group (MPEG) postao vodeée pero u razvoju “MPEG
Audio Layer-3”, ukratko: MP3, u internacionalnim standardizovanim oznakama. lzvorni
encoder bio je mali i komplikovan za korisni¢ku upotrebu — a Sirio se eksplozivno. Naredni
programi koji su vrlo brzo kursirali Shareware, bili su CD-Ripper koji je audio podatke sa
nosaca zvuka kopirao na hardisk. Sa jeftinom raspoloZivoséu CD-rezacima i CD-romovima
na kojima se mogao unositi zapis, otpala je i poslednja barijera koja je sprecavala identi¢no
umnoZavanije digitalnih nosaca zvuka bez gubitka kvaliteta, $to je postao raSiren fenomen.
Ali pre svega, to je omogucilo internetu da tako nastale kolekcije fajlova svih vrsta i bez
fizickog transporta podataka objedini u respektivne nosace zvuka. Postoji sve viSe programa
koji muzickim fanovima omogucavaju da preko interneta dodu do muzike.

Gigantska zajednica koja vi$e nije bila upucena na $kolsko dvoriste da bi razmenjivala
kasete, zapocCela je na internetu Zivu diskusiju u vezi sa muzikom. Uskoro su se lokalne
piratske stanice sa ultrakratkih talasa prebacile na Real Audio Stream. Od 1996. godine,
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postojala je Internet Chat Groups (IRC) koja je sebi pripisala Sirenje MP3 fajlova. Muzika je
brzo nasla put od korisni¢ne mreze do WWW, od tekstualne naredbe do graficke korisnicke
povrsine, od specijalnog znanja do masovnog fenomena. Sve viSe su programi nalik
browser-ima nudili pristup muzici; inspirisan IRC-om i MP3-masinama za pretragu, mladi
student Son Fening (Shawn Fenning) je u januaru 1999. godine u igru uveo istinsku “Killer
Application”. Kada je startovala beta-verzija njegovog software-a, Napster na download.
com, odmah je u maju 1999. godine osnovao Napster.com i tako dao podsticaj strmoglavoj
karijeri Peer-to-Peer (P2P) menjanju file-ova.

Muzic¢koj industriji su bili potrebni meseci da bi samo primetila novinu. SluSaoci su
utoliko brze reagovali: prema studiji firme PC Pitstop (koja nije iznosila neodmerene podatke)
u jesen 2000. godine software je veé bio instaliran na gotovo svakom treéem personalnom
racunaru priklju¢enom na internet. Prema podacima firme, na Napster je istovremeno
pristupalo do milion korisnika. Poredenja radi: kao najveci servis provajder na svetu AOL
(America On Line) u vreme najvecée posete na mreZi, istovremeno gotovo da i nema vise do
1,5 miliona korisnika (35). Na pozadini snazno centralizovane muzicke branse orijenstisane
prema objektima i jo$ uvek nadasve masovne legalne ponude muzike na mrezi, naredne
P2P platforme su rasle kao pecurke posle kise — Gnutella, Scour, Mojo Nation & Co. a
sledeée iznenadenje sigurno tek dolazi.

Ako ne mozes da ih pobedis...

“Internet menja nas Zivot, menja radno vreme prodavnica, menja sve. Za muzi¢ku
industriju internet ima ujedno i prednosti i mane, s jedne strane, muzika je, pored
slika, jedini medijum koji se odmah moze konzumirati putem interneta. Time su
prednosti i mane u jednakoj meri povezane. MP3 ¢e za muzicku industriju postati
jedan veoma, veoma prikladan, verovatno futuristi¢ki instrument, da nase proizvode
iznesemo na trziste.” (36)

Jo$ jednom je to bio Tomas Stajn iz Bertelsmann Music Group, iz ranog perioda pozitivnih
reakcija poCetkom 2000. godine. Pola godine kasnije ve¢ je bilo obrnuto. 31. Oktobar
2000. - doba je neizvesnih sudskih postupaka protiv Napster-a, MP3.com i protiv drugih
skraéenica starog nacina trgovine. Bertelsmann AG, jedan od najvecih zastupnika autorskih
prava na svetu, odrzava konferenciju za Stampu. Pored Bertelsmanovih menadzera sede
predstavnici ljutih neprijatelja. Son Fening i Henk Beri (Hank Berry), osnivadi i poslovode
Napster-a. Moglo se dogovoriti o jednoj strateskoj alijansi, ali Bertelsman je Zeleo da
preuzme veci deo Napster-a:

“Razmena podataka od osobe do osobe razigrala je imaginaciju miliona ljudi
putem svoje jednostavnosti, izbora moguénosti sadrzaja iz celog sveta i putem
svih aspekata jedne zajednice. Napster je ukazao put jedne nove vrste distribucije
muzike, a mi u njemu vidimo osnove vaznog i podsticajnog modela poslovanja

Pirati 21

za muzi¢ku industriju. Pozivamo druge diskografske kuce, izdavaCe, umetnike i
ostale ucesnike u industriji da saraduju na razvoju jednog sigurnog i na ¢lanstvu
baziranog servisa.” (37)

Kako ¢e pokazati naredni meseci, dovesti muzi¢ku industriju na zajednicki (piratski-)
kurs nije jednostavan posao. A kako se podnose profitni interesi industrije sa okretno$éu
pirata?

Piraterija kao posao

Engleski kralj Henri VIII, 1547. godine prima od bankarske kuée Fugger jedan kredit:
400.000 karolus guldena — bogatstvo — uz kamatnu stopu od 12%. Druge bankarske kuée
se zale. Za tih neverovatnih 48.000 guldena godisnje bilo bi, konacno, lako opremiti piratske
brodove, koji bi sumu kredita za kralja vrlo brzo sakupili u Ermel kanalu. Vise ne treba
previdati: istinski pirati su velike trgovacke kuce. Bankari u pozadini, oni koji jo$ nikada nisu
stupili na palubu broda, rade sa kalkulabilnim dobitkom koji njima, kao investitorima, donosi
morsko razbojnistvo. Naravno, ujedno na enormnim premijama zaraduju i osiguravajuca
preduzeca, a i Spedicije na visokim otpremnim troSkovima.

U Francuskoj, podela marzi od piratskih dobitaka najéesce je slicno funkcionisala,
sve do duboko u osamnaesti vek. Konzorcijumi brodovlasnika i investitora koji su morsko
razbojnistvo otkrili kao isplativ posao, placali su kralju nekoliko procenata poreza, a zauzvrat
su dobijali gusarsko pismo koje im je davalo punomo¢ da pljackaju brodove neprijateljskih
zemalja, ovlas¢ujuci tako pirate koji su za politicko pokrivanje leda zauzvrat smeli da
zadrze jedan mali udeo plena. Kod Henrija VIII iz takvog razvoja stvari rezultira prvi zakon
protiv piraterije; dodatno je jedan odgovoran viceadmiral ovlaséen za prekidanje posla sa
piraterijom (38).

Sporedni efekti borbe protiv piraterije

Brojne firme ¢ekaju, spremne da zarade mnogo novca posredstvom zahteva za sigurnost,
zastitu od kopiranja i nadziranja. “Tehni¢ke mere” i “Informacije za razumevanje prava” koje
su opra$taju¢e EU-Pravne smernice 2001. godine u meduvremenu decidirano stavile pod
pravnu zastitu, postavi¢e na nove osnove naviknuto ophodenje sa file-ovima-tekstovima,
nosacima zvuka, videom koji su zasti¢eni autorskim pravima. Digital Records Menagement
(DRM) nudi mogu¢nost, da internet od strane “Copyright Industries” prikazan u najuzasnijim
bojama piratskog raja, postane medijum totalne kontrole. Americki ekspert za ustavno pravo
i za prava na internetu Lorens Lesig (Lawrence Lessig) upozorava na, medu apologetama
interneta, rasprostranjeno verovanje u “prirodu informacija ili informacionih tehnologija”.
Stati¢ki optimizam legendarnih stavova poput “informacija Zeli da bude slobodna” (39)
ili “Mreza interpretira cenzuru kao Stetu i odbacuje je” (40), on klasifikuje kao naivni “je-
izam” (Is-Ism). Riskantno je po¢i od toga, da internet “jeste, kakav jeste” - jer internet
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konac¢no nije Saka puna protokola, kéd stvoren od strane Coveka — koji je s vremenom
iskusio drasti¢ne promene. (41)

| zakonodavci su sasvim sigurno svesni da se svet ne sastoji samo od vlasnika prava.
Takode ne zvuci ni naroCito verovatno da ¢e korisnici industrije zabave masovno biti spremni
da radi slusanja muzike pokazu dozvolu za posedovanje digitalnog oruzja ili Dongle (mali
hardware koji se konektuje na kompjuter da bi identifikovao neke delove software-a — prim.
prev.). Koliko dalekoseZno bi mogla da ode izgradnja digitalnog sveta u toku “borbe protiv
pirata” tumacila su 2001. godine prodorna razmisljanja Intela, IBM-a, ToSibe (Toshiba) i
Matsusite (Matsushita), da naprave zastitu od kopiranja u okviru generi¢kog hardvera (42).
Da biste kopirali hard disk C na hard disk D, molimo Vas pokazite nam Vasu legitimaciju.
Jo$ pre nego Sto su se zadimili topovi usmereni ka navodnim piratima, svet je postao
kovCeg sa blagom konkvistadora.

Uostalom, jedan pogled ka muzici moze ponuditi podsticaje za originalne izlaze iz
konfuzne situacije kako za “konzumente”, tako i za Copyright-industriju. Na primer, istorija
uspeha benda “Grateful Dead” zapocinje kada su muzi€ari prestali svojim fanovima da
uskraéuju autorskim pravima “zabranjene” delove koncerata. Njihov tekstopisac Dzon Peri
Barlou (John Perry Barlow) uostalom zna da barem u oblasti umetnickog stvaranja bez
daljnjeg nije mogucée ne biti “pirat”: “Koliko muzi¢ara moze iskreno rec¢i da nikada nisu
iskoristili nesto ¢ega je bilo i ranije?” (43).

| profesionalni protivnici kopiranja pocinju da osecaju da je to pitanje prikladno;
ponuda¢ DRM-a Inter Trust je poetkom 2001. godine optuZzio kolege iz Microsoft-a zbog
povrede patenta od strane tehnike zastite od kopiranja ugradene u Windows Media Player
(44). 1z piratske perspektive posmatrano, to je jedan mnogo obecavajuci feedback — ali
ipak, naoCigled sve CeSc¢e igre medu firmama koje razvijaju hardver i softver u vezi sa
optuzbama za patente, bilo bi prenaglieno ocekivati da ¢e razli¢iti narastaji zastite autorskih
prava jedni druge kociti u tolikoj meri, da izmedu njih jo$ uvek ostane prostora za sasvim
normalan napredak. U svakom slucaju, ¢ini se da bi osnovnim mislima zastite autorskih
prava — nagradivanju i podsticanju kreativnosti — fundamentalno protivrecilo, da razvoj i
napredak kao zadatak svih, budu prepusteni samo piratima.

Poslednji pogled u proSlost — povezan sa nadom, da ¢e nezgrapna anti-piratska
propaganda ponovo ustupiti mesto zaCudujucoj viseslojnosti, koja je u Evropi pre milenijuma
bila dovodena u vezu sa “piraterijom”. Klju¢na re¢ pripada grékom recniku: “peirates: morski
razbojnici; od pierdomai: pokusSati, prioniti na posao, truditi se, teziti, preduzeti, odvaziti
se; nesto pokusati ili isprobati, proveriti, istrazivati; okusati sebe ili svoju sreéu u ne¢emu;
odvaziti se na napad, zapodenuti borbu sa nekim; dovesti u isku$enje; truditi se oko necije
naklonosti; udvarati se ljubljenoj, uciti iz iskustva” (45).
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Svet nelegalnog kopiranja.
Jedna pric¢a o skupljatima i lovcima.

Warez World

Dejvid Mek Kendls

Prolazi$ pored prodavnice Hi-Fi opreme. U izlogu vidi$ jedan Hi-Fi uredaj. Lep, ali
skup, daleko od tvojih finansijskih moguénosti. U normalnim okolnostima ne bi se dalje
interesovao/-la za taj uredaj, ali ova prodavnica je neobic¢na. Izlog nema stakla, ne postoji
alarm. Ako uzmes Hi-Fi uredaj, vlasnik nece trpeti Stetu, jer se odmah u izlogu pojavi drugi
uredaj. | onda ono najbolje: moze$ da mazne$ uredaj i niko te nece sprecavati jer te niko
i ne vidi. Niko te necée pratiti. Niko nece saznati da posedujes uredaj. Nikad neces biti
uhvacen. Sada reci iskreno: Da li bi uzeo uredaj?

Internet je stvoren iskljucivo zbog jednog razloga: za slobodnu razmenu informacija.
Informacija je pak veoma jedinstvena roba. MoZes je poslati, a ipak zadrzati jednu kopiju
za sebe. Ako informacija u realnom svetu ima vrednost, konkretnu cenu kao na primer
kompjuterski software ili komercijalna muzika u MP3 formatu, e onda ima$ problem, i to
golem problem.

Rat dva sveta

Kada se posmatraju pokusaji software industrije koja se trudi da zapusi copyright rupe koje
su nastale internetom, a nasuprot njima su napori underground-a da odrzi piratsku mrezu,
onda u ovoj pri¢i postoje dva suprotstavljena gledista, dva razli¢ita ali isprepletena sveta.
S jedne strane je svet biznisa, poznat i dosadan. Svet 15 milijardi dolara teSke software
industrije sa svim svojim trokovima razvoja, marketinskim odeljenjima, izraCunavanja dobiti
i gubitaka, advokatima i policijom. Nasuprot njega stoji Warez World, $areni, tehnicki visoko
opremljeni underground u kome cracker-i, piratske grupe koje pljackaju i vredni kuriri koji
svi zajedno potkopavaju tehnologiju interneta, tako da mogu oko cele zemaljske kugle da
se razmenjuju elektronski podaci. To je svet uzbudenja, prestiza, paranoje i straha. Svet u
kome spretni cracker-i “crack-uju” zastitne funkcije skupog software-a i ve¢ nekoliko sati
posle njihove premijere iste programe pustaju ih u internet. Svet “onih koji bi rado Zeleli”
i opsednutih kolekcionara koji svoje hard diskove pune ilegalnim software-om, ba$ kao
i filatelisti, i nikad ih nece koristiti. To je svet Meda Hatera (Mad Hatter), nedelja ujutro,
negde na Floridi. 44-godis$njak, bivsi vozac drag trka, pijucka iz ¢ase Sigramovo dumbirovo
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pivo. Proverava svoj kompjuter kojim su cele noéi defilovali automatizovani script-ovi. Med
Hater je glava zavere jedne grupe softverskih pirata koji sebe nazivaju “Unutrasnji krug”
(Inner Circle). Med ne nalazi greSke, moze da Cita svoj e-mail. Ima oko 30 novih poruka:
nesto li¢nih poruka, nesto od oboZavaoca, nekoliko interesantnih informacija, dva Flame-a,
&etiri zahteva. Med je otvorio Shell Account na jednom FTP serveru u Svedskoj. Dok njegov
IRC program bez prekida radi u jednom prozoru, on proverava sadrzaje nekih privatnih
servera. Brzo kuca, pravi zabeleSke, bira filtere i Salje file-ove sa jednog na drugi server.
Dok doruckuje sa porodicom, ubacuje novi talas automatizovanih script-ova. Medova ISDN
konekcija se budi zujeéi. Neprekidna struja informacija napusta racunar i nestaje u etru.
Do kraja dana, Med je ubacio u internet 100 megabaijta ilegalnog Warez-a.

“Vedinu proizvoda koje kupuje$ u prodavnici, mozes da vratis, ukoliko nisi zadovoljan”,
kaze Med Hater. “Kod software-a to nije moguée”. “Warez je moguénost da se program
pre kupovine moZe i proceniti”, dopunjuje TAG (The Analog Guy — analogni momak).
Analogni momak je kompjuterski animator i takode jedan od vodecih ¢lanova “Inner
Circle"-a . “Ako ti se software stvarno dopada i Cesto ga koristi§, naravno da smo za to
da ga onda i kupis”.

Na drugoj strani sveta, Kajl se pojavljuje na svom radnom mestu. Petospratni glavni
Stab mreznog giganta Novell u Breknelu (Bracknell), Engleska, jedno velelepno zdanje.
Nasuprot tome, u Kajlovoj kancelariji vlada haos. U ormanima su poslagani racunari:
svetlec¢i desktopovi, rastureni mini tower-i i ramponirani serveri, svi priklju¢ci su na DAT
rekorderima i CD-rom rezacima, svaka ekstenzija je zatvorena dodatnim mati¢nim plo¢ama.
U ¢osku stoji metalni regal prepunjen monitorima, video opremom i rezervnim tastaturama.
U odelu sa masnom, 24 godisnji inZenjer za mreze izgleda kao bilo koji desk jockey (DJ),
ali njegov posao je jedinstven i visoko specijalizovan. “Po ceo dan se igram na internetu”,
pri¢a Kajl, “i za to me jo$ i pladaju”. Kajl je “maskirani” internet detektiv i kao takav je
vrlo vazan ¢lan u Novells Internet Piracy Unit-u (IPU), grupi tehnickih tragaca koja operiSe
po celom svetu, “Cesljajuci” internet 24 ¢asa na dan u potrazi za ljudima kao Sto je Med
Hater, znaci za onima koji barataju nelicenciranim software-om, da bi ih na kraju razotkrili.
Kajl provodi svoju radnu nedelju u infiltriranju u Warez World i sakupljanju dokaza. Pri
tome se on predstavlja na sve moguce nacine: kao trader (neko ko mulja sa software-om),
kurir, cracker, newbie (novajlija), lamer (neko ko zapravo nema pojma), lurker (neko ko visi
stalno u pozadini i samo posmatra) ili leecher (neko ko uzima Warez, ali nista ne pusta
u mrezu, tj. internet).

Napster je celom svetu pokazao da u internetu postoji ogromna copyright rupa. Pri
tom, ovaj novi talas filesharing tehnologija kao §to je Napster je u stvari samo jedna
nova dimenzija ve¢ stare bitke koja se vodi izmedu software industrije i software pirata.
Bitka koja je pocela ranih 1990-tih godina, bulletin board-ovima i modemima, a onda
se dohvatila interneta i sada ukljuCuje i profitne gusare i falsifikatore iz istocne Evrope i
Azije. Napster je dao do tada “naivnoj” i samozadovoljnoj muzickoj idustriji prvi utisak
o tome kako moze da izgleda nali¢je informacijske revolucije. Jedno neprijatno budenje,
Sto su joS i ranije okusili Microsoft, Novell i ostali, kada su svi shvatili da ve¢ina zakona
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ne vredi nista ¢im se dode u dodir sa mrezom. | to da ¢e, ako postoji moguénost da se
materijal sa interneta moZe besplatno uzimati, a da se ne bude uhvacden, ljudi onda to
i koristiti.

U Kajlovom svetu pravila su jasna. Software je dragocena roba. Software je novac.
Koris¢enje programa kao $to su AutoCad, 3D Studio, Microsoft-ovi serverski programi ili
Novell-ovi mrezni programi — koStaju hiljade dolara po programu. Znadi piraterija je krada.
Software industrija tvrdi da zbog piraterije gubi godiSnje 15 milijardi dolara, a veci deo tog
gubitka odnosi se na upotrebu nelicenciranih kopija u internim mrezama firmi, kao i na
organizovano falsifikovanje u Istonoj Evropi i Aziji. Pet milijardi nestaju kroz internet, pet
miliona dnevno zahvaljuju¢i Warez World-u.

U svetu Meda Hatera smeju se ovim ciframa. Cene i izgubljena zarada njima nista ne
znace. Ako je kopirani software takav da ga ne bi nikada kupili ili se ne bi mogao priustiti,
kako da se onda to smatra kao izgubljena zarada.

USENET: Mesto za povremenu pirateriju (prilika stvara pirata)

Na izdancima Warez World-a nalazi se Usenet, sli¢no jednoj brani koja se izliva u more.
Od desetine hiljada diskusionih grupa na Usenet-u, oko 100 ih se bave piraterijom. U (tj.
na) alt.binaries.warez.ibm-pic se besplatno nude programi za download-ovanje, i to za
svakoga, bez ikakvog problema. Treba da aktiviras samo svoj newsreader, uputi$ ga na
odgovarajuci forum i ve¢ se na tvom ekranu pojavljuje lista najnovijeg programa i ¢itas je
kao u nekom katalogu za kupovinu. Treba samo da download-ujes. Ako ti se atmosfera
dopada, moZes$ da se prikljucis zajednici i da joj da$ svoj doprinos.

Warez u Usenet-u je star mozda nekoliko dana ili nekoliko nedelja. Najnoviju “robu
¢es$ naci u veoma dinami¢nom Trade Rooms Internet Relay Chats-u (IRC). Svakako da
Usenet nudi dobar ulaz, pogotovo za novajlije pirate po potrebi — ili za one koji traze neki
veoma specifi¢an softver. U jednoj tipi¢noj nedelji nudi se Adobe Photoshop, Microsoft
Office, 3D Studio Max, takode i najnovije verzije Mircrosoft Windows-a. Mimo svega toga
postoje i alfa i beta verzije, i to neverovatno - skoro pre zvani¢nog objavljivanja, kao na
primer web tools, mrezni programi, igrice i ostalo. Bolje reCeno, ba$ sve $ta Zeli jedan
napredan korisnik raunara. Opseg slanja krece se od takvih koji imaju nekoliko bitova
(za crack-ovanje zastite), do stotine megabitova koji su potrebni za kompletan ISO-imidz
jednog CD-a. Ranije su se ove koli¢ine podataka, zbog modema, pakovale u vise manjih
paketa. Danas, u vremenu xDSL i kablovskih modema, teku svaki dan gigabiti svezih
ilegalno kopiranih podataka.

Igra za opsednute
“Mi spadamo u sam kraj Warez-ovog lanca ishrane, tako da ne pravimo profit od toga”,

tvrdi TAG. Warez cracker-i, trgovci i kolekcionari ne kopiraju softver da bi zaradivali novac.
Oni to rade jer su u stanju to da rade. Sto su zahtevniji programi proizvodata za zastitu,
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utoliko je vece zadovoljstvo pirata da ih krekuju. Da li je to krada? Ne, pre bi bilo da je
to igra, jedno ludo takmicenje. To je jedan hobi, ¢in digitalnog terorizma, ali bez krvi. To
znaci: “Fuck you Microsoft”. Radi se o slede¢em: imati nesto prvi, ono $to drugi jo$ nemaju.
“To je jedna igra za opsednute” — objasnjava Med Hater. "Moj kompjuter je non-stop on-
line. Kada zbog bolesti duze vremena nisam mogao da radim, bio je pravi izazov koji me
je motivisao kod upload-ovanja ogromne koli¢ine podataka. Cetiri meseca sam dnevno
najmanje 40 MB na dan /oad-ovao”.

Warez-glave ne mogu da spavaju, pre nego $to svom “kovcegu sa blagom” nisu dodali
jo$ nesto. Fazon je u tome da im uopSte ne trebaju ni Java development kit kao ni ovaj
ili onaj Photoshop plug-in. Njihovo je zadovoljstvo vise u tome da naprave novu listu, tj.
spisak i da onda fino spakovani zip file Cisto i sa strahopostovanjem dodaju svojoj zbirci.
Cak ¢e moZda i instalirati softver, i onda se, potpuno odsutni duhom, malo poigrati sa
toolbar-om i paletama, i onda ¢e ga ponovo spakovati i nikada viSe dotaknuti. Med Hater
zna taj osecaj: “Mi to dozivljavamo svaki dan, ljudi moljakaju za nesto da bi samo upotpunili
svoju kolekciju. Ima puno kolekcionara (lamer)”.

Usenet je magnet za pomenute lamer-e. Po vazeéoj mreznoj predrasudi, (dis)kvalifikuje
se automatski svako ko koristi AOL, ostali kardinalni gresi su upload-ovanje datoteke
zarazene virusom (traljavo i opasno),”Me-too” slanje kao dodatak na porudzbinu drugih
(zagusivanje opsega), slanje pojedinac¢nih diskova umesto kompleta (da se naljutis), slanje
OBZ-ova (One Big Zip — jedan veliki zip) umesto Cisto fragmentiranih delova (lo$a karma za
one koji imaju nepouzdan server). Kao najvece nedelo na toj sceni je bogami obznanjivanje
tajnih FTP — sajtova ili skrivenih servera. Ipak, panduri stalno posmatraju i motre. “Brzo
smo ukapirali koliko su opasni pretrazivaci, kao recimo Altavista” — objasnjava TAG. “75%
ljudi, koji slali Warez, moglo se prili¢no jednostavno utvrditi koje su im prave e-mail adrese”.
Posto ga je to uznemiravalo, TAG se uhakerisao u programski kod Forte Agent-a. Tu se
radi o jednom veoma upotrebljivom newsreader-u, koji je ve¢ ranije bio krekovan tako da
izbegava manije vredan shareware. TAG je oslobodio ovu verziju od x-newsreader header-a.
Ovakav zahvat je garantovao posiljaocima veéu anonimnost. Kao nuz-efekat, preko patch-a
je smanjena koli¢ina spam-a za dve tre¢ine. “Ovaj hak je imao takav odziv kod ljudi koji
nisu imali veze sa Warez-om, tako da ga je Forte u poslednjoj verziji integrisao u agent kao
“Feature'— ponosno kaze TAG. “Ipak ne mislim da bi nam zbog toga skinuli kapu”.

Jedno vreme je Inner Circle sebi dao zadatak da opsluzuje pojedinacne Warez grupe.
Objavili su svoj Warez FAQ, gde su postojala tri pravila: dobro ponasanje, dobro koris¢enje
opsega i dobar Warez, i nadali su se da ¢e se ljudi toga pridrzavati. Ali, kao i softverske firme,
uskoro su primetili da uvodenje odredenog reda u takvoj pustinji bezakonja jednostavno
nije bilo moguce. “Sprzio nas je poku$aj da vaspitamo mase”, kaze Med Hater.

Umesto da se dalje trosi, /nner Circle je naknadno napravio /PL (Interesting Parties
List, spisak zainteresovanih strana), jedna lista garantovano visoke klase newsgroup-a,
bez lamer-a, u kojoj ¢e izabrani ¢lanovi moéi da Salju svoj Warez kodiran uz pomoé PGP
(Pretty Good Privacy). Oni koji su na ovoj listi, mese¢no dobijaju novu lozinku za dekddiranje
softvera. Jedini preduslov da bi bio primljen na ovakvu listu je prihvatljivo poznavanje u
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pogledu PGP-a. “Kada se ve¢ neko odlucuje da Salje kbédirano, onda se nadam da to znaci
i da taj nije kompletno nekompetentan”, smatra TAG. Cak i danas, nekoliko godina posle
uvodenja, jo$ uvek se trguje na IPL-u.

IRC: Trgovacki centar Warez World-a

Za trgovacke potrebe velikog dela Warez World-a, kédirani Usenet post-ovi postali su prespori
i nepouzdani. Oni su se okrenuli ka internet relay chat-u (IRC). IRC je trgovacki centar Warez
World-a, neka vrsta potpune fuzije devizne berze i uli€nog trzista. U IRC-u ima stotine mesta
za Cetovanje o softveru i tamo se i krSe autorska prava — free warez, warez 4 free, warezsites,
audiowarez, warezgames. U vremenu Napster-a, ovo su bila mesta trgovine MP3 zajednice.
Postoje privatni chatroom-ovi, skrivena mesta za sastanke i piratske zabave gde pristup imaju
samo poznati gosti. Zajednica je jeziva meSavina realnih ljudi i Bots-a. Ovi drugi (Bots), su
automatizovani makroi sa sopstvenom licno$¢u i osobinama, sliéno animiranim figurama
u kompjuterskim ulogama. Treba da pritisneS samo jedan Bot i ve¢ ti se moze desiti da
zaobilaznim putem zavrsi$ na nekom FTP sajtu, negde u etru. Ako pritisne$ neki drugi, saznaces
najnovije Warez trateve. Neki Bot-ovi fungiraju kao barmeni, kod kojih se u€esnici uzajamno
Caste virtuelnim pi¢ima ili pozivaju na cigaretu. U IRC-u su uvek najnovija i najsvezija izdanja.
Svakako treba odmah otkloniti pomisao da se ovde radi o dobrotvornoj akciji. Svaki komadi¢
software-a mora biti plaéen - software-om. Sto je aktuelnija moguénost primene, to je veéa
vrednost. Ultimativne vrednosti razmene su Zero Day Warez — znaci software koji je promovisan
u poslednjih 24 Casa, po potrebi i crack-ovan. Trgovina sa Zero Say Warez-om automatski
ti dize reputaciju na sceni. Ako ima$ dobre veze i brzu konekciju, moze$ da dostignes$ taj
status da moze$ odmah da skida$ s nekog ekskluzivnog servera. lli, dobije$ /ogin i lozinke za
elitne FTP site-ove. MoZda ¢e$ biti primljen i u mo¢ne kartele kao $to su Razor 1911, Class,
Paradigm, Siege, Xforce ili RiSC. “Zero Day sajtovi su zaista stvar elite”, objasnjava TAG,
poznati zagovornik elitnog /nner Circle-a. “Pristup dobijaju samo oni ljudi koji mogu dnevno da
pokrenu vise stotina megabita. Uglavnom se tu iskljucivo radi o pozvanim gostima. Prose¢nom
Warez trgovcu, pristup IRC-u nije dozvoljen, osim ako ne investira mnogo rada u te svrhe.”
Pri trgovini sa Zero Day mnogo se vara. Direktno takmicenje izmedu grupa dovodi ¢esto do
zanemarivanja inaCe uobicajene tacnosti. “Na primer: Dobije se dosta premijernih izdanja koja
su loSe crack-ovana”, izveStava TAG. “Jednostavno zato da bi neko mogao tu akciju da pripiSe
sebi. Dva dana kasnije dobije se crack-ovana verzija koja zaista funkcionise.”

Stepenik niZe u lancu nalaze se Drop site-ovi, gde se u razmeni za upload-ove dobija
svez Warez. Neki od Drop site-ova idu preko privatnih raCunara trgovaca, drugi koriste
crack-ovane velike racunare vlade, velikih firmi, shareware mirror servere ili univerzitetske
mreZe. Cesto su ti Drop site-ovi na mreZi samo 24 ¢asa ili tokom vikenda, tj. onda kada
su administratori kod kuce i kada niko ne nadzire logove.

IRC se samoorganizuje i reguliSe. Mnogi trgovci su postali prijatelji. Ton u chat-ovaniju
je pristojan i osmisljen. “Pozdrav. Imam 1,5 giga na anonimnom T1, pristup sada. PoSalji
poruku za vise informacija, lamer nepozeljan. Hvala”. “Niko od onih koji pripadaju pravoj
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Warez sceni nije prisutan zbog profita", kaze trgovac poznat kao Dajmond (Diamond).”
“Mi to radimo iz istih razloga zbog kojih neki drugi skacu sa biciklima 70 metara. Nama
je bitno da zasijamo. | da budemo cool. A osim toga upoznaju se i mnogi novi prijatelji,
Sto je za mene najvaznije.”

Stvoriti klimu straha

Kao i u svakom “podzemlju”, tako i u Warez World-u vlada paranoja. Mora stalno da se
pazi ko se sve predstavlja kao prijatelj. U Novell-u, u svojoj kancelariji, Kajl stalno motri na
upadajuce fore, proverava username-ove i dijaloge u nadi da ¢e sakupiti dovoljno detalja
i dokaza da bi moglo da se opravda hapsenje. Postojalo je i takvo vreme kada je BSA-u
(Business Software Alliance, udruzenje software industrije za borbu protiv ilegalnog kopiranja
i software piraterije) bilo vaznije “iskorenjivanje piraterije” nego hvatanje pojadinacnih pirata.
Kada je taj plan propao, jer apelovanje na svest, savest i osecaj krivice nije doneo rezultate,
onda se preslo na to da se scena zaplasi i zapreti pojedinacnim visokim kaznama. “Nasa
strategija je da izdejstvujemo kriticnu masu presuda”, kaze Martin Smit (Martin Smith),
bivsi voda Novell-ovog antivirusnog odeljenja. “Prvo uhvatimo nekoliko ljudi koji takve stvari
download-uju, takozvani 'Gwats', onda '¢apimo' nekoliko onih koji su bolje organizovni, veéi
igra¢i. Ono $to mi Zelimo jeste da stvorimo klimu straha!”

Rezultat toga je da se godiSnje zadaje dva ili tri zestoka udarca Warez World-u.
Poslednjih godina BSA je uhapsila vise “trgovaca” u Kaliforniji. Oni su pokupili studente
koji su sa njihovih koledZ servera operisali u MIT-u (Massachusets Institute of Technology).
I uz pomo¢ policije razvalili su vrata i upali u stanove u Holandiji, Juznoj Africi i Cileu. Kajl
je bio prisutan u nekim od tih akcija i to zato da bi se sacuvali svi dokazi na racunarima.
Jedna od njegovih prvih akcija sprovedena je 1996. godine u Cirihu. Za Novell je taj slucaj
bio “odlu¢an udarac protiv osoba i organizacija koje na internetu distribuiraju nelicencirani
software”. A radilo se o 27-godiSnjem kompjuterskom tehniCaru koji je sebe, veoma zgodno
za islednike, nazvao Pirat. Imao je svoj FTP sajt, koji je sve do hapSenja bio prepunjen
Warez-om, bilo je tu nelicenciranog Novell-ovog software-a u vrednosti od 60.000 dolara,
kao i uputstava za pravljenje bombi koja su u meduvremenu postala obavezna. “On je
bio ta nova vrsta Warez tipova koji su se reklamirali na internetu”, prica Kajl. “Njegovi
file-ovi su se mogli naruciti e-mail-om". Kajl je sebe predstavio kao trgovca, otiSao na site,
sakupio dokaze i predao ih Svajcarskoj policiji. Jedna druga policijska racija “zaskocila” je
sediste izvesne BBS koja se zove M-E-M-0. Ova BBS je vodena od strane kolege pirata
sa nadimkom The Shadow. Na nesreéu, on je bas u to vreme bio na godi$njem odmoru
sa roditeljima. Kada se porodica vratila posle dve nedelje, naisla je na provaljena vrata od
stana, pa su morali da gledaju kako im odvode sina.

HapSenja kao ova u to vreme su bila tipi¢an nacin ophodenja BSA. U meduvremenu
se pojavilo toliko mnogo novih “nekontrolisanih tehnologa”, da islednici to vise ne mogu
da prate. “Imamo sve viSe problema sa licitacionim site-ovima kao $to je recimo Ebay”,
priznaje Mat Tomset (Matt Thomset — novi anti-pirat manager u Novell-u ). “Po nasim
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procenama, oko 90% ponudenih programa na Ebay-u u SAD su ilegalne kopije.” Microsoft
ide punom snagom protiv 7500 posting-a na raznim licitacionim site-ovima gde se nudi
falsifikovan software.

Istovremeno i vlade otkrivaju problem krijumcarenja podataka. Zamah E-commerc-a
(elektronske trgovine) je u nekoliko zapadnih drzava doveo do toga da se pokrenu i angazuju
takozvani Cybercrime Squad-ovi (dobro zvuci, a?), i to po devizi: “Hej, da li mi gubimo
novac od poreza?!” Ali, jo$ uvek postoji problem zone sivih drzava.

Sive zone i tajni savezi

“Sve $to je potrebno jeste: server u jednoj drzavi u kojoj ne postoje zakoni protiv krade autorskih
prava, a takvih ima dosta” — objasnjava Martin Smit. “Jedna takva drzava dovoljna je, naravno
ako ima telefonsku mrezu koja moZze da se koristi u ove svrhe, da ponisti stotine hapsenja na
zapadu.” Uzmimo primer: Program proizveden u SAD $alje se preko nekog rutera u Kanadi
na server u Juznoj Africi, a odatle ga download-uje Norvezanin koji radi u Nemackoj, pri c¢emu
on koristi anonimni Remailer u SAD-u. Zatim se u Bugarskoj sve narezuje na CD-ove koji se
onda 'valjaju' u Velikoj Britaniji. “Kako u ovakvoj zbrci da se podigne optuznica?”, pita Smit.
“Sve je to pravni koSmar”. Onima koji se bave piraterijom da bi zaradili, moze se lako uéi u
trag. Samo se prate tragovi koji nastaju placanjem kreditnim karticama na internetu. Ali kod
trgovaca kao $to su Inner Circle, koji robinhudovskim manirima ubacuju besplatno software
na internet, tu je drugi slucaj u pitanju. “Kada je tamo (negde na net-u) neko ko ima predstavu
o tome kakvim tehni¢kim sredstvima se moze lokalizovati, onda nije preterano ako tvrdim
da takav moze itekako uspesno da se 'krije' ili da koristi neki sistem tako da je nemoguce da
bude lociran”, smatra Kajl. “Tehnicki, tim ljudima uopste nije problem da njihove vesti optrée
ceo svet, dok mi kao podbodeni mamuzama jurimo po svetskoj istoriji.”

Najiskusnije i najkonspirativnije piratske grupe ujedno imaju i najvedi prestiz: Razor1911,
DOD, Pirates with Attitude (PWA). Ovi tajni savezi izgradili su usko povezane strukture,
¢lanovi ovih klubova se uglavnom poznaju ve¢ godinama. Medusobno se smatraju dobrim
prijateljima, iako se ve¢ina od njih veoma retko i susrece. Pravi identiteti i medu njima ostaju
tajna. Ove grupe imaju svoju mitologiju. Na nezvani¢nim web stranicama oboZavatelja slave
svoje najvece pobede. Na tim stranicama nalaze se i veoma umiljate biografije, druge price
o istorijatu grupe kao i osvrt na one koji su uhvaceni od policije (“We feel for ya!”). Postati
¢lan jedne ovakve grupe sve je samo ne jednostavno. Pozicije se upraznjavaju samo ako neki
¢lan prestane sa radom ili ‘padne!, tj. glasa se prilikom Sirenja operativnog polja. Reputacija je
najvaZnija, tj. reputacija je sve! Ako te ne bije neki glas unutar scene, moze$ da zaboravis. Cak
i Kajl ne moze da prikrije odredeno divljenje. “Neki od ovih ljudi su neverovatno talentovani”,
priznaje on. “Logika i organizacija koja je iza ovih saveza jednostavno vam oduzima dah”.
Reakcija raskrinkanih pirata govori za sebe. Kada Kajl sa kolegama iz policije upada u stan,
on ne zati¢e strah. Nikada jo$ nije doZiveo da pirat sateran u ¢osak pokusava da se baci kroz
prozor ili da mati¢nu plo€u baca u WC Solju. “Upadne$ u stan i oni kazu samo “Oh!”. Oni su
deprimirani, kao da se predaju. Znaju da su nadmudreni i da je igri doSao kraj".
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Ni dongles ne pruza zastitu

Alternativa racijama i specijalizovanoj policiji je obezbedenje od nasilne provale. Razvoj
zastite od kopiranja koja ne moze da se crack-uje. Ali, upravo to nije uspelo software
industriji 'teSkoj' milijarde dolara — iako ti pokusaji ne prestaju. Uporedimo li jedan uredaj u
stvarnom svetu, €iji je zadatak da sa€uva nesto od nepozeljnih, kao sto je banka, sa zadatkom
programera da razvije sistem zastite za neki program, onda postaje jasno da je programer
u znatno nepovoljnijem poloZaju. Obi¢no grupa razbojnika upada u banku, i oni imaju samo
jedan pokus$aj. Ali, sada treba zamisliti ¢itavu armiju lopova iz najrazlicitijin krajeva sveta,
i svi napadaju istovremeno istu banku. | to ne samo jednom, nego stalno i stalno ponovo
pokusavaju. Dalje, treba zamisliti da se lopovi medu sobom klade ko ¢e prvi da provali. |
zamislite da su neki od tih lopova toliko tehniCki potkovani da su mogli sigurno da prave i
alarmni sistem, sef, ¢ak i Citavu banku. | da su veé provalili u stotine banaka koje su imale
sigurnosni sistem. | da pri svakoj provali nauce jo$ nesto, jer ih nikad ne uhvate. Nijedan
sigurnosni sistem ne bi izdrzao ovakav napad, tj. ne bi odoleo takvom napadu. Resenje s kojim
bi software industrija u danasnje vreme napravila efektivnu zastitu od kopiranja je hardware
klju¢ — nazivaju ga i Dongle. A tu se radi o veoma nezgodnoj kombinaciji hardware-a i software-
a. Prizivanje Dongle-a je ugradeno u najnizi nivo software koda. Ako se Dongle ne ubaci u
kompjuter, onda ni software nece raditi. A bez software-a, Dongle moZe da se koristi kao
ukras. “Dongle Ce biti upotrebljen mozda svaki put kada kliknete miSem, ili onda kada Zelite
nesto da Stampate, ili ako na desktop-u hocéete da promenite nesto”, objasnjava ekspert za
Dongle. Ako je odgovor na zahtevanu stvar pogresan ili ako se na otvaranje programa ne daje
odgovor, onda se program automatski iskljucuje. Za dodatnu zastitu je i razmena podataka
izmedu software-a i Dongle-a kddirana u neprovaljivim algoritmima. A ugradeni osigurac sluZi
da se Dongle sam unisti u slu¢aju mehanickog otvaranja. Po misljenju eksperata, morao bi
se koristiti elektronski mikroskop da bi se izvukao algoritam iz elektronske zbrke.

Najveci ponudac natrzistu Dongle-a je firma Rainbow Technologies, Ciji Sentinel-hardware
kod pokriva 55% zastiéenog software-a. Na svetu postoji 8 miliona Dongle-a, koji su
povezani s osam miliona racunara. Sama firma opisuje proizvod kao “najefikasniji proizvod
na svetu u zastiti od software piraterije”. Ova izjava je u svetskoj zajednici cracker-a
shvacena kao poziv na budenje, tj. uzbunu, ako uopste ima potrebe za tim. “U danasnje
vreme, crack-ovanje zastite je sve samo nije lako”, kaze TAG, cracker iz Inner Circle-a.
“Software industrija Cini sve da njihovi proizvodi budu sigurno zasti¢eni od kopiranja.
Ali, upravo ta ¢injenica ljudima koje bije dobar glas na sceni €ini sve jo$ interesantnijim”.
Logi¢na procena za crack-ovanje Dongle-a bi bila da se kreira neka vrsta pseudo-Dongle-a,
znali na hard disku skriven 'grumen' kddova, koji sebe predstavlja kao klju¢ za hardware
i koji na bilo koje pitanje daje tatne odgovore. Da bi se konstruisao takav pseudo-Dongle,
cracker bi morao teoretski da nadzire sve informacije koje se razmenjuju izmedu kompjutera
i Dongle-a, a ujedno i da ih registruje i da onda napravi ta¢nu tabelu pitanja i odgovora.
Na nesrecu, da bi se odgovorilo na Sifru od 6 znakova, postoji preko 280 biliona mogucih
odgovora. Tacnije reCeno: 281.474.976.710.700, da bi se isprobale sve kombinacije,
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modernom racunaru bi trebalo 44.627 godina. A SentinelSuperPro-Dongle od Rainbow-a
(po reklamnom oglasu “najsigurnija i najfleksibilnija zastita koja postoji”), Sifra moze biti
duga i do 56 znakova. Tako da bi izraCunavanje kompletne tabele rajalo 10 na 125 (10'2%)
godina. Kod SentinelSuperPro-Dongle-a, koji titi Kinetikov 3D-Studio-Max-Software, nije
trajalo ni 7 (sedam) dana (raunato od dana premijere preko Forcekill-a), kada je jedna
vodeéa hacker-ska grupa koja se zove DOD (Drink or Die) crack-ovala kéd. Svi ostali
high-end programi koji koriste Sentinel-Dongle, kao NewTek-ov Lightware, Microsoft-ov
Softimage ili Autodesk-ov AutoCAD — doziveli su istu sudbinu: bili su crack-ovani, ponovo
upakovani i u roku od nekoliko dana posle premijere, poslati u svaki kutak interneta.
Umesto pokuSaja da simuliraju Dongle, istaknuti hacker-i su raspertlavali programske
koédove, i to red po red, funkcija za funkcijom, prizivanje za prizivanjem i odnose su
raspertljali sve dok konacno nije pocelo da funkcioniSe i bez Dongle-a. Na celom svetu
postoji verovatno 8 ili 9 hacker-a koji su u stanju da izvedu ovakvo majstorsko delo.
Ali, zahvaljujuéi internetu, dovoljan je i uspeh jednog jedinog hacker-a da bi rezultat bio
rasprostranjen u svaki kutak sveta. | kada takav genijalan potez uspe, onda i ekipa koja je
zasluzna za to Cini sve da to bude i opStepoznato i uspeh se galantno slavi i to u attachment-
u crack-kovanog software-a, kao NFO-file (informacioni tekst file). “Savr$eno genijalan rad
¢uvenog Clana grupe DOD - Replikatora. Drugih pet crack-era je pre toga ve¢ odustalo!
Odludili smo da ne pravimo crack patch, jer je kddiranje znacilo previse utro$enog vremena.
Zasto? Jer je 72 (1) EXE trebalo patch-ovati. Sada sve opcije funkcionisu 100%".

Bolji od originala

Ti NFO tekstovi su viSe od sjajnog priznanja. Istovremeno daju i uputstva za instalaciju
i prezentuju dubiozne ASCII-Art slike. To je u Warez World-u certifikat o autenti¢nosti,
dokaz o ispravnom objavljivanju i garancijska deklaracija da sve funkcioniSe. Na sceni nista
nije vaznije od dobrog glasa. Svako objavljivanje se zato prethodno pazljivo testira na beti.
Kona¢no, uspesni pirati smatraju crack-ovani software kao svoj 'proizvod, i naravno, niko
ne zeli da posle sedam sati download-a ima lo$ crack koji ne funkcionise.

U 21. veku, posle mnogo godina treniranja, znanje i umece crack-era dostize novi nivo.
Ne samo da nadmudruju zastitu software-a, ve¢ uranjaju u same kodove i zaista popravljaju
programe. Godine 1996., Institut Frauenhofer je objavio jednu kompresionu tehnologiju koja je
u povezanosti sa Napster-om postala veoma brzo sinonim za kradu copyright-a na internetu.
Naziv, tj. ime te tehnologije je bio MPEGAudioLayer3 ili skrateno MP3. Sa tom tehnologijom
se mogla komprimovati muzika CD kvaliteta u male file-ove, koji se mogu lako slati po
internetu. U po&etku se radilo o ekstremnim Codec-ima. Sto znati da je kompresiona forma
bila primenjiva kod svakog programa. Ali onda, posle niza pobolj$anja i daljeg razvoja, eksperti
iz Frauenhofera su odlucili da integriSu i Codec i da se primena ogranici samo na oficijelno
licenciran software. Poznata Audiowarez grupa Radium je imala nesto protiv agresivne
zastite patenta ljudi iz Frauenhofera i onda je zaduzila njihovog glavnog hakera IgNorAMUS-
a da Codec bude opet dostupan svima. Drugim recima re€eno: pokrasti bogate da bi dao
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siromasnima. Dok je navedeni IgNorAMUS po metodi mreze koja se vuce, preradivao hiljade
redova Assembler Code-a, do$ao je do uzbudujuéeg saznanja. | to da je u mogucnosti da
napravi pobolj$anja na algoritmu. Posle kratke intervencije Debugger-a, implementirano je niz
promena koje su dovele do optimiranja performansi i na kraju je dovelo i do toga da je program
za 12% brze radio. Radium je upakovao MP3-Codec i ponosno ga opremio i dijagramom koji je
prikazivao koliko je Radium varijanta nadmoc¢nija od originalnog Frauenhofera. Odmah potom
se Radium Codec munjevito rasirio po celom svetu i na kraju je koriS¢en za komprimovanje
miliona komercijalnih MP3-ova i to upravo onih koji su razmenjivani kdd Napster-a.

Bitka se nastavlja

Napster je nesto najbolje $to se dogodilo softverskoj industriji. Godinama su oni (oni — razni
zvanicnici) izdvajali milione za lobiranje i stalno se Zzalili na nedovoljnu zainteresovanost
i razumevanje vlade $to se ti¢e internetom uslovljenim copyright problema. Zajedno sa
bombasti¢nm usponom Napstera-a upravo su ove teme katapultirane na naslovne strane
sve moguce Stampe, direktno u mainstream, da bi se na kraju nasle i na dnevnom redu u
parlamentu Evropske Unije i Ameri¢kog Senata. Brzinom vetra se usvajaju ¢vrsti i rigorozni
zakoni koji zabranjuju tehnologije razmene kao $to su Napster, Gnutella, Freenet i ostale, a
sa druge strane, vlasnicima autorskih prava otvaraju moguénost da njihove knjige, muzika
i software na internetu zastite visokim taksama.

Ali i pored svih ovih novih tehnologija, kddiranja i zakona, piraterija nece prestati. Bitka se
jednostavno nastavlja. U samoj prirodi interneta je to da ne poznaje zakone. Internet je usmeren
na slobodnu razmenu informacija, a naglasak je u ovom slucaju na “slobodnoj” razmeni. Dok
god bude postojalo trziste, postojace i crno trziste. lli, kako je primer Napster-a to pokazao, dokle
god postoje informacije koje imaju odredenu vrednost, bice i ljudi koji ¢e ih jednostavno koristiti.
| §to se tice Hi-Fi radnje sa poCetka, ukojoj se moZe svako posluZiti a da nikoga ne osteti ili bude
uhvacen, ljudi ¢e se i dalje sluZiti iz takve radnje. BSA i software industrija koju reprezentuje,
¢e i u buduénosti nastaviti da za primer uhvate nekolicinu internet pirata. | dalje ¢e investirati
u programe za zastitu i na svaku novu tehnologiju ¢e reagovati sa podozrenjem i strahom. Ali i
Warez World ¢e nastaviti da postoji. Dalje ¢e se usavrSavati i regulisati i nalazi¢e nove kreativne
nacine kako da upotrebi tehnologiju protiv onih koji sa tim prave profit. Mreza Warez World-a je
proSirena i njeni ¢lanovi su toliko na mreZi da ih software industrija ne moze kontrolisati.

Iza svakog pirata koji okrene leda sceni — odraste, odluci se za karijeru sa noSenjem leptir
masne ili bude uhvadéen i optuzen od islednika kao $to je Kajl, stoje ve¢ deset novih koji su
spremni i samo ¢ekaju da zauzmu njegovo mesto. “Mi smo svi porodicni ljudi, oZenjeni, sa
decom. Imamo normalne poslove i bezbroj telefonskih linija”, kaze Med Hater. “NaSa deca
su godinama posmatrala Sta radimo. Oni ¢e biti sledeéi kuriri, novi Warez bogovi”.

Dejvid Mek Kendls (David McCandless) Zivi i radi kao autor i muzi¢ar u Londonu.
Vise od 15 godina pise o kulturolo$kim aspektima informacionih tehnologija. Vise o njemu
mozete naci na njegovom website-u http://www.wakeywakey.com



2. Kultura virusa

Programeri virusa:
njihova istorija, njihove zajednice,
njihova igra macke i misa s antivirusnom industrijom

Oni nas vole.txt.vbs

Janko Retgers

“Skupljanje stvari je ne$to Sto sam oduvek rado €inio. Kao klinac skupljao sam postanske
marke, sad skupljam kompjuterske viruse”. Luis ima 27 godina, sre¢no je ozenjen, radi u
jednom Spanskom IT-preduzecu, a u slobodnom vremenu najradije se posvecuje programima
koje drugi kompjuterski korisnici obilaze u Sirokom luku.

Sakupljaca virusa kakav je Luis, verovatno ima par stotina. Ipak, samo nekolicina taj
hobi uzima tako ozbiljno kao on, i niko od njih nema tako veliku zbirku. Nije Zeleo da kaze
koliko elektronskih Stetocina drema na njegovom hard-disku. U tim odnosima Luis je veoma
stegnut. Zna da se o broju postojecih virusa piSe puno besmislica. Zna da proizvodaci
antivirusnog software-a pokusavaju da se uzajamno nadmase brojevima koji poCivaju s
one strane dobra i zla. Luis ne bi Zeleo da jo$ potpiruje tu diskusiju. Odaje samo ovoliko:
tek tri ili Cetiri od najvecih proizvodaca software-a raspolazu zbirkom ve¢om od njegove.
Najzad, njemu uopste nije stalo do veli€ine zbirke, ve¢ do svakog primerka ponaosob.
Nema §ta, sakuplja¢ od formata.

Elem, ve¢ gotovo deset godina Luis je pod imenom Virusbuster deo vitalne scene elektronskog
podzemlja, koja sebe oznatava kao vX-eri. Cine je programeri virusa, sakupljadi i drugi prijatelji
autoreproduktivnin programa, koji se zatvaraju u male grupe, razmenjujuci se preko usko
razapete mreze chatroom-ova, website-ova i elektronskin magazina. Luis je ¢lan grupe 29a,
koju je 1996. osnovao Spanski programer sa pseudonimom Mr Sandman. Kako medu vX-erima,
tako i medu saradnicima firmi za antivirusni software, 29a vazi za jednu od najinovativnijih grupa
na sceni. Prvi virus za Windows-2000, prvi crv-Gnutella, prvi virus koji preseze platformu, pa
stoga inficira kako Windows tako i Linux — 29a trasira stalno nove mogu¢nosti za elektronske
Stetocine. Time stalno primorava i programere antivirusnog software-a da poboljSavaju svoje
programe te da premi$ljaju njihove temeljne koncepte. Vecna igra macke i misa.

Crvi, kunici i klonirani losovi

Igra koju ovde igraju Luis i njegovi prijatelji nije bez tradicije. Prve programirane StetocCine
pojavljuju se ve¢ u Sezdesetim godinama na nekoliko velikih racunara. Oni umnoZzavaju sami
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sebe u glavnoj memoriji masina, grabedi tako drugim korisnicima u ono doba tako dragoceno
racunarsko vreme, a zbog svog nagona za razmnoZavanjem nazvani su kunié¢ima.

Pocdetkom sedamdesetih, izvesni Bob Tomas (Bob Thomas) eksperimentiSe s programom
koji je u stanju da unutar mreze prelazi s raCunara na racunar. Tomas radi kod Beraneka
i Njumana (Beranek & Newmana) koji su razvili ARPANET, i tamo aktivno u€estvuje u
razvoju tehnickih osnova sadasnjeg interneta. U pravom smislu reci, posao buduénosti.
Jedan od onih koje bi ¢ovek rado zadrzao. Sagavo, njegov mali eksperiment — Tomas ga
je krstio Creeper (puzavica — prim. prev.) — pokazao se kao krajnje uspes$an. Bez kontrole
prenosi se U Tenex-mreZi firme od racunara do raCunara i €ini se da ga je nemoguce
zaustaviti. Bez otezanja, Tomas programira drugi program pod imenom Reeper (igra reci,
(C)reeper bez C upudéuje na Repair, tj. popravku - prim. prev.), koji progoni StetoCinu i
uspesno ga iskljuCuje.

Na taj nacin Reeper je na izvestan nacin prvi antivirusni software na svetu. Naravno, iz
sada$njeg ugla antivirusni eksperti Creeper ne bi zvali virusom, poSto program ne inficira
druge datoteke veé se jedino autonomno samoumnozava u mrezi. Takve tvorevine danas
se zovu “crvi” — pojam koji su 1982. godine uveli Dzon Hap (John Hupp) i DZon Soh
(John Shoch) iz Xerox-ovog istrazivatkog centra Palo Alto. Oba, nau¢nom fantastikom
oduSevljena, istrazivaca inspirisala je pritom kultna knjiga Dzona Branera (John Brunner)
Shockwavereiter. Braner tu ve¢ sredinom sedamdesetih godina govori o “Tape worm”-u,
o samoreproduktivnom programu kojim junak romana obara kompjuterski sistem jednog
totalitarnog rezima.

Potom, u godinama 1981. i 1982. nekoliko klinaca - kompjuterskih entuzijasta razvijaju
ono §to se moZe oznaditi prvim kompjuterskim virusima. Petnaestogodisnje novo meso na
koledzu, Ri¢ Skrenta (Rich Skrenta) piSe program za Apple 2, s lepim imenom Elk Cloner.
Samoreproduktivni fos inficira diskete s Apple Disk Operating System-om 3.3, pritom ne briSuci
podatke. Startuje li se zarazena disketa po peti put, na monitoru se pojavljuje pesmica:

“It will get on all your disks
It will infiltrate your chips
Yes it's cloner!

It will stick to you like glue
It will modify RAM too Send
in the Cloner!” (1)

Kasnije, Ri¢ Skrenta postaje saosniva¢ Open Directory Projects. Cinjenica da je on po svemu
sudeci napisao prvi virus, i danas ima svoj eho: “Najgluplji hack koji sam ikad programirao,
ali je izazvao najviSe paznje”, kaze on o tome godinama kasnije (2).

Dzo DilindZer (Joe Dellinger) u to vreme studira na Texas A&M University i upravo
se mnogo igra s Apple 2. Kao Skrenta, piSe nekoliko samoreproduktivnih programa. Bez
mnogo razmisljanja naziva ih Virus 1, Virus 2 i Virus 3, zauzimajuéi time pojam koji nas
prati do danas.
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Fred Koen: Svaki sistem podleze infekciji

Medutim, ovaj pojam probio se tek onda kad je Fred Koen (Fred Cohen) 1984. godine objavio
rezultate svojih istrazivanja samoreproduktivnih programa pod naslovom “Kompjuterski
virusi — teorija i eksperimenti”. Koen ovde po prvi put definiSe Sta je tacno kompjuterski
virus: samoreproduktivni program koji moze da inficira druge, ugraduju¢i im sopstveni kod.
Uz svoj zakljucni rad, Koen daje i par sitnih apstrahovanih primera za izgradnju takvog
virusa — korak koji bi ne jednog profesora danas pokrenuo da odbije rad.

Medutim, 1984. godine jo$ nije bilo zlih virusa, nije bilo podzemne scene programera
virusa, antivirusne industrije i senzacionalisti¢kih novinskih ¢lanaka. Nanosi li virus Stetu
onda svakako zbog nepaznje ili rdavog programiranja. Onaj ko u tim danima Zeli da podu¢ava
ili da nauci nesto o virusima, hteo ne hteo mora neke i da programira. Uprkos tome, Koen
vec¢ sluti da ¢e se jednog dana koristiti zastita od virusa i “crva”, da bi oni mogli postati
opasni.

On preispituje razlicite bezbednosne koncepte prema efikasnosti, ali ubrzo tvrdi:
potpunu sigurnost obecava samo kompletno zatvoreni sistem. Onaj koji izlazi na kraj bez
kddova spolja, koji nije umrezen i, ako je moguce, koji ne dopusta ni bilo kakve zahteve.
Zacelo, sasvim razli¢ito od onog $to se o¢ekuje od jednog racunara. Svi ostali sistemi
podloZni su napadu virusa, toliko od Koena. To bi vazilo i za sisteme koje tek treba razviti,
jer: “Predstavljeni rezultati nisu pogonsko-sistemsko-, ili implemantaciono-specifi¢ni, ve¢
se zasnivaju na temeljnim svojstvima sistema.” (3) Drugim recima: nema apsolutne zastite
od virusa. Inficiran moze biti svaki raunar, svaki sistem.

Prvi virusi s potpisom

Neki sistemi svakako lak$e od drugih, kao $to ¢e se uskoro pokazati. Marta 1982. godine,
pojavljuje se prva verzija Microsoft MS DOS. Zahvaljujuci vesto sklopljenom ugovoru s IBM-
om, osnivac firme Bil Gejts (Bill Gates) poloZio je kamen temeljac za to da taj sistem kroz
nekoliko godina postane standard za desktop PC. A zahvaljujuéi njegovoj arhitekturi koja
ne poznaje privilegije i zastitne mehanizme, ubrzo postaje najvaznija platforma programera
virusa.

Godine 1986. po prvi put se svetom Siri jedan MS-DOS-virus. Dva brata, Bazit i Amjad
Faruk Alvi (Basit i Amjad Farooq Alvi) poseduju malu software firmu pod imenom Brain
Computer Services u Lahoreu, glavnhom gradu Pakistana. Da bi predupredili neizmerno
piratsko kopiranje u svojoj zemlji, programiraju sasvim bezazlen Brain-virus. Svakako
iznenadeni, konstatuju ve¢ posle kratkog vremena da su se po celom svetu raSirile diskete
u ¢ijem u boot-sektoru pociva virus — a s njim i vaze¢a adresa i telefon obojice.

Isto tako odvazno, pravim imenom i prezimenom svoje viruse obeleZzava nemacki
programer Ralf Burger. Svojim Virdem-virusom u prtljagu 1986. godine poseéuje Chaos
Communicaion Congress, koji jednom godiSnje organizuje grupa Chaos Computer Club
(CCC). Te godine virusi Cine teziSte priredbe. Po prvi put, Sira zainteresovana javnost
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moze se informisati o fenomenu. Navodno, u ponudenoj radionici ucestvuje 20 aktivnih
programera virusa. Scena se formira.

Negde oko 1987. godine, pojavljuje se sve viSe virusa za MS DOS racunare. Programerima
odavno vise nije stalo tek do samoumnozavanja. Njihove tvorevine s imenima kao Kaskada-
virus, Vienna-virus ili Jerusalem-virus razlikuju se i po tome Sta e prirediti napadnutom
racunaru — tzv. Payloads (bojevo punjenje). Burgerov Virdem-virus u jednom trenutku poziva
korisnika da pogodi jedan broj. Samo ko pogodi moci ¢e da nastavi s radom. Stoned-virus
postaje ¢uven po tome S$to informiSe: “Your PC is stoned!”. Ipak, pojedini programeri
sluze se i ve¢ rasirenim izvorno-virusnim kddom da bi dali slobodu destruktivnoj energiji
opasnog Payload-a. Jedna varijanta Burgerovog Virdem-virusa, recimo, u petak trinaestog,
formatira napadnuti hard disk. Pored takvih zlonamernih iznenadenja, programeri virusa
razvijaju i prve tehnike za prikrivanje svojih aktivnosti. Na primer, virus Kaskada igra na
Sifrovanje — jasan doprinos jo$ mladoj antivirusnoj industriji.

S Ghost Buster-odnosom prema elektronskim Steto¢inama

Jedna od pojava s najviSe preliva u to je vreme Dzon Mekafi (John McAfee), Sef firme
Interpath, i kasnije osniva¢ McAfee Asociates. Godine 1988. on osniva gransko udruzenje
“Computer Virus Industry Asociation”. Ipak, brojne antivirusne firme ne Zele da pristupe jer
krive Mekafija da kao osniva¢ National Bulletin Board Society-Network-a sam Siri viruse.
lako taj prigovor nastavlja da ga prati medu ekspertima, u o€ima javnosti uspeva mu da
postane najistaknutiji od svih lovaca na viruse.

Peter Norton, poznat po svom Utility-paketu, u to je vreme navodno jos$ izjavio da ne
veruje u postojanje virusa. Ali, to je najverovatnije samo legenda, poput krokodila u njujorskoj
kanalizaciji. Nasuprot tome, Mekafi je brzo otkrio da neiskusan kompjuterski korisnik
itekako veruje u bezbrojne opasnosti u tom njemu nerazumljivom limenom sanducetu.
Godine 1988. on oprema jedna servisna kola s kompjuterima, daje im ime “Virus Bug
Buster” i angazuje posadu koja ¢e Cistiti viruse u Silikonskoj dolini voze¢i od musterije do
musterije. Rent-to-kill meets High Tech Ghost Busters — to su metafore koje bolje prolaze
kod kompjuterskoh korisnika od bezbojnih tonova konkurencije.

U to vreme broj postojecih virusa jo$ se krece izmedu dvocifrenog i trocifrenog podrucja.
A de facto, u divljini malo od toga se da i uloviti. Umesto toga, virusi tada poCinju da
inficiraju medije. Pored prvih horor-najava u razli¢itim dnevnim novinama, po prvi put se
virusi publikuju i u izvornom kdédu i postaju pristupacni Siroj javnosti. Ralf Burger 1987.
godine, kod Data Becker Verlag-a objavljuje “Veliku knjigu kompjuterskih virusa” sa izvornim
kédom nekoliko egzemplarnih virusa koje je delom sam programirao. Godinu dana kasnije,
knjiga se pojavljuje i u engleskom prevodu.

Potom, 1990. godine, Amerikanac Mark Ludvig (Mark Ludwig) sledi sa svojom “Malom
crnom knjigom kompjuterskih virusa”, koja se ¢ak isporucuje zajedno s disketom s egzemplarnim
virusima. Ta izdanja nai$la su na ostru kritiku u antivirusnoj zajednici. Tako bugarski ekspert
Veselin Bonéev prebacuje autorima da naucnost zloupotrebljavaju samo kao stit za Walker-
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viruse, te da provociraju imitatore. U odnosu na Ludvigovu knjigu on sudi: “Sve Sto se tamo
moZe naci jeste gomila besmislen MS-DOS virusa koji jedva da funkcionisu.” (4)

Ipak, ¢ak i najjednostavniji opis fenomena dovoljan je da oduSevi kompjuterske
frikove Sirom sveta. U septembarskom izdanju nemackog kompjuterskog ¢asopisa “Chip”
pojavljuje se &lanak o &lanu Chaos Computer Club-a, Stefenu Verneriju (Steffen Wernery),
pod naslovom “Kompjuterski virusi — nova opasnost?”. Bugarski kompjuterski ¢asopis
“Kompjuter za vas” preStampava €lanak pola godine kasnije i time polaze kamen temeljac
za jednu od najvitalnijih virusno-programerskih scena. Za tri godine bugarski virusi dosezu
udeo od 10% ukupnog svetskog trzista.

Socijalisticki kompjuterski raj

Ali, zasto bas Bugarska? Ako poverujemo predavanjima antivirusnog eksperta Bonceva
(5), Bugarska je krajem osamdesetih nesto kao socijalisticki kompjuterski raj. Centralni
Komitet bugarskih komunista odluCuje polovinom decenije da otpocne sa proizvodnjom
sopstvene serije mikrokompjutera, da ih distribuira celom Isto¢nom bloku, i tako se provuce
kroz eksportnu zabranu Zapada. Dakako, Bugari ne razvijaju neke potpuno nove sisteme
ve¢ se specijalizuju za kloniranje postoje¢ih modela. Najpre se s IMKO-om i Pravecom
82 razvijaju sistemi koji predstavljaju koliko je moguce savrsene kopije Apple 2. Godine
1984., konacno se razvija Pravec 8 — osmobitni mikrokompjuter koji radi i s Microsoft
DOS-om 3.3. Vazna pretpostavka za njegov uspeh, jer da bi se dostigla prednost Zapada
ovde se ne ulaze u razvoj sopstvenih software-a. Umesto toga, na tim su se masinama
obrazovale generacije informati€ara u reversnom inzenjeringu. Njihovi studijski zadaci morali
su izgledati od prilike ovako: uzmi nesto hardware-a sa Zapada i po njemu napravi nesto
Stoje moguce jeftinije. Ili: uzmi najnoviju verziju MS DOS-a, instaliraj ga na Praveca — ali
molim te — ukloni bug-ove. Kad se onda Vernerijev ¢lanak pojavio u bugarskom prevodu,
neki od tih studenata momentalno se inficiraju. Do tada virusi su im bili nepoznati. Dakle,
posvecuju se virusu Vienna koji se opisuje u ¢lanku i potom postupaju onako kako su navikli
sa zapadnjaCkim software-om: deasembliraju, analiziraju, optimizuju. Posto u Bugarskoj
nema ni antivirusne industrije s kojom bi se mogla igrati igra macke i mi$a, moraju u isti
mah da izmisle i macku. Programer Yankee Doodle-virusa stoga sam sebi gradi sopstveni
antivirusni program po imenu Vaesina. Na njemu on isprobava svoj virus, pojacava zastitu
poboljSava virus, itd. Neki od njegovih virusa povezuju ¢ak obe tehnike i deaktiviSu druge
viruse koji se nalaze na napadnutom sistemu. Potom, 1990. godine u Sofiji nastaje prvi
Virus Exchange (vX) Bulletin Board — mailbox sistem za razmenu elektronskih Steto€ina — koji
radi s upload/download proporcijom. Ko Zeli da skine viruse, mora zauzvrat doneti nove.
Kako su uskoro u sistem pohranjeni svi poznati virusi, korisnici moraju, na dobro ili zlo,
programirati nove viruse. Uskoro BBS sa svojih gotovo 300 korisnika postaje poznat kao
“virtualni univerzitet za viruse”. Jedan od najaktivnijih studenata ovog univerziteta zove se
Dark Avenger i ekstremno je talentovan programer iz Sofije. Po¢etkom 1991. godine on
obavestava da razvija virus s vise od 4.000.000 moguéih mutacija.
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Mi smo dobri

Gotovo u isto vreme, socijalna radnica Sara Gordon (Sarah Gordon) kupuje svoj prvi PC. Ubrzo
se na njenom monitoru pojavljuje loptica-skocica — siguran znak prisustva ping-pong virusa.
Gordonkin interes je pobuden. Posto je vec rano stekla iskustva s mail-box-ovima u mrezi
Fido, traZi viSe informacija i pritom nailazi na News-grupe virusno-programerske scene.

Uvek iznova pojavljuje se jedno ime: Dark Avenger. On je autor istoimenog virusa koji
vazi kao ekstremno opasan jer zna da se sakrije pred skenerima za viruse, da ih inficira i
tako napadne i svaku ispitanu datoteku. Sara Gordon uzalud poku$ava da stupi u kontakt s
Dark Avenger-om. A onda pokuSava s jednim trikom. Od jedne News-grupe koja se probija
trazi virus koji nosi njeno ime.

| opet niSta od Dark Avenger-a. Sve dok se januara 1992. godine ne pojavi njegov dugo
najavljivani mutacioni virus, generator za polimorfne viruse s bezbroj pojavnih moguénosti.
Zapanjujuce, ve¢ za nekoliko dana vecina antivirusnih programa prepoznala je Dark Avenger-
ovu “Mutation Engine”. No, oCigledno su neki programeri bili brzopleti priprilagodavanj
skenera. Pored Dark Avenger-ovih mutacija, sada su iznenada kao virusi prepoznate i
hiljade neinficiranih datoteka. Antivirusna industrija ima problem. | usred tog problema
stoji re€enica: “Ovaj mali virus posveéujemo Sari Gordon” - kao da Mutation Engine nije
nista viSe od simpati¢ne novogodisnje Cestitke.

U antivirusnoj zajednici Mutation Engine najpre zovu “Posveéena” i Saru Gordon
odjednom svi znaju kao zlu paru. Medutim, nju to ne spreCava da nastavi da se bavi temom.
Pocetkom devedesetih ve¢ su jasno utvrdeni frontovi izmedu programera virusa i antivirusne
industrije. Mnogi u antivirusnoj industriji ve¢ zahtevaju o$trije kazne za Sirenje kompjuterskoh
virusa i usrdno se trude da programere virusa po sebi prikazu kao kriminalce.

Ali Sara Gordon kao socijalna radnica poseduje drukcije metode pristupa: “Utvrdila
sam da postoji jasna diskrepancija izmedu onoga $to antivirusni ljudi govore o 'Bad Guys'
i mojih posmatranja.” (6) Gordon je odlucila da se intenzivnije posveti “Bad Guys”-ima te
da po prvi put sistematski istraZi njihove strukture i motivacije. Scena je doduse prihvata,
ali je opet mnogi smatraju jednom od “losih momaka”; najzad, njen istrazivacki rad pocinju
da placaju firme kao IBM i Simantec.

Sara Gordon rado ironizuje to uzajamno crno-belo bojenje. Njen privatni website
dosledno se potvrduje na adresi www.badguys.org.

Luis postaje Virusbuster

Kao Sara Gordon, tako je i Luis poetkom devedesetih godina doSao u kontakt s
ping-pong-om. Razume se, ne svojom voljom. “Jedino $§to me je zanimalo u vezi s
virusom, bilo je da ga ubijem”, kaze on danas o tome. U to vreme on skuplja i razmenjuje
nelegalno kopirane programe. U potrazi za nekolicinom novih igara nale¢e na osobu koja
takode razmenjuje Warez, ali u ponudi ima i nekoliko sasvim osobenih programa. “On mi
je pokazao kako virusi mogu da budu zanimljiva stvar, ako umes njima da barata$. On
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mi je dao svoju zbirku virusa, gore-dole 40 komada, i ja sam zapoceo svoje sopstvene
eksperimente.”

Godine 1994., Virusbuster otkriva internet a snjim i vX-scenu. Ta scena je negde oko
1990. godine oformila ¢vrste strukture. Od elementarnog znacaja su pored mailbox-ova
dve funkcije interneta: avgusta 1988. godine, Finac Jarko Oirkarinen (Jarkko Oikarinen) je
razvio Internet-Relay-Chat-Network (IRC). Godine 1989., Tim Berners-Li (Tim Berners-Lee)
otkriva World Wide Web, a 1990. razvija prvi Web-Browser. IRC je i danas za vX-scenu
najvazniji medijum za neformalnu razmenu. World Wide Web je pritom pomogao da se iz
tih neformalnih struktura iskuju ¢vrsti savezi. Ljudi se priklju¢uju nekoj grupi, website-om
se personalizuju i preko njega razmenjuju viruse i osnivaju E-zine. Juna 1991. pojavljuje
se prvo izdanje “40-hex” magazina s me8$avinom virusnih izvornih kédova i uputstava za
programiranje. On sluzi kao uzor mnogobrojnim magazinima ove vrste.

Prva hapsenja

Godina 1992. je loSa godina za antivirusnu industriju. Za Sesti mart su zbog virusa
Michelangelo neke firme najavile 'ispadanje' kompjutera u milionskom broju. Ipak, na
kraju je pogodeno svega 10.000 racunara Sirom sveta. U isto vreme te godine pojavili su
se prvi zaista jednostavno pokretani generatori virusa s kojima bi svaki laik mogao istipkati
sopstveni virus.

Kao protivmera pojacava se pritisak na vX-scenu. Godine 1993. dolazi do prvih hapsenja
kod ¢lanova britanske asocijacije Really Cruel Viruses (ARCV). Antivirusni tabor ovo slavi kao
uspeh i nada se da bi sli¢ne akcije mogle zagor¢ati zivot novim autorima virusa. Ipak, tacnijim
posmatranjem slucaja ispostavlja se da su ¢lanovi ARCV-a okrivljeni zbog drugog prekrsaja:
koristili su uredaje za manipulaciju telefonskom mrezom (tzv. Brown Boxes) da bi besplatnim
telefonskim kontaktom pristupili vX-mejl boksovima u Sjedinjenim Drzavama.

Do prve osude jednog programera virusa dolazi tek 1995. godine. 26-godisnji Britanac
Kris Pajl (Chris Pile) osuden je na 18 meseci zatvora zbog Sirenja svog virusa SMEG i Sirenja
jednog manipulisanog antivirusnog programa. Mnogi programeri virusa Sokirani su zbog
presude nad Crnim baronom — kako se on zove na sceni. Ali zbog toga se samo retko ko
od njih uzdrzava od kreiranja virusa. Ipak, od tada mnogi dvaput razmisle pre nego sto
virusa puste u divljinu. Vecina virusa cirkuliS§e samo na sceni, samo mali postotak katkad
inficira racunare van scene. Samo programiranje programa koji sami sebe reprodukuju, u
vecini zemalja nije zabranjeno.

Onaj ko ipak pusta svoje viruse u divljinu radije ostaje potpuno anoniman. “Programeri
virusa koji Sire svoje tvorevine povezuju se s IRC-om preko Proxy-servera”, objaSnjava
Luis jednu od raSirenih mera opreza. On sam nije nikada programirao nijedan virus, niti bi
svoje tvorevine pustao u 'divljinu'. Sli¢no vazi i za veéinu njegovih prijatelja iz grupe 29a.
Njihova je politika: “Programiramo viruse zbog uzivanja u samoj stvari jer nam je to hobi,
a ne da bismo naskodili drugima”. (7) Oni ipak ne Zele da se distanciraju od virusa koji
se pojavljuju u divljini.
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Windows 95: Novi pocetak ili teror

Za udarne naslove brinu veé¢inom samo virusi koji de facto izazivaju infekcije, bezbrojne
kompjutere ostavljaju van funkcije ili se naroCito neobi¢no Sire. Kao recimo virus Tremor koji je
1994. godine kao prvi program svoje vrste dospeo medu narod putem televizije. U to vreme,
nemacka firma Chanel Videodat koristi prazan interval TV-emitera Pro 7 da bi sa oko 15
kbit u sekundi kupcima distribuirala software videodata dekodera. Maja 1994. godine istom
putanjom je put do mnogobrojnih hard diskova nasla i jedna inficirana verzija dekompresionog
programa PkUnzip. Tri meseca posle infekcije, hiljade korisnika VideoData bilo je suoceno
s treperenjem svojih monitora pre no to se raCunar potpuno prikljuci. U nekim slu¢ajevima
Tremor se javljao i citatom: Front 242 “Trenutak terora je pocetak Zivota”. (8)

Novi pocetak ili teror — to pitanje pokre¢e mnogi beta-taster Windows-a 95. U nekim
slucajevima Microsoft Salje sistemske diskete koje su zarazene Form-virusom. Ipak, taj
nezgodan defekt gotovo je bezna€ajan spram svih novih moguénosti koje sistem pruza
programerima virusa. PoCetkom 1996. godine, s Bizatsch-om se pojavljuje prvi virus
specifican za Windows 95. (9) “Veé par meseci ranije s Concept-om se u 'lovistu' javlja
prvi makro-virus za Word. Ta dva virusa polazu temelj za bezbrojne sledbenike. Godine
1996. do prve Window-virusne epidemije.

U istoj godini nekolicina programera oko izvesnog Mr Sandmana osniva vX-grupu 29a
kojoj malo kasnije pristupa i Luis, alias Virubuster. Njegovo ime je heksadecimalni izraz
satanskog broja 666, a ¢lanovi grupe 29a i inaCe vole male igre brojevima. U petak, 13.
decembra 1996. godine u Sest sati i 66 ujutro, pojavjuje se prvo izdanje njihovog magazina
s kojim se grupa, takoredi oficijelno, osniva. Ono sadrZzi uputstva za programiranje, izvorne
kodove i analize virusa, i tuce virusa, kao i migove za zaobilaZenje antivirusnih odbrambenih
mehanizama koji se ovde nazivaju “Klingon Tech” mehanizmi. Uz to ¢lanovi 29a isporucuju
i sopstveni text-viewer koji kao screen saver upotrebljava Payload-izdanje LSD-virusa. Takvi
marketinski Stosevi javljaju se i u narednim izdanjima. Broj dva magazina 29a pojavljuje
se s jednim animiranim uvodom kakve znamo iz izdanja demo-scene.

Interno, grupa je organizovana bazno-demokratski. Ne postoji predvodnik, samo se
za svako novo izdanje magazina odreduje neka vrsta redaktora: “Svako ko Zeli da postane
¢lan 29a mora nam poslati svoje ¢lanke i svoje viruse kako bismo mogli prosuditi kvalitet
njegovog rada”. Clanovi onda ocenjuju njegov materijal i njega kao osobu. Ako su svi za, on
moze postati ¢lan. “Ako je samo jedan glas protiv, nista od ¢lanstva”, objasnjava Luis. Ostale
odluke donose se vecinski. Po proceni Sare Gordon, ovog ¢asa postoji oko dvadeset stalno
aktivnih grupa kao 29a. Uz to egzistira joS i masa grupa koje se samo kratko pojavljuju
na sceni, ali ponovo iS¢ezavaju ili se stapaju s nekom drugom grupom. Grupa 29a pak
pokazuje kontinuitet — doduSe ona objavljuje po jedan magazin godisnje, ali zato na konto
¢lanova grupe idu neki od najinovativnijih i najkreativnijih virusa poslednjih godina.

U drugom izdanju njihovog magazina, pojavljuje se u Esperanto izdanju prvi virus koji
moze inficirati kako Windows tako i Macintosh racunare. Svakog 26. jula, na dan kad se
1887. godine pojavila prva knjiga o veStackom jeziku Esperanto — virus isti¢e proglas:
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Never mind your culture / Ne gravas via kulturo, Esperanto will go beyond it/
Esperanto preterpasos gxin; never mind the differences / ne gravas la diferencoj,
Esperanto will overcome them / Esperanto superos ilin.
Never mind your processor / Ne gravas via procesoro, Esperanto will work in it/
Esperanto funkcios sub gxi; never mind your platform / Ne gravas via platformo,
Esperanto will infect it/ Esperanto infektos gxin. (10)

Mimo tog malog jezickog kursa virus koji je programirao Mr Sandman, ne nanosi
nikakvu drugu Stetu.

Virusi: politika, istrazivanje, pubertetska zabava

U istom magazinu pojavljuje se i Anti ETA virus od Griyo-a, s kojim se grupa kolektivno
zalaze protiv baskijskog terorizma. To nije prvi virus s politickom porukom. Medutim,
da li su virusi pogodni kao sredstvo izrazavanja politickih misljenja? Danas ¢lanovi 29a
na to gledaju sa skepsom i na kraju kao na grehe mladosti. Kao autor virusa, Griyo se u
meduvremenu distancirao od te akcije, a Luis komentari$e: “To je viSe li¢na strast pojedinaca
na sceni. Vecina programera virusa ne mesa politiku i viruse. Sumnjam da se velika
vecina programera virusa na sceni uopéte bakée s takvim stvarima®. Cak i pokusaj da se
programiranje samog virusa shvati kao politi¢ko, buduéi na neki nacin difuzno upravljeno
protiv sistema, on odmah blokira kao nedopustenu projekciju: “U programiranju virusa ne
vidim nikakav politicki ¢in“.

Ali zasto to onda rade? Tim pitanjem bavi se i Sara Gordon otkako je scenu otkrila kao
svoj predmet istrazivanja. Neki jednoznac¢an odgovor na to do danas se ne moze dati, “jer su
programeri virusa razliciti koliko i njihovi virusi“, kaza¢e Gordon. Neki deluju jer ih ta stvar
zabavlja, neki zele da se s necim pojave na sceni, ili uZivaju kad antivirusne firme recenziraju
njihove programe. Drugi opet na tim kreacijama prosto vezbaju svoja programerska znanja
ili pak uzivaju u draZi ilegale — recimo ako neku od svojih kreacija puste u divljinu. Perikle,
sakuplja€ virusa i Luisov poznanik kroz Salu ovako obrazlaze svoju strast: “Mozda sam
zainteresovan za viruse jer imam kompleks entomologa poput Jungera (Juenger). U svakom
slu¢aju nalazim da je zanimljivo istraZivati slabosti nekog pogonskog sistema“.

Ovaj istrazivacki motiv uvek se iznova pojavljuje na sceni. Pocetna stranica 29a
website-a zove se “29a Labs", a njen €lan Gryio uz to odrzava i svoj privatni website pod
imenom ,,BiO.net — Virus Research Labs". Nasuprot tome, antivirusni istraziva¢i neumorno
¢e isticati da bez "odgovarajuce etike, bez odgovornog ophodenja s virusnim kédom nije
moguce nikakvo istrazivanje. Ipak, vX-scena krepko odbacuje takve pouke.

u

Zatvor ili ponude za posao

26. aprila 1998. godine, tajvanski vojni sluzbenik Cen Ing-hau (Chen Ing-hau) pusta svoj
ClIH-virus u 'divljinu'. Ve¢ kroz nedelju dana virus preko interneta dospeva u Evropu i SAD
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gde se verovatno Siri preko promotivnih downloud-ova i besplatnih CD-romova. CIH tako
ubrzo postaje jedan od najrasirenijih virusa, i uz to jedan od najopasnijih: 26. aprila 1999.
izbrisao je podatke na gazdinom kompjuteru. Na samo nekolicini racunara uspelo mu je
ak da prepide i BIOS. Po razotkrivanju njegovog identiteta, Cen Ing-hau biva na kratko
uhapsen, no kako ga u Tajvanu niko ne tuzi, uskoro bez tuzbe biva ponovo osloboden.
Malo kasnije biva angazovan od Linux-ovog distributera Wahoo-a kao bezbednosni ekspert.
Antivirusna industrija je ogor¢ena.

U svakom slu¢aju, godinu dana kasnije, njegov virus je ponovo aktivan. Ovog puta
tuzi ga jedan tajvanski student i Cen biva osuden na tri godine zatvora. Zastupnik firme
Sophos antivirus izjavljuje: “Ovo je jasan signal programerima virusa da ne¢e umaci kazni
za svoja dela”. (12)

Ipak, odnos izmedu antivirusnih eksperata i vX-scene nije odreden samo tako tvrdim
tonovima zakona i reda. Sara Gordon, na primer, opisuje ¢lanove 29a kao “veoma simpatic¢ne
momke. Uvek mi je Cinilo zadovoljstvo da se s njima razmenjujem". Ali bez razmene ona
i njene kolege ne mogu dobiti niSta ako Zele da njihovi antivirusni scan-programi sto je
moguce ranije prepoznaju nove Steto€ine. Antivirusni programeri ¢esto ih dobijaju direktno
od autora koji se uvek raduju kompetentnoj analizi njihovih programskih ostvarenja. Osim
toga, Luis izveStava da je ve¢ godinama u vezi s antivirusnim programerima. “Oni me
koriste kao izvor za njihov rad, a ja njih kao izvor za moju zbirku.“

Ako mu je za verovati, u nekima od tih firmi rade bivsi programeri virusa, pa Cak i
aktivni ucesnici na sceni. Pitamo ga da li bi on mogao zamisliti da se ikad zaposli u nekoj
takvoj firmi. “lkad?“ “Ve¢ sutra, ako dovoljno plate!“

Prekomerne ponude Cine se svakako i na drugoj strani. Kad je ¢eSki programer iz
29a, Benny, razvio svoj Win98 mileniumski virus, jedna beta verzija je nepoznatim putem
dospela u ruke rumunskog antivirusnog specijaliste Adrijana Marineskua (Adrian Marinecu).
Marinesku objavljuje analizu Stetocine i Benny je pun hvale: “Dobar rad Adrijane!“. Zabave
radi izaziva ga u jednom magazinu sa scene: “Fuck off AV, join 29a!“ (13).

Adrijan Marinesku pripada mladoj generaciji antivirusnih eksperata koja ve¢ opticki
nema puno toga zajedni¢kog Mekafijima i PeterNortonima ovog sveta. On nosi bradicu,
otrcane prnje i pivopija je iz hobija. Uprkos tome, sa zahvalnoséu odbija Benny-evu ponudu:
“Nikad ne bih presao na drugu stranu. Za sebe ne vidim zabavu u tome da $kodim drugim
korisnicima. Neki programeri virusa govore da piSu samo poucne viruse koji nikome ne
Skode. To nije istina. Ve¢ time $to se samoreprodukuju oni nanose Stetu”. On sam se, kako
kaze, programerima virusa ne sklanja s puta, ve¢ pokusava da ih ubedi da napuste svoj
hobi. Najzad, iz svog svakodnevnog rada on zna: “Neki od njih su obdareni programeri*.

Primitivni makroi i autonomni mutanti
Ali, jo$ nijednog nije uspeo da preobrati. | tako se nastavlja igra macke i misa. U petak

26. marta 1999. godine, u News-grupi at.sex po prvi put se pojavio Word-makro virus s
imenom Melissa. Kroz nekoliko sati raSirio se preko Microsoft-ovog Outlook E-mail Client-a
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po celoj severnoj Americi. FBI pokrece potragu za autorom Melissa-e. Kad se u ponedeljak
29. marta u brojnim kancelarijama ponovo uklju€uju desktop racunari eksponencijalno se
ubrzava Sirenje Melissa-e. Navodno, toga dana biva inficirano vise od 100.000 raCunara.
Prvog aprila, Dejvid L. Smit (David L. Smith) biva uhapSen kao verovatni autor Melissa-e. Za
njega biva sudbonosna prikacena AOL adresa s kojom je u News-grupi pohranio virus.

Melissa podjednako iznenaduje proizvodace antivirusa kao i programere virusa: “Zatekao
nas je sa spustenim pantalonama“, godinu dana kasnije, na Virus Buletin konferenciji, kaze
Dzon Bladvort (John Bloodworth), istraziva¢ Network Associates (14). Kombinacijom
makroa za Word i rasejavanjem putem e-mail-a virus se Siri toliko brzo da je jedva ijedan
raCunar dovoljno zasti¢en, da je jedva ijedan korisnik na njega pripremljen. Antivirusne
firme moraju da gledaju kako hiljade vlasnika kompjutera otvaranjem attachment-a Melissa
'klikéu' u propast. No i u sledeé¢im nedeljama ¢e i vX-scena trpeti od Melissa-e. FBI posecuje
razli¢ite ISPs-ove i Webmaster-e vX sajtova. Neki usled toga iz predostroznosti kompletno
gube svoj nalog. Na site-u pretpostavljenog autora Melissa-e, danas se $epuri jo$ samo
logo antivirusnog softvera AVP.

U nadolazeé¢im mesecima za udarne naslove brinu makro-virusi sli¢ni Melissa-i, recimo,
poput virusa /-Love-You. Ipak, sa glediSta scene te su tvorevine pre primitivne. Ovde se
radije petlja na virusima koje je krajnje tesko otkriti, poput virusa Marburg, ili HPS-virusa,
koji u oba slu¢aja idu na konto ¢lana 29a, Griyo-a, a koje je nepaznjom rasirio magazin
PC-igara. Oba virusa koriste polimorfne tehnike da bi umakli skenerima virusa. Pomodu
Sifrovanja zasnovanog na slucaju, oni se sakrivaju u uvek novi kdd, tako da se vise ne mogu
pronaci preko jednostavnog kddnog sravnjivanja.

Ali to nije sve: stvar postaje jo§ kompleksnija kad se dva takva virusa uzajamno inficiraju.
Drasti¢no padaju Sanse da se potom jos i otkriju. Nade li se ipak neki to moze izazvati
jos katastrofalnije posledice. Ako ga antivirusni program odstrani i pritom modifikuje, kod
neotkrivenog virusa onda pod okoolnostima kao autonomna mutacija nastaje potpuno novi
virus — virus koji ne moze biti otkriven, koji nema autora.

Virusi u carstvu pingvina

Februara 1997. godine, s Lin-Bliss-om pojavljuje se prvi Linux-virus; do tada su mnogi
Open-Source operativni system smatrali imunim, no oigledno nisu bili jos nista Culi o Fredu
Koenu. Na kraju krajeva, on je jo§ 13 godina ranije utvrdio: nijedan system nije bezbedan.
Problem jos$ viSe zaoStrava Linux-bum koji se upravo deSava. Za viruse poput Lin.Bliss-a
prijemcivi su upravo Linux-pocetnici koji su sve vreme ulogovani kao system-administrator
(Root). Marta 2001. godine, po ¢lanu 29a, Benny-u, najzad uspeva nesto zaista izvanredno.
On objavljuje prvi virus koji moZze zaraziti kako Windows, tako i Linux raunare.

Virusi poput ovog pruzaju doduse moguénost proizvodacima antivirusnog softvera da
prosire svoje trziSte na novi teren, ali kriju u sebi i nove konflikte. Linux-zajednica navikla je
na sasvim drukgiju informacionu politiku nego AV-firme. Ako se pod Linux-om pojavi neka
bezbednosna rupa, onda se to publikuje u pripadaju¢im mailing-listama i Webblog-ovima
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kao “Slashdot.org”, kako bi administratori mogli Sto pre otkloniti rupu u svom sistemu.
Pritom su izvorni kod i detaljna objasnjenja ovde deo bontona. Naprotiv, za antivirusne
eksperte svako publikovanje virusnog izvornog kéda je amoralno. Oni razumeju viruse
samo u zatvorenim krugovima i objavljuju samo analize bez izvornog koda.

U jeziku Open-Source zajednice, takva praksa se prezrivo naziva “Security by Obscurity*.
AV-istrazivaci protiv toga argumenti$u da se virus ne moze porediti s bezbednosnom rupom
u odbrambenom pojasu (Firewall). Ona bi se po njima mogla zapusiri redovno objavljivanim
Bug-Fix-ovima — a onda je sistem bezbedan. S druge strane, po njima, dovoljna je i mala
promena virusa pa da on predstavlja bezbednosni rizik. Moderator Bugtrag-Mailing-liste
Elijas Levi (Elias Levy) ne slaze se s tim. “U tome je problem cele antivirusne zajednice.
Proizvodac nikad nije objavio neki bug-fix. Vi ste toliko uljuljkani time $to proizvodac nikad
nije objavio neki bug-fix da verujete kako bug-fix-ova i nema.

RFC za mreZne viruse

Proizvodac o kome je ovde rec je naravno Microsoft. | mada ée broj Linux-racunara sigurno
rasti, i mada su se u meduvremenu ve¢ pojavili virusi za Palm-Pilote, a po svemu sudedi
samo je pitanje vremena kad ¢e se pojaviti i za Playstation 2, jedno je sigurno: “Windows
ostaje glavno polje programera virusa“. Oni ve¢ sada, Sale radi, u svojim publikacijama
zahvaljuju Microsoft-u za mnoge stvari koje im je ta firma do sad omogudila. Luis je siguran
da se tu i u buduénosti ne¢e nista menjati: “Najinteresantniji trendovi ¢e i nadalje biti
povezani s Microsoft-om. Kao i dosad, virusi ¢e zavisiti od toga Sta ¢e raditi Microsoft.”

Naredni trend pociva u mrezi. Medu autorima virusa pored IRC-crva i makro-virusa
druge generacije izgleda da su poslednji krik samoazurirajuci virusi. Ima ironije u tome da
je tu funkciju izumela antivirusna industrija kako bi musterije redovno snabdevala novim
definicijama virusa. Programeri virusa su pak brzo otkrili da se i njihove tvorevine mogu
dobavljati preko mreze. U Cetvrtom magazinu 29a, programer pod imenom Venca po
prvi put objavljuje virus koji sebi moze downloud-ovati dodatne module — Venca ih zove
Plug-ins — preko website-a. Sli¢nu tehniku koristi i virus MTX kome uspeva da se jako
prosiri tokom jeseni 2000. godine.

Korak dalje ¢ini hibridni virus koga upravo programira Venca: za njega postoje do 32
plug-in-a koji se Sifrirani mogu skinuti s jednog website-a. U meduvremenu je taj site
zatvoren, ali hibris zbog toga nije ispao iz trke: dodatno on plug-in-ove moze dobaviti i preko
news-grupe alt.comp.virus — diskusionog foruma koji koriste i antivirusni eksperti. Ostali
virusi i “crvi” aZuriraju se preko FTP-servera, ili se automatski loguju u odrdeni IRC-kanal
da bi saCekali nove daljinske komande.

Ali, ovo je tek pocetak. Programeri virusa odavno mozgaju na kompleksnijim
moguénostima iskoriS¢avanja mreze. Probni test za to mogao bi da bude Gnutella-crv Gspot
¢lana 29a Mandragore. U junu 2000. godine, on se rasirio medu korisnicima Filesharing
mreze slicne Napster-u, tako $to je iskoriStavao upite za pretragom i na njih odgovarao
pausalno pozitivno. Recimo, ako neko trazi Photoshop, Gspot se izdaje za Photoshop.exe.
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Ipak, interesantnija od ovog prostog trika je mreza kojom se sluzi crv. Sta ako virusi izgrade
svoju sopstvenu peer-to-peer mrezu kako bi preko zarazenog kompjutera neprimetno
razmenjivali informacije i update-ovali se? Ono §to zvuci kao muzika buduénosti mozda
viSe uopste nije toliko udaljeno od stvarnosti. U magazinu 29a broj pet, izvesni Bumblebee
opisuje koncept kojim se virusi mogu sami update-ovati Sifrovani preko sopstvene mrezne
strukture. Sale radi, on svoj &lanak zavr$ava pozivom: “Let’s start our own RFC!“. (16)

Koga od ovoga podilaze zmarci taj bi trebalo da se radije drzi buduce perspektive
jednog antivirusnog eksperta kakav je Adrijan Marinesku: “U narednim godinama sve ¢e$cée
¢emo sretati samoazurirajuce, na internetu zasnovane metamorfne viruse. To su tehnike
buduénosti — ali kladim se da ¢e virusi koji opstoje u divljini u narednim godinama biti isto
toliko blesavi kao recimo virus /-Love-You*.
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Uloga virusa u globalizacijskom i bezbednosnom diskursu

Zasto u stvari Manila?

Peter Milbauer

Pomisao na kompjutere, koji imaju sli¢nosti sa zivim bi¢ima, koji se razmnozavaju i ¢ak
bez volje korisnika prelaze iz raunara u racunar, bila je po¢etkom 1980-tih godina jedno
uzbudljivo polje delovanja za naucnike kao $to su Jirgen Kraus (Juergen Kraus) ili Frederik
B. Koen (Frederick B. Cohen) (1). Sredinom dekade, opazanje postojanja kompjuterskih
virusa (2) pomerilo se od aspekta zanimljivog nau¢nog problema ka pretnji. Ovakav pogled
na stvari odrZao se jo$ neko vreme bez histerije, ali sa pojavom prvih kompjuterskih virusa
'u divljini' 1987. godine, kada je to gotovo svakodnevno objavljivano preko Stampe, televizije
i radija, manifestovala se nova preteca fantazma i ¢asopis PM-Computer je stavio naslov:
“Virusi u programima. Da li nam preti kompjuterska SIDA”? (3)

Izvori zla

Utvrdeno je da bolest imunog sistema — SIDA potice iz Afrike. Saznati poreklo kompjuterskog
virusa nije bilo tako lako. Kamen spoticanja na tom putu bilo je pitanje: Koliko virusa uopste
postoji? Sophos, proizvodac antivirusnog softvera, objavljuje 5.marta 2001. godine ukupan
broj do tada otkrivenih virusa — 61.069, a McAfee Virus Information Library (4) istovremeno
dostavlja podatak o postojanju vise od 57.000, a Jun-San Ve (Yun-Sun Wee) iz Symantec-a
“viSe od 45.000” poznatih kompjuterskih virusa. Problem sa brojem virusa nas se manje
ti¢e ne zbog toga Sto ih niko ne broji, nego $to ih broje previse razli€itih instituta, firmi,
naucnika i kolekcionara i koji na osnovu komplikovanosti virusa dolaze do razlicitih rezultata.
Setovi za konstrukciju virusa daju ve¢ mnostvo varijacija ve¢ poznatih virusnih konstrukcija.
Kako ih brojati? Da li su stilske razlike bezna€ajne ili je u pitanju novi virus?

Zbunjenost izazivaju posebno razli¢iti nazivi za viruse. Uprkos viSe pokuSaja
standardizacije, izmedu ostalog i od strane Computer Anti Virus Organisation (CARO)
i Wildlist Organisation, ne postoje vezeéa pravila za davanje imena virusima. Zbog toga
¢esto potpuno isti virus dobija potpuno razli¢ito ime (kao na primer virus postao poznat
pod nazivom “Piter”, a inace je virus 529). Ranije su virusima davali ime po veli€ini (na
primer 1704 format virus), po software-u koji napadaju (kao dBASE virus) ili po stringu u
programu (na primer kod Brain virusa). Danas se ¢esto virusima daje ime po upotrebljenom
attachment-u ili po predmetu, na primer: ILOVEYOU virus. Virusi ¢esto dobijaju i ime
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po mestu otkrivanja (kao Jerusalimski virus). Geografsko odredenje nije uvek zna€ajno i
pouzdano. Jula 1996. godine, pojavio se Exell virus u isto vreme i na Aljasci i u Africi. Kao
§to i mesto otkrivanja nipoSto nije i mesto nastanka virusa: Arusiek virus napravljen je u
Poljskoj, a pronaden je u Maroku. (5)

lako su mnogi virusi nazvani po mestima, ne postoji materijal koji bi makar priblizno
naznacio zemlju porekla. Razlog tome je Sto to upravo lezi u prirodi ove stvari. Jedan
posting DZona Elsberija (John Elsbury) u alt.comp.virus, u ironi¢noj formi objasnjava
razloge nemogucnosti takve statistike: “Virus Publisher Association difinisala je standard
za prepoznavanje drZave koja bi se morala nalaziti u serijskom broju svakog autorizovanog
virusa. Uobi¢ajeno je da se taj broj stavlja zajedno sa bar-kddom na virus” (6). Sto naravno
nije slu€aj. Programeri virusa uglavnom ne odaju svoj identitet i veéina virusa se Salje
anonimno. Ipak, medu proizvodacima antivirusnog software-a postoje veoma konkretne
predstave o poreklu virusa.

Jun-San Vi iz firme Symantec- proizvodac antivirusnog softvera, naziva isto¢nu Evropu
i Aziju kao leglo virusa. Cifre, ¢ak i kada ih trazite, ne moZze da navede (7). Torlav Diro
(Torlav Dirro) iz Network Associates smatra da su “Kina, Tajvan i Filipini” glavna mesta
proizvodnije virusa, ali ovu tvrdnju ne moze statisti¢ki da potvrdi.

Diro objasnjava njegovo videnje, zasto je teziste nastanka virusa u tim drzavama sa
strukturnim faktorima, kao $to su velika moguénost pristupa raunarima i losoj situaciji
na trzistu rada. Objasnjenje koje mozda vredi za Kinu i Filipine ali teSko i za Tajvan, jer je
procenat nezaposlenih u Tajvanu decenijama bio ispod 2%, a i posle azijske krize 1998.
godine pomerio se samo na 2,7%. Njemu koristan, ali i ni za odbacivanje je argument da
je upotreba antivirusnog softvera u isto¢noj Aziji manje rasprostranjena nego u Evropi ili
Severnoj Americi. Ali, da li se zaista Zeli Narodnoj Republici Kini preporuciti software firme,
¢iji se osnivac i predsednik DZordz Samenuk (George Samenuk) na jednoj PR manifestaciji
poéetkom 2001. godine u Minhenu hvali time da je ve¢i deo razvoja projekata bio placen
od americke vlade i da “veoma tesno saraduje sa drzavnim firmama kao $to je izmedu
ostalog i NASA”.

Mit-Bugarska

Znaci, ne postoje pouzdane cifre, ali postoje pouzdane predstave o leglima virusa. Ove
predstave o poreklu virusa su tesno povezane s dva faktora: s kulturoloSkim fantazmama
i politickim suprotnostima. “Opste je poznato da Bugarska predvodi u proizvodniji virusa
i da ih Sovjetski Savez prati u stopu”, napisao je Veselin Bonéev (8) 1991. godine u
svom poznatom ¢lanku “The Bulgarian and Soviet virus factories” (9), a Vin Svartau
(Winn Schwartau) u svojoj informaciji na Warefare-u: “Virusi se uopste pripisuju jednom
neuhvatljivom i mitski brilijantnom programeru ili jednostavno '‘Bugarima' (10). Malobrojni,
ali vrlo uspesni virusi ucvrstili su predstavu o bugarskoj radionici virusa. Po DZonu Mekafiju
(John McAfee), pocetkom 90-tih godina deset procenata svih infekcija u SAD-u Cinili su
bugarski virusi, ali daleko najveci udeo u tome je imao Dark-Avenger-virus. (11)
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Krajem 1980-tih godina, bugarski naucnik, istrazivac virusa Veselin Boncéev, utvrdio je
dominaciju domacih, originalno programiranih primeraka spram virusa “s druge strane
zavese”. Njegov izvestaj je samo Zestoko podstakao proizvodace novih virusa: mesec dana
nakon $to je Boncéev u bugarskom kompjuterskom €asopisu izjavio da je infekcija vecih
exe-datoteka “veoma teska”, pojavio se virus upravo sa tom osobinom (12). Novembra
1989. godine, u Bugarskoj se pojavio se novi virus s potpisanim imenom svog stvaraoca,
a ime je ovome trebalo da mu pomogne u sticanju svetske slave: Dark Avenger. Neobi¢no
i novo na ovom virusu bilo je to da je inficirao datoteke prilikom samog otvaranja. Na taj
nacin se ovaj virus Sirio jako brzo.

Virus ima u sebi jedan string koji je na poCetku imao “Eddie lives... somewhere in
time”, a na kraju je imao “This program was written in the city of Sofia (C) 1988-89 Dark
Avenger”. Ovaj veoma neobican ¢in lokalpatriotizma za programera virusa bio je povezan
sa priznatom strasti za pop kulturu. U jednom intervjuu, Dark Avenger je dao i objasnjenje
o poreklu imena: “Sam izraz je iz jedne stare pesme, a ne iz pesme Iron Maiden-a, kao $to
neki tvrde. U velikoj meri, mislim da je to i stvorilo Dark Avenger-a” (13). Dark Avenger je
ime dela pesme Battle Hymus koju su 1982. objavili klasici heavy metala — Manowar. Ostali
virusi Dark Avenger-a kao $to su: Number of the Beast-virus i Antrax-virus mogu takode da
se predstave kao metal citati. Spominjanje naziva longplejke /ron Maiden: Somewhere in
Time zajedno sa Iron Maiden monstrumom Edijem u stringu ukazuje na uticaj ovog dela
pop-kulture, tako da je i zapadnim virus-zinima (virus-casopisi) kao $to je “40Hex” bio
prepoznat kao “Metal Head” i “Heavy Metal Fanatic” (14).

| drugi bugarski proizvodaci virusa takode su se vi$e orijentisali na internacionalnu pop
kulturu nego na isto¢ne osobenosti: W.T. je dao ime svom najpoznatijem virusu po liku iz
serijala Rat Zvezda (Star Wars): “Darth Vader”, a u bugarskom virus-eXchange-Mailbox-u
su se pojavili posetioci sa pseudonimima kao “Ozzy Osburn” (sic!). Veze izmedu muzicke
i kompjuterske supkulture u 1980-tim i 90-tim godinama nisu bile jake samo u Bugarskoj,
Sto je jasno iz mnogobrojnih pseudonima i poruka iz kopiranih programa. Ipak, heavy metal
supkultura nije dosla na glas kao leglo virusa, nego drzava Bugarska. To jednostavno ima
veze sa tim (kao Sto ¢e se i kasnije joS videti) da je nacionalna forma veoma adekvatna za
prenos svetskih polititkih zastraSivanja (Bugarska je nekada bila deo Isto¢nog bloka), a
drugo bi bilo da supkulturalna forma i nacionalna forma nisu medusobna konkurencija, veé¢
da se nalaze jedna naspram druge i da se medusobno dopunjuju. Iz pojatane kulturoloske
razmene nastaju oblici pop kulture koji su naizgled nazavisni od nacionalnih kultura i
nacionalnih drzava. Ipak, gledano sa strane, takav nacin davanja identiteta se povezuje
sa nacionalnom formom. Kao $to se predstava o Slacker generaciji odmah povezuje sa
Amerikom ili Otaku sa Japanom, tako se supkulturalno programiranje virusa povezuje sa
Bugarskom.

Veselin Bonéev je u Bugarskoj izloZio kreiranje virusa kao sport koji je bio podoban
i za postizanje odredenog statusa. Za strukturne povoljnosti ovog razvoja naveo je veliki
broj dobro edukovanih mladih ljudi koji nisu bili uklju¢eni u ekonomske aktivnosti. Jos za
vreme Zivkova, teZiéte planske privrede bilo je na edukaciji za rad sa ratunarima kao i na
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same racunare. Drzava od 8 miliona stanovnika trebalo je da postane silikonska dolina
VarSavskog pakta. Ali, Bugarska nije bila obe¢ana zemlja za kompjutere, a prodor i Sirenje
racunara nije moglo da se poredi sa Severnom Amerikom i Zapadnom Evropom. Razlika
u odnosu na zapadne drZave koja je i pogodovala Sirenju virusa je to da skoro i nije bilo
“personalnih” racunara, znaci racunara na kome radi jedna osoba (takvih je bilo jako
malo). Glavni razlog Sirenja virusa, bar se tako tvrdilo, bila je razmena i podela (zajedni¢ko
kori¢enje) software-a, ali pre svega je to bila upotreba raunara na kome je radilo vise
osoba. To je bio glavni razlog Sirenja virusa pofetkom i sredinom 1990-tih godina, taj
faktor je vazio i za druge drZave Isto¢nog bloka i zemlje u razvoju. U bivSem Sovjetskom
Savezu strukturne pretpostavke nisu bile povoljne kao u Bugarskoj: bilo je manje raCunara
po glavi stanovnika i edukacija za rad na raunarima je bila manje rasprostranjena. A i sami
programeti ziveli su udaljeni jedni od drugih. Nastanak supkulture koja programira viruse
ovde je usledio nesto kasnije, ali to nije sprecilo da ih bije glas da su kovnica virusa (15).
Poznati sovjetski, tj. ruski virusi su na primer: Beer-, Leningrad- i Sverdlov-virus.

Pored Bugarske i Rusije, i Aziju bije glas da je leglo virusa. Ove predstave su, pre svega,
izazvane zbog nekih spektakularnih virusa koji su imali veliki odjek u medijima, kao na
primer: Cernobilski- ili Cih-virus sa Tajvana. A rasprostirao se preko demo igrica na CD-ima
koji su bili u ¢asopisima, zatim ILOVEYOU virus iz Pandakana, predgrada Manile.

O virusima i vampirima

Poznati virusi doveli su do nastanka i ucvrs¢enja predstave o leglima virusa. Ali, poznati
virusi su dolazili i iz drugih drzava, a o njima nije bilo takvih predrasuda: Melissa-virus je
programirao jedan Amerikanac, Tequila-virus je napravio Svajcarski tinejdzer, a Stoned-virus
su stvorili novozelandski studenti s univerziteta u Velingtonu. Bez obzira $to ne postoje
statisticki podaci o proizvodniji virusa u celom svetu, predstava o nastanku virusa stvara
odredena tezista, tj. odredena mesta — drzave. Virusni simbol antivirusnog software-a
Dr.Solomona sjedinjuje sve te popularne predstave o poreklu virusa: insekt sa crvenim telom,
obrve kao Leonid Breznjev, kose o€i i vampirske zube, a nos podseéa na kinesko pismo.

U javnosti se rado opaza da pretnje dolaze spolja od strane imaginarnog “drugog”.
Balkan (koji se po predstavama u anglo-americkom podneblju prostire ¢ak do Ingolstata,
grada na Dunavu u Bavarskoj), ve¢ od 19. veka sluZio je kao upravo takvo mesto gde se fino
mogu smestiti ono zlo i prete¢e. Recimo, “Drakula”, Brama Stokera (Bram Stokers) dolazi
iz Transilvanije (16) a u filmu Murnaua (F.W.Murnau) “Nosferatu”, pacovi donose kugu iz
bugarske Varne, a iz istog broda se u Vismaru (Nemacka) iskrcava i vampir. Efikasnost ovih
simbola doprinela je i predstavama o poreklu virusa. Virus koji je poreklom iz Drakulinog
grada Varne (kao MG, DIR ili Shake) deluje kao veca pretnja nego virusi iz Kalifornije.

Ta simbolika se koristi ¢ak se i u kreiranju virusa van Bugarske: prvi virus za Windows
95, Boza, napravilo je Clanstvo australijske grupe za programiranje virusa koja se zove
VLAD (kao Vlad Drakula). Drugi virusi nose imena kao Werewolf (vukodlak), a otkriven je
u Francuskoj, ili Frankenstajn-virus koji je nepoznatog porekla. Azija je takode ve¢ dugo
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vremena simbol preteéih fantazmi, po¢ev od najezde Mongola pa do Zarista novih bolesti:
u Srednjem veku kuga je dosla iz centralne Azije u Evropu (17), a vakcinisanje protiv gripa
vréi se serumom dobijenim od gripa prethodne godine radirenog u Aziji. Cak su navodno
i slinavka i $ap preneseni krmom od ostataka hrane iz kineskih restorana. U SAD-u je
predstava o Kinezima negativna, i to od Chinese Exclusion Act-a iz 1882. godine, pa preko
“Bokserske pobune” sve do popularnog $lagvorta o “Zutoj opasnosti”. Sve to potkrepljuju i
likovi sa kineskim atributima u pop kulturi, kao $to je zli Ming iz serije Fla$ Gordon ili Dr.Fu
Mancu. Preko takvih slika i simbola funkcioniSe i stvaranje predstave o poreklu virusa.
Tako je na primer i Fu Mancu-virus nazvan po kineskom nau¢niku.

Virusi kao oruzje cyber-terorista?

Veé i sam nedostatak pouzdanih statistickin podataka Cini da se na polju kompjuterskih
virusa stvara idealno leglo za glasine i teorije zavere. Jo$ ako se dodatno uzme u obzir i
razvoj i pravac svetske politike, neizbezno je zaglibljivanje u mocvari punoj Spekulacija.

“Eksperti upozoravaju na opasnost od hakerskog delovanja” — to je bio naslov jednog
¢lanka u San Francisko Examiner-u, 7. decembra 1999. godine, u njemu je sluzbenik
Americke federalne policije FBI — Alan B. Kerol (Alan B.Carroll) upozoravao na napade na
kompjutere i kompjuterske sisteme, reda veli¢ina napada na Svetski Trgovacki Centar (9.11.),
i proricao da ¢e Osama Bin Laden uskoro da ucestvuje i u “cyber-terorizmu”. (18)

Kako izgleda taj “cyber-terorizam”? Marta 2001. godine, pojavio se jedan pro-palestinski
virus koji se zvao VBS/Staplea — jedan jednostavan visual-basic-script crv, koji je koristio
Microsoft Outlook za svoje Sirenje. E-mail sa subjektom: “RE:Injustice” je imao attachment
“injustice.txt.vbs”. Attachment je onda slao dalje 'crve' na 50 adresa iz racunara. Takode je
slao i na jednu listu od 23 e-mail adresa, uglavnom izraelskih vladinih ustanova, jedan mail
sa pristojnim obra¢anjem i sadrzajem da se 'to' od njih nije ocekivalo. | na kraju 'crv' priziva
sa Internet Explorer-om listu URL-ova koji ukazuju na brigu o Palestincima. Na samom
kraju, izvinjava se na smetnji i opisuje slu¢aj kada izraelski vojnik ubija dvanaestogodisnjeg
Mohameda al Dura (Mohammad Al Durr). Pri detaljnijoj analizi ovog 'crva', nalazi se poruka,
napisana manjkavim engleskim da je to bezopasan virus koji ne Cini Stetu na kompjuteru
i da nema razloga za brigu. (19)

Ono $to je pompezno nazvano “cyber-terorizam” uglavnom se svodi na slanje
e-mail-ova ili na izmenu tudih website-ova. Sve je to stvar definicije: pod informacijskim
ratom, na primer, tajvansko ministarstvo odbrane smatra svako delovanje koje: “Vrsi
promenu svojih podataka koji su zasti¢eni, a i podataka o neprijatelju”. Jedna veoma
rastegljiva definicija, pri kojoj bi se radilo o ratu ¢ak i pri instalaciji kakvog skenera za
viruse. (20)

Dokumentovani ameriCki interes za vodenje rata virusima znatno je stariji od
kineskog: General Karl Stiner (Carl Stiner), komandant specijalnih jedinica SAD-a, najavio
je ve¢ pocetkom 1990-tih godina da ée se sa kompjuterskim virusima napraviti haos
u komunikacionom sistemu i elektronskom upravljanju oruzja kod neprijatelja. Kada je
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4. marta 1992. godine bio upitan od strane senatora Vilijama Koena (William Cohen)
iz Komiteta za naoruzanje, da li ima veze sa razvojem programa koji briSu neprijateljske
kompjuterske baze, on je odgovorio: “Ne upustajuci se u podrucja koja se smatraju tajnom,
rekao bih da to polje pokazuje veliki potencijal (...)". Godinu dana kasnije je ameri¢ka “School
of Information Warfare and Strategy” primila svojih prvih 16 studenata. (22)

Posto nakon kraja Sovjetskog Saveza nije bilo ozbiljnog vojnog neprijatelja sem Kine,
morale su dodatne Davidovske teorije da odrZavaju budzet. Za kompjuterske napade nije
potrebna vojna ili industrijska infrastruktura, i u zemljama u razvoju to izgleda razumljivo.
Jedan takav napad je pogodna stvar za novinare, jer se o tome moze pisati: prvo, $to ne
mora nesto zaista i da se dogodi, a drugo, $to se ne moraju imati i prave informacije. Izvori
za takve vesti uglavnom dolaze od bezimenih iz Pentagona, iz krugova vlade, tajnih sluzbi
ili neprecizno imenovanih bezbednosnih firmi.

Svaki migrant - potencijalni programer virusa

Pretnja se oCekuje u stranom, neistrazenom virtuelnom prostoru, i zbog toga upravo
stvaranje te pretnje prate glasine kakve su pratile i vreme otkrivanja i osvajanja novih
prostranstava van Evrope, i to od 16. do 20. veka. Putopisi su izvestavali, tj. pravili sliku o
stranim kulturama, koja je Evropljanima dala mnogo razloga za osvajanje i ovladavanje tim
oblastima: Zrtvovanie ljudi, kanibalizam, slobodno seksualno ponasanije i rasna inferiornost.
Uvedeni prigovori su se vremenom jo$ i nadogradivali. Cinjeni su pokusaji da se nadmase
prethodnici brojnijim i drasti¢nijim opisivanjem senzacija (23). Na taj nacin je, na primer,
sledilo i idealno pravdanje, tj. nalazenje opravdanja za osvajanja kao $to je to bilo u pismima
Hernana Kortesa (Hernan Cortés): “Ovi ljudi su bili izuzetno nepokorni i ratnom silom sam
ih zarobio. Pri tom su jos jeli i ljudsko meso. Posto je ovo opstepoznato, nije neophodno
da vaSem kraljevskom velicanstvu Saljem dokaze” (24). Ovo je napisao osvaja¢ Meksika
kralju Karlu V i na taj nacin je postavio shemu koja vazi i za izveStaje o cyber- i virusnom
ratu: ako dovoljno ljudi veruje u to, dokazi nisu potrebni.

Posledica takve histerije o virusnom ratu, osim Zigosanja odredenih drZava i delova
planete kao legala virusa, je i stvaranje rastu¢eg nepoverenja prema manjinama. Programeri,
koji su stranci ili su stranog porekla, oklevetani su, tj. dovedeni na los glas kao potencijalni
cyber-saboteri (25). Avgusta 1999. godine, ¢asopis “Signal” objavio je intervju sa Ri¢ardom
Klarkom (Richard Clarke), nacionalnim koordinatorom za bezbednost, zastitu infrastrukture
i kontraterorizam. Zaposleni stranog porekla se u tom intervjuu ZigoSu kao potencijalni
saboteri: “Mnoge ameriCke software i hardware firme zavise u ve¢em obimu od stru¢njaka
iz drugih drzava. Vecina ovih ljudi ostaje u SAD-u i ¢ak dobija drzavljanstvo, ali neki od
njih bi mogli da sluZe neprijatelja, da li iz uverenja, zbog ucene ili podmicivanja” (26).
24. oktobra 1999. godine, izasao je ¢lanak u Los Angeles Times-u u kome upozoravaju
da pre svih indijski eksperti za kompjutere koji osposobljavaju americki Y2K kompjuter,
istovremeno mogu na racunare instalirati i upotrebljive viruse, doduse u tom izvestaju
se citira jedan CIA-in saradnik koji oznacava Indiju i Izrael kao posebno aktivne drzave u
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cyber-naoruzaniju, ali se ne navodi ni jedna konkretna Cinjenica za bilo koji slu¢aj (da se
bilo gde upravo to desilo) ovakve zloupotrebe (27).

Zasto se stvara slika, tj. predstava da ba$ Azija predstavlja leglo virusa, a ne Afrika ili
Juzna Amerika — oblasti iz kojih su takode dolazili virusi, kao na primer Freddy, Z-90, Blood
ili StinkFoot. Ove oblasti ne predstavljaju ni vojnu niti ekonomsku potencijalnu pretnju, za
razliku od Isto¢ne Evrope i Azije. Predstava o kontinentu kao leglu virusa u slu€aju Azije je
ekonomski i vojno obojena. Rastuéim tenzijama izmedu SAD i Kine pridodaje se i privredno
¢udo u drzavama “Azijskih tigrova” u 1980-tim i ranim 1990-tim godinama. 1980-tih
godina su Tajvan i Juzna Koreja postale drZave izvoznice kapitala, a SAD uvoznik kapitala
(28). Pre azijske krize, u ameri¢kim medijima je cela Isto¢na Azija pretezno predstavljana
kao ekonomska opasnost. Ova situacija je i posle oporavka ameri¢ke ekonomije u 1990-tim
godinama imala povratno kulturolosko i socijalno dejstvo: Amerikanci azijskog porekla su
u okviru Pacific Rim Viewpoint-a videni kao produzeci azijskih nacija tj. azijskog kapitala
i samim tim su bili potencijalna pretnja (29).

Stavljanje svetske politike na grbacu imigranata ima odrdenu tradiciju u SAD: iako su
1930-tih godina mnogi amerikanci japanskog porekla ostro osudivali japanski imperijalizam,
po pocetku rata je skoro 112.000 amerikanaca japanskog porekla bilo deportovano i
internirano u dobro obezbedene logore u srediSnjem delu SAD (30).

Virusi kao kazna zanepostovanje autorskih prava

Pored birokratije ima jo$ potencijalnih dobitnika histerije o ratu sa virusima, tj. virusnom ratu.
Kao prateéi uzivaoci straha od virusa sebe vide i razni proizvodaci regularnog vlasni¢kog
softvera. Ve¢ nakon pojave prvih virusa, u nekim izjavama se pokazalo zadovoljstvo zbog
oéekivanog smanjenja umnozavanja i razmene softvera usled rizika da se prenese virus.
Reuven Ben Zvi je u izraelskim dnevnim novinama napisao: “Kompjuterska zajednica je
sre¢na $to je zaustavljen proces neautorizovanog kopiranja softvera, koji je u skorije vreme
poprimio neverovatne razmere. Upravo kao i SIDA, koja je proizvela fenomen sigurnog seksa,
tako i kompjuterski virusi prizvode fenomen koriséenja legalnog softvera” (31).

Upitnija bi bila Eesto izlagana pretpostavka da je nedostatak etike u kori$¢enju autorskih
prava uticao na proizvodnju virusa: niti je — kako je na primer tvrdio Veselin Boncéev
(32): zaobilazenje zastite od kopiranja imalo veze s razvojem (pre bi bilo da to pogoduje
proizvodniji same zastite), niti koriS¢enje nelicenciranog softvera ¢ini da se prinudno gubi
nada u sopstvene privredne uspehe od programiranja i usmerava kreativni potencijal na
proizvodnju virusa.

U jednom ranijem intervjuu, Dark Avenger je napustio zna¢ajnu opsesiju autorskim
pravima i istovremeno utvrdio da proizvodnja virusa i legalnog softvera koriste jedna
drugoj: “Virusi bi se znatno manje Sirili kada 'nevini' korisnici ne bi krali softver i
kada bi malo viSe radili na svojim radnim mestima, umesto da igraju kompjuterske
igrice. Zna se, na primer, da je Dark Avenger-virus preko igrica dospeo u SAD iz
Evrope (33).
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Opasnija od virusa: zavisnost

Trajna i ozbiljna pretnja u to vreme narasta manje od zamisljenog planiranog virusnog rata iz
Azije i Isto¢ne Evrope, vec iz realnih poslovnih i politickih praksi kakve su, izmedu ostalog,
primenjivali proizvodadi antivirusnog softvera. Pretnja koju treba suzbiti nisu bili virusi,
ve¢ zavisnost. Zavisnost koja nastaje preko patenata koji monopolizuju metode odbrane
od virusa. Patenti kakvi u medicini ugroZavaju razvoj i proizvodnju generickih lekova i
alternativnih reSenja protiv SIDE u zemljama poput Juzne Afrike i Brazila i kakvi se sve vise
pojavljuju i u podrucju software-u. Finjan Softver, Inc., kalifornijski ponudac¢ sigurnosnog
software-a je 1. februara 2001. godine davanjem patenta 6.157.520 preko US Patent and
Trademark Office-a, obznanio svoju zastitu od virusa SURFIN Shield Corporate. Patent se
prostire na nadzor download-ovanja programa i sadrzaja sa interneta u realnom vremenu
do primene sigurnosnih odredbi na download-ovan program i na blokiranje programa ako
se prekrSe sigurnosne odredbe.

Aktivni web sadrzaji predstavljaju potencijalni infektivni rizik zbog moguénosti nezeljenog
pristupa datoteci, i time opasnost. Znatno veca opasnost je trivijalni patent koji spre¢ava
razvoj reSenja za ophodenje sa ovom opasnoscu.

Literatura

(1) Jurgen Kraus, “Selbstreproduzierende Programme*, Dortmund 1981 (Forschungsberichte der Universitat
Dortmund, Abteilung Informatik 110), und Frederick B. Cohen, “Computer Viruses”, Los Angeles, CA 1986

(2) U drustvenoj recepciji pravi se mala razlika izmedu pravih virusa, crva i trojanaca. Stoga se i istrazivanje

tih fenomena mora saZeti pod pojmom “virusa®“.

(3) PM-Computer 10/87, Zit. nach Ralf Burger, “Das grof3e ComputervirenBuch*, Diisseldorf 1989 [1987],
S. 34-35

(4) Network Associates Inc., “Virus Information Library”, http://vil.nai.com/vil/default.asp, 26. Marz 2001
(5) “F-Secure Virus Descriptions”, http://www.europe.f-secure.com/v-descs/ arusiek.shtml, 31.03.2001

(6) John Elsbury, “Country Statistics”, Online-Posting vom 14. Marz 2001, online posting od 14. marta
2001, odgovori dati istog dana, news:alt.comp.virus

(7) Yun-Sun Wee, “Re: Fwd: Re: Country Statistics?”, e-mail od 19. marta 2001

(8) Bugarska imena transkribovana su prema ISO standardu, Tabela, 1 za transliteraciju juznoslovenskih

jezika. Zahvaljujem se Maren Rot za savet i pomo¢.

Zasto u stvari Manila? 59

(9) Veselin Bonceyv, “The Bulgarian and Soviet Virus Factories”, in: Proceedings of the First International
Virus Bulletin Conference, Buckinghamshire 1991, S. 11-25,_http://www.complex.is/-bontchev/papers/
factory.html, 31. mart 2001

(10) Winn Schwartau, “Influenza, Malicious Software, and OOPS!“, u: Winn Schwartau (Ur.), Information
Warfare. Cyberterrorism: Protecting Your Personal Security In The Electronic Age, New York 1996 [1994], S.
148-166, S. 155

(11) Veselin Boncev, “The Bulgarian and Soviet Virus Factories”, a. a. O.

(12) Karlhorst Klotz, “Die Virenjager”, in: Computerviren'95, Chip Spezial Anwenderpraxis, Wiirzburg 1995,
48-50, S. 48

(13) Sarah Gordon, “Inside the Mind of Dark Avenger”, u: Virus News International 20 (01) 1993, http://
vx.netlux.org/lib/asg02.html, 28. mart 2001

(14) “Interview with Skism One - AKA Lord SSS (triple S)", u: 40Hex 1 (2), http://www.ladysharrow.
ndirect.co.uk/library/Magazines/40hex/ 40hex21.htm, i “The Dark Avenger”, u: 40Hex 1 (2), http:// www.
ladysharrow.ndirect.co.uk/library/Magazines/40hex/40hex21.htm, 20. mart 2001

(15) Veselin Boncev, “The Bulgarian and Soviet Virus Factories”, a. a. O.

(16) Hans Schmid, Michael Farin i Arnold Loy, “Nosferatu. Fine Symphome des Grauens“, Minhen 1999, S.
20 ff.

(17) Jacques Ruffie i Jean-Charles Sournia, “Les epidemies dans 1'histoire de 1’homme: essai
d'anthropologie medicale”, Paris 1984

(18) “Experts warn of hacker threat”, u: San Francisco Examiner, 7. decembar 1999, http://www.
businesstoday.com/techpages/hacker12071999.htm, 27. mart 2001

(19) “Sophos Virus info*, http://www.sophos.com/virusinfo/analyses/ vbsstaplea.html, 27. mart 2001

(20) Florian Rotzer, “Taiwan sieht sich im Info War“, u: Telepolis. Magazin der Netzkultur, 11. avgust 1999,
http://www.heise.de/tp/deutsch/special/info/ 6466/I.html, 29. mart 2001

(21) “U.S. General Wants Ray Guns for Commandos”, Reuters Newswire, 5. maj 1992
(22) Winn Schwartau, “Introduction to Information Warfare®, u: Winn Schwartau (Ur.), Information Warfare.

Cyberterrorism: Protecting Your Personal Security In The Electronic Age, New York 1996 [1994], S. 8-14,
S.8



60 Pirati na mrezi

(23) Erwin Frank, “Sie fressen Menschen, wie ihr scheuf3liches Aussehen beweist”, u: Hans-Peter Duerr
(Ur.), Authentizitat und Betrug in der Ethnologie, Frankfurt/M. 1987, S. 199-224

(24) Osvajanje Meksika Ferdinanda Kortesa. Sa svojeru¢nim izvestajima vojskovode kralju Karlu V iz 1520-
1522. Leipzig 1918, S. 188 (Memoiren und Chroniken 3)

(25) George Smith, “Electronic Pearl Harbor: A slogan for U.S. Info-warriors®, http://www.soci.niu.edu/-
crypUother/harbor.htm, 31. mart 2001

(26) Robert K. Ackerman, “Hidden Hazards Menace U.S. Information Infrastructure”, u: Signal, August
1999, http://www.us.nebsignal/Archive/ August99/hidden-aug.html, 27. mart 2001

(27) Elizabeth Shogren iBob Drogin, “Some Fear Sabotage by Y2K Consultants”, u: Los Angeles Times,

24. oktobar 1999, http://www.warroomresearch.com/MediaPresenSpeak/LATimes.htm, 27. Marz 2001 na
Google-Archiv

(28) United Nations, World Investment Report 1992, Transnational Corporations as Engines of Growth, New
York 1992, S. 14-24, und Steve Chan, Introduction, in: Steve Chan (Ur.), Foreign Direct Investment in a

Changing World, Houndmills 1985, S. 1-2

(29) Glenn Omatsu, Recenzija: Mike Davis, City of Quartz, David Rieff, Los Angeles. Capitol of the Third
World, und David Reid, Sex, Death and God in L.A., u: Amerasia journal 18 (3) 1992, S. 73-77, S. 75-76

(30) Su-Cheng Chan, “Asian Americans. An Interpretive History”, Boston 1991, S. 117-118 i 125

(31) Reuven Ben-Zvi, “The Virus Reached Haifa”, u: Ma'ariv. Zit. nach Philip Fites, Peter Johnston i Martin
Kratz, “The Computer Virus Crisis”, New York 1989, S. 124

(32) Veselin Boncev, “The Bulgarian and Soviet Virus Factories”, a. a. O.

(33) Sarah Gordon, “Inside the Mind of Dark Avenger”, a. a. O.

Peter Milbauer (Peter Miihlbauer) Zivi u Minhenu i promovi$e severnoamericku kulturnu
istoriju.

O upozorenjima na viruse koja i sama postaju virusi, Virus-Hype i Virus-Histeriji, viralnom
marketingu, Hoax-politici i umetnosti internet-hoax-a

On Zzeli da napravi hoax

Armin Medos$

Good Times, klasi¢ni virus-hoax (1)

Pocetkom decembra 1994. godine, na internetu je poceo da kruzi jedan e-mail, Cija prva
reCenica je glasila: “Ovde je jedna vazna informacija. Obratite paznju na jedan fajl pod
imenom 'Good Times'". Nakon toga je kratki e-mail upozoravao da u America Online
(AOL) cirkulise jedan virus koji se Siri putem e-mail-a. Ko god primi e-mail pod naslovom
“Good Times” ne bi trebao niti da ga Cita niti da ga sacuva. Radi se o jednom virusu koji
bi pobrisao sve podatke sa hard diska, navodilo je dalje upozorenje na virus i zakljucilo sa
tim, da bi se to upozorenje trebalo “dalje poslati svim svojim prijateljima”, jer bi se na taj
nacin i njima veoma pomoglo.

Veé nekoliko dana nakon prvog zajamcenog pojavljivanja upozorenja na “Good Times”,
CIAC, koji pripada Ministarstvu energetike Sjedinjenih Drzava, u sluzbenom izvestaju od 6.
decembra obelodanila je da je “Good Times” e-mail Sala, da takva vrsta virusa ne postoji
te da stoga ne preti ni opasnost od njega. Nije potrebno biti ekspert za kompjutere da bi
se razumelo da se kompjuterski virusi ne mogu Siriti posredstvom pukog otvaranja jednog
e-mail-a. Virusi ili e-mail 'crvi' mogu biti skriveni u iscrpnim programima, koji sa e-mail-om
bivaju poslati zajedno sa prilogom (attachment). Puki deo teksta jednog e-mail-a ne moze
pokrenuti takve dogadaje koji e izbrisati hard disk. Ipak, rasprostranjivanje virusa “Good
Times” nisu sprecili niti relativno Saljivi karakter upozorenja na viruse, niti razjaSnjavajucéa
obrazlozenja AOL, administratora sistema, moderatora mailing lista, antivirus eksperata,
firmi za zastitu od virusa.

Lazni virus-alarmi rasirili su se na univerzitetskim mreZzama, na mrezama vlada i firmi,
infiltrirali su se u mailing liste, news-grupe, bulletin-board-ove, prokrstarili su Atlantik i vrlo
brzo su bili prevedeni na razlidite jezike. Nakon prvog vrhunca epidemije u zimu 1994/95
ucinilo se da su popustili, ali je uvek iznova dolazilo do novih pojava takvih alarma. Kao kod
glasina, ogovaranja i sli¢nih poruka koje se odrzavaju u Zivotu tako $to u miru “poste koja se
prenosi Saputanjem” bivaju dalje prepri¢avane, sadrZaj “upozorenja” se vremenom prosirio.
U jednoj varijanti to znaci da je “Good Times” opasan zbog toga, $to pri njegovom ocuvanju
biva aktiviran AC/I-Buffer raunara. Jedna varijacija na tu varijaciju okoncava u tvrdnji da je
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“procesor izmesten u stanje beskonacnog binarnog proklizavanja n-te kompleksnosti”, Sto
bi naposletku vodilo ka uniStenju procesora. Ni takva, o¢evidno pseudo-nauéna zavaravanja
nisu mogla da zaustave Sirenje “Good Times"-a. Usled toga je “Good Times” mutirao i
ponovo se pojavio pod novim imenima, na pr. kao Irina, Deeyeda, a kasnije i kao Penpal
Greetings, a na mrezZi je jo$ i danas aktivan pod razli¢itim identitetima, napokon i kao “It
takes guts to say Jesus”. Uprokos svim prosvetiteljskim podsticanjima snaga uma, “Good
Times” i njegovi sledbenici su otporni na svoje potpuno gasenje. Upozorenje na viruse je
i samo postalo virus.

Eksperti se spore oko toga sa Cije strane je taj hoax (prevara) pusten u svet. U nekim
izveStajima stoji da je “Good Times” istovremeno poslat od strane jednog AOL korisnika
i jednog studenta. Medutim, ne postoji dokazivi, prvi izvor, kao $to ne postoji ni pismo
priznanja. Gotovo verodostojno, u smislu stvaranja legende, pojavila se teorija “spontanog
nastanka” iz humusa interneta. Prema njoj bi se u naglaseno izokrenutom izvestaju moglo
raditi o istinitom ili poluistinitom dogadaju. Prema jednoj drugoj varijanti postojalo je lanc¢ano
pismo sa imenom “Good Times”. Da bi se ono prekinulo, neko je u svet pustio buvu da
“Good Times" sadrzi virus. Naprotiv, trebalo bi biti dokazivo, da je pre “Good Times"-Sale
postojalo lan¢ano pismo nazvano “Good Luck”. U njemu je stajalo da bi dalje slanje tog
lan¢anog pisma-e-mail-a donelo sre¢u svima koji u tome ucestvuju.

Napad na racionalnost

“Good Times” i sli¢ni nacini obrade teksta ne sadrze nijedan kod koji bi poput pravog
kompjuterskog virusa mogao da pri€ini Stetu podacima napadnute masine ili samom
hardware-u. Ipak upozorenja na viruse, koja su i sama postala virusi, prouzrokuju objektivne
Stete. Upravo u velikim organizacijama moZe opasti produktivnost, ukoliko je polovina
zaposlenih u potrazi za virusom koji ne postoji. Administratori sistema trpe od bombardovanja
e-mail-ovima zabrinutih korisnika, strepnje za njihove raunare i rada koji je zbog toga
nagomilan. Jedan takav lazni alarm se naroCito na mailing listama moZe zakotrljati prema
principu grudve od snega. | demantovanje upozorenja od strane moderatora liste koje
ukazuje da se radi o hoax-u ponekad ne moze zaustaviti lavinu. Pod odredenim okolnostima
demantovanje upozorenja samo jos viSe skre¢e paznju na hoax. Pod teretom priloga diskusiji
prouzrokovanoj od strane hoax-a, e-mail server moze da bude poloZen na kolena. Izvesno
je da se moze sporiti o tome, koliko velike Stete u obliku gubitka produktivnosti nastaju
posredstvom virus-hoax-a. Sigurno je samo da se uvek iznova pronade neko ko ¢e nasesti
na Salu i ponovo uhvatiti nit, te ponovo uspostaviti davolji krug — ne postoji nijedna toboznja
tehnicka “inekcija zastite” protiv te vrste “virusa” poput one koju, primera radi, programi
zastite od virusa nude u odnosu na prave kompjuterske viruse.

Kompjuterski virus je jedan program koji se moze pripojiti drugom programu, &ijim
aktiviranjem on onda upravlja tako Sto utice na dalje Sirenje virusa, ali ponekad nanosi i Stetu
podacima i obavlja druge uniStavajuce procese. Nasuprot tome, upozorenje na virus koje je
postalo virus ne inficira masine, nego ljude. Korisnik sebe stvara domacinom jednog programa
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koji sadrzi jednostavno uputstvo za delovanje: “rasiri me”. Samim tim, ta vrsta “virusa” u
stvari nije tehnicka tema. Uspeh te vrste pociva na usudnom “social engineering”-u tj. na
nadmudrivanju razumskih barijera i igranjem na kartu praljudskih osobenosti poput strepnije,
praznoverja i spremnosti na pomo¢. Taktike onih koji prave virus-hoax imaju viSe veze sa
reklamom, knjizevnoscéu, psihologijom i grupnom dinamikom nego sa tehnikom.

Da bi se poverovalo u njih i da bi se mogli dalje Siriti, virus-hoax-i iziskuju odredene
setove pretpostavki. Relativno neiskusni korisnici kompjutera i interneta su ponajvise
ugrozeni od mogucénosti da dopuste da budu zaraZeni laznim upozorenjem na viruse. U
hoax-viruse takode se umeSala klima virusne histerije koji su mediji poodavno stvorili. U
jednom trenutku kompjuterski virusi su ve¢ osvojili naslovne stranice i to kada ih je jo$
bilo relativno malo i kada vecina ljudi jo$ nije koristila li¢ni raunar, barem ne kod kuce.
Moguce je da njihova atraktivnost kao medijske teme potice odatle da virusi oslovljavaju
duboko ukorenjene, iracionalne strahove — strah od epidemije koja se ne moze kontrolisati,
a izaziva iznenadne prekide funkcija u ljudskom organizmu koji se ne mogu objasniti, jer se
o odgovarajuéem pogonskom sistemu premalo zna. Ipak, pored podstrekivanja strahova
virus-hoax-i bacaju i jedan mamac: onaj ko upozorenje pravovremeno posalje dalje time
postaje i omiljen kod svojih prijatelja, postaje spasilac zajednice. Upozorenja na viruse rado
se odnose na autoritet, Sto znaci da ih navode kao izvor istrazivackog rada neke od vodecih
IT firmi ili sluzbi za korisni¢ku podrsku nekih od vodedih internet provajdera. Naposletku,
laZna upozorenja na viruse koriste odredeno utiSavanje glasa, tj. odreden nacin pisanja i
tipografske metode da bi u primaocu uspostavili stanje pove¢anog uzbudenja u kojem se
razum najceSée da nadmudriti. Oni Cesto upotrebljavaju velika slova i mnostvo znakova
uzvika, Sto u e-mail etiketi odgovara urlanju u realnom svetu. Oni u primaocu ¢esto bude
osecaj da je svedok jedne ekskluzivne, ali ekstremno vazne informacije, utoliko Sto ukazuju
na to da “za sada o tome niko ne zna”, ali je virus ipak “za dvadeset i Cetiri ¢asa ve¢ inficirao
milione kompjutera”. (Ne) logi¢na posledica je da se deluje SADA, da se vest ODMAH mora
dalje poslati SVIM PRIJATELJIMA.

Upravo taj Sematski postupak koji se danas pre svega koristi pri e-mail spam-ovima
u razli¢itim varijacijama, virus-hoax u stvari Cini lako prepoznatljivim. Onaj ko je jednom
prozreo princip, semanti¢ku i tipografsku konstrukciju takvih laznih alarma, sa velikom
verovatno¢om vise nikada nece nasesti na to. A ko Zeli da bude sasvim siguran treba
samo da pretrazi jedan od anti-virus site-ova proizvodaca ili univerziteta i da na potrazi
liste sa poslednjim pravim upozorenjima i poslednjim hoax-ima. Medutim, takav pristup
koji se oslanja na Cinjenice upravo nije poenta ove stvari. Kada bi sve i$lo sa racionalnim
stvarima, “Good Times” bi izumro nakon dve nedelje.

Univerzum Hoax-era
Virus-hoax-i su programirani tako da nadmudruju razum, veénu sumnjalicu i poput

trojanskog konja se usuljaju u svet oseéaja. Tamo oni umeju da pritisnu pravo dugme, da
bi nas odobrovoljili da omoguéimo njihovo umnozavanije. Utoliko je upozorenje na virus
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poseban tip jedne veoma rasirene vrste poruka koji se viralno Siri na internetu. U to se
ubrajaju dalji hoax-i koji se odnose na kompjuterske teme, pozivi na humanitarne akcije,
piramidalna-lan¢ana pisma i preko e-mail raSirene urbane legende (bajke velikih gradova).
Viralni marketing, te umetnicki i literarni e-mail hoax-i su posebni slucajevi, o kojima ¢e jo$
biti reci. Valja spomenuti i probleme u vezi sa prekrajanjima i kategorizacijom sa spam-
ovima (pogledati ¢lanak “Postani bogat, sreéan i sit” Florijana Snajdera) i sa cyber-, odnosno
informati¢kim ratom (videti ¢lanak “Ratnici u mreZzama podataka” Ralfa Bendrata).

Cini se da su motivi hoax-a relativno jasni. Pri razlicitim formama hoax-a, u skladu
sa njihovom definicijom, uvek se radi o momentu obmane. Neko sebi uzima slobodu da
napakosti svojim bliznjima, utoliko Sto ih zavarava sa ne€im $to nije tacno ili ne postoji.
Nagrada za te hoax-ere mogla bi biti oskudna radost, da pritom vide kako se 'patka’ Siti
mrezom. Mnogi hoax-i ipak imaju i dodatne motive. Oni su ¢esto komercijalne prirode kao
na primer u slu¢ajevima lancanih pisama, dok se kod nekih drugih moze raditi o akcijama
licne osvete, a drugi se opet usmeravaju u borbu Davida protiv Golijata, protiv moéi rezima
ili velikih koncerna. Najkasnije od “Good Times"-a, e-mail hoax-i su postali deo folklora
interneta koji viSe ne treba zanemarivati. Oni su neiskorenjivi poput spam-ova, ekstremno
dosadni kada se pojavljuju u velikom broju, u najpovoljnijem slucaju su razveseljuju¢i poput
dobrog vica, a ponekad mogu imati i literarne kvalitete.

Prvi virus-hoax datira u 1988. godine (2), a odaziva se na ime “2400 baud modem
virus”. Jedan upozorava€ koji se predstavlja kao ekspert, iscrpno opisuje u tehni¢kom
Zargonu kako se virus navodno Siri posredstvom takozvanog “Subcarrier”-a - kanala koji se
“normalno koristi samo za protokolarnu razmenu izmedu modema”. Nakon duzeg testa autor
dolazi do rezultata, da stariji “1200-baud-modem time” nije pogoden i stoga savetuje da se
upotrebljava samo taj sporiji tip modema. Jedna od najlepsih 'patki', $to se tice kompjutera
i interneta bio je Internet-Cleaning-Day koji je pre nekoliko godina bio proglasen u mesecu
februaru. E-mail poCinje sa iznenadujué¢om tvrdnjom “kao $to mnogi od Vas znaju, internet
svake godine mora jednom dvadeset i Cetiri Casa biti zatvoren zbog CiS¢enja”. Radi se o
tome, da bi mreza morala biti ociSéena od “mrtvih e-mail-ova, neaktivnih FTP sajtova,
Gopher sajtova i WWW sajtova” (kao kada bi Stetne arterijske materije bile obloZzene na
unutradnjim zidovima i time ugrozile krvotok). Da bi Cash i Proxy mogli biti oiS¢eni na
najvaznijim ¢voristima, korisnici racunara koji su stalno povezani sa internetom bi jedan
dan trebali biti skinuti sa mreZe a svaki fizicki kontakt bi trebao biti otkacen, da pri akciji
¢is¢enja ne bi doslo do nenamernog brisanja podataka. Nazalost ne postoje informacije o
tome, koliko WEB master-a se odazvalo pozivu. Jedan drugi internet-hoax za koji se €ini
da nikada nije izumro govori o e-mail porezu u Sjedinjenim Drzavama koji namerava da
uvede Federal Communications Commission (FCC) u okviru jednog novog zakona. Siroko
rasprostranjeni su i hoax-i koji pozivaju na pomo¢ zenama pod talibanskim rezimom ili na
spasavanje bolesnog deteta.

U jednoj maloj privatnoj anketi obratio sam se ljudima koji su mi u pro$losti poslali te ili
sli¢ne poruke. Jedno od saznanja koje sam stekao na osnovu odgovora jeste, da dalje slanje
takvih e-mail-ova moze biti bojazljivi pokusaj ocuvanja kontakta. Poku$ava se komunicirati
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sa veéom grupom ljudi, sa kojima se inae ne odrzavaju permanentni kontakti. Pritom
dalje poslati e-mail sluzi kao jedna vrsta vizit karte, neko se ¢ini korisnim, pokazuje koje
interese ima, nije samo “na” mrezi, nego i “pri” mrezi, deo jedne kontaktne mreze e-mail
istomisljenika. Kako pokazuju odgovori, pretezno je re¢ o ponasanju pocetnika sa kojim se
prestaje najkasnije tada, kada e-mail koji je jednom bio poslat u uverenju da se Cini dobro,
nakon Sest meseci ponovo zavrsi u vlastitom inbox-u.

Mem je mem je mem

Sustinska tacka hoax-fenomena je da se daljim slanjem upozorenja na viruse ili poziva u
okviru kampanje zamislja “community” u kojoj se Zeli osetiti pripadnost. Internet nam pruza
osecaj da “nismo sami tu napolju”. Postojanje zajednice pretpostavka je za prihvatanje i
dalje slanje tih e-mail virusa. | kreatori laznih upozorenja i lan¢anih pisama medusobno
na prikriveni nacin deluju sa zajednicom. Sustinski motiv je povezanost posredstvom
mreze.

Paralelno sa fazom brzog rasta interneta iz Cuvanih zajednica istrazivanja, vojske i
ponekih privrednih pogona u Siru javnost, u opticaju su razli¢ita teorijska stanovista — od
“kolektivne inteligencije”, preko “globalnog mozga”, pa do “mimetike”. Ona se odnose na
one okolnosti koje omogucéavaju virus-hoax-e i ne bi moglo biti sluc¢ajno, da te teorije svoje
publicisticke vrhunce slave upravo u fazi kada je “Good Times”-hoax doZivljavao klimaks.
Zajednica viSe nije ograni¢ena na fizicki svet, traCevi se viSe ne Sire samo u kafeima, na
zabavama i prilikom drugih drustvenih deSavanja, ve¢ su elektronski ojacani i putem
geografski rasprSene zajednice interneta se ubrzano Sire oko celokupne Zemljine kugle.

Pokus$aj evaluacije i razjasnjenja filozofskih i nau€nih stavova koji leze iza pojmova
kolektivna inteligencija, globalni mozak i mimetika prevaziSao bi temu ovog clanka.
Napokon, mem-ovi su, kao pokusaj objasnjenja Sirenja e-mail hoax-a, vredni okretanja
jedne stranice (3).

Pojam Meme skovao je britanski istraziva¢ evolucije Ri¢ard Doukins (Richard Dawkins).
BioloSke pojmove gen i geneza on stavlja analogno razvoju ideja kao meme i memesis.
Prema Doukinsu, meme su misli koje se oblikuju u jedinstva kojih se moZzemo secati i koje
odlikuje jedan fizi¢ki izraz. One bi bile prihvacene od strane ljudi bez njihovog vlastitog
ucinka, tako da oni postaju domacini tih meme-a. Upravo to se moze re€i i o virus-hoax-ima.
Oni se mogu posmatrati kao set informacija koji vode rauna o daljem vlastitom odgajivanju,
a za to su im neohodni domacini — mi ljudi. U ekonomiji paznje oni egzistiraju u obliku
e-mail inbox-a svakog pojedinog recipijenta. Tamo oni konkuriSu mno$tvu drugih poruka:
privatnim e-mail-ovima i onima koji se odnose na posao, pretplaéenim informatorima i
mailing listama, spam-ovima. U toj naglaseno takmicarski orijentisanoj okolini, pre svega
dva faktora odlucuju o tome da li ¢emo otvaranje vesti uops$te smatrati vrednim truda. S
jedne strane, to je adresa posiljaoca i doti¢ni naslov, sa druge. Buduéi da hoax-i najéesée
funkcionisu uz pomo¢ trika da treba dalje da budu poslati prijateljima, oni ovde veé beleze
dodatni plus. A najviSe uspes$nih hoax-a imaju genijalno jednostavne naslove. E-mail pod
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naslovom “dobra vremena” (Good Times) ili “pozdrav od jednog prijatelja” (Penpal Greetings)
rado se otvara, naroCito ako stize od nekog prijatelja. Isti mehanizam je uostalom na delu
i prilikom pravih kompjuterskih virusa koji bivaju Sireni posredstvom e-mail-a, kao na
primer “| LOVE YOU”, odnosno “Homepage”. | u slu¢aju komercijalnih spam e-mail-ova
naslovljavanja postaju sve rafiniranija. U poslednje vreme naslovi na primer glase “from
John” (gotovo svako poznaje nekog ko se zove Dzon), “information that you requested”
(da li sam u poslednje vreme zatrazio neku informaciju? Moze biti...) ili “Re: Your Future”
(tema koja je uvek interesantna).

Ako je naslov shvacen ozbiljno, e-mail je dakle otvoren, tada se stvar zakuvava. E-
mail virusi i e-mail 'crvi' po€ivaju na tome da se ujedno otvara jo$ i dodatni attachment
(i funkcioniSe u e-mail okruzenju koje dozvoljava izvodenje attachment-a). E-mail hoax-i
pocivaju na tome da bivaju dalje poslati, kada im se poveruje, ili se barem smatraju
dovoljno interesantnim, da bi bili poslati drugima. Ono $to nakon toga sledi u saglasju je
sa Doukinsovom teorijom mema, darvinisti¢kim iS¢itavanjem u oblasti ideja. E-mail hoax-i
nastoje da pobude $to je moguce snaznije osecaje — strepnja, seks, profit, usamljenost,
odnosno Zelja za pripadnos$éu, Zelja za vredno$éu, znatizelja, potreba za vazenjem - koji
u nama okidaju evolucionisti¢ki okida¢ i nagone nas da pani¢no pritisnemo dugme:
Forward...

Kriticari mimetike ne slazu se sa time da je socijal-darvinisticko ucenje o evoluciji
primenjivo na polju kulture. Oni argumentuju da se nalazimo u odredenom periodu istorijskog
razvoja civilizacije koji se u zapadnom svetu moze identifikovati sa pojmovima kapitalizam i
demokratija, a oni ipak ne mogu biti posmatrani kao istozna¢ni sa “prirodnim zakonitostima”
evolucije. Napokon, prihvaéena pasivnost njima je trn u oku, buduéi da nas prema mimetici,
parazitske meme koriste samo kao pasivne okidace (4).

Hoax-politika

Sredis$nji mit interneta je takozvana Many-to-many komunikacija, komunikacija mnogih
sa mnogima, koji raskida sa tradicionalnim modelom slanja sa jednog centralnog izvora
vesti koje se emituju mnogim primaocima. Doduse, ta teza nije dokazana jer retko se radi
o jednom jasnom linearnom sledu razvoja, pri ¢emu bi jedan sistem zamenjivao drugi, ali
dalje slanje vesti u mreZzama prijatelja i poznanika putem interneta, ponekad se ¢injeni¢no
pokazuje kao moéna komunikacijska maSina. NajznacCajniji izraz te decentralizovane
komunikacije danas su tehnitke Pear-to-pear mreze (P2P) u stilu Napster-a ili Gnutella-e.
Ali, Pear-to-pear ponovo pokazuje svoju mo¢ i bez tehnitke realizacije, kao na primer
pocetkom 2001. godine u slu€aju e-mail-a koji se ticao firme Nike, a obiSao je ceo svet.

Proizvodac sportske opreme ponudio je kupcima sprinterskih patika najviseg kvaliteta
mogucénost da robu personalizuju. Ukoliko za donekle uvecanu cenu poruce patike preko
jednog website-a, na patiku ¢e biti uSiven natpis prema vlastitom izboru. Kako kaze legenda,
jedan americki student je porucio da mu usiju re¢ “Sweatshop”. Taj pojam se odnosi na
eksploatatorske prakse rada u fabrikama koje ne odgovaraju standardima zastite radnika
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zapadnog sveta — a firma Nike je ve¢ godinama trpela prigovore da u najmanju ruku tolerise
iste takve “Sweatshop” prilike u subkontrarnim proizvodnim pogonima tre¢eg sveta. Kada
je Nike odbila da musteriji usije takav natpis razvio se kako interesantan, tako i zanimljiv
e-mail dijalog izmedu musterije i firme, pri kojem je uobrazeni ispitiva€ uvek iznova bio
prinuden na “verbalno hvatanje krivina” od strane odgovornog predstavnika firme. Taj e-mail
dijalog pusten je na mrezu i rasirio se sa tendencijama viralne zaraze. Nakon $to sam po prvi
put video, taj e-mail na jednoj mailing listi, u roku od nekoliko dana sam ga primio barem
dvadeset puta sa razlicitih strana. TeSko se moze prosuditi koliko velika je Cinjeni¢na Steta
putem kampanije trka¢ nanesena imidzu Nike, ali se svakako radi o sluCaju e-mail zaraze
koji je naposletku zavrSio u etabliranim medijima i postao udarna vest Sirom sveta.

Ipak, bilo bi pogre$no slaviti takav dogadaj kao dokaz za decentriranu, demokratsku mo¢
interneta i time ga proglasiti apsolutno dobrim. Takvi “rezultati” P2P-komunikacija poCivaju
na odredenim pretpostavkama koje se teSko mogu kontrolisati i ne daju se generalizovati.
Drugi e-mail hypes skoras$nje proSlosti pre svedoCe o zgrazavanju, kao u slucaju jedne
engleske sluzbenice. Ona se uplela u razmenu erotskih e-mail-ova sa ljubavnikom kojeg je
skoro upoznala. On je radio u jednoj velikoj firmi i celokupne rezultate razmene je prepun
ponosa poslao dalje na adrese pet najboljih prijatelja u firmi. Njima se to ucinilo toliko
zabavno da su e-mail smesta dalje prosledili svojim svagdas$njim prijateljima, i tako dalje
i tako dalje. U roku od dvadeset Cetiri ¢asa, navodno je milion ljudi imalo do$lo u priliku
da se nasladuje nenaSminkanom diskusijom o oralnom seksu. (5)

Kori$¢enje Bottom-up-Power (moZ odozdo) interneta za ambiciozni politiCki hoax, poSlo
je za rukom birou za komunikacije Ubermorgen.com tokom americkih predsednickih izbora
2000. godine. Ubermorgen.com se sastoji od Lucijusa Bernharda (Luzius Bernhard) — koji
se pojavljuje i kao Hans Bernhard, Hans Ekstrem (Hans Etxtrem) i NET_Callboy — i partnerke
LIZVLX, u svoje favorizovane taktike pored hoax-a ubraja i éok—marketing i Drama-marketing.
Ono $to oni nazivaju “medijski-hack” predstavlja cilj i centar njihovog manevra obmanjivanja
i konfrontacije: $to pre je moguce dospeti na CNN.

To im je uspelo u jesen 2000. godine sa projektom Voteauction.com, $to je web
platforma za licitaciju glasova biraca prilikom predsednickih izbora u Sjedinjenim Drzavama,
a takode i prili¢no slobodna interpretacija slobodne trziSne privrede. Jedan americki student
prvobitno je programirao Voteauction.com kao protest protiv prakse finansiranja predizborne
kampanje u Sjedinjenim Drzavama, u kojoj firme i lobiji razli¢itih bransi putem vlastitih
izdataka pokuSavaju da steknu uticaj na buduc¢u politiku. Nakon sudske presude u drzavi Nju
Jork, sajt su preuzeli Bernhard i partnerka, uspostavili su server izvan SAD i posredstvom
e-mail kampanje poceli su da skre¢u paznju na akciju. Sa argumentom da bi, ako je
politika potkupljiva, od toga trebali da imaju profita i obi¢ni biraci, Voteauction.com je brzo
raspirio kovitlac publiciteta. Paznja ameri¢kih sudova je u svakom slucaju pobudena, koji
su putem presuda i prekidanja domena pokusali da doskoce ocevidno ilegalnoj delatnosti.
Medutim, to je glasackoj licitaciji (kasnije je mutirala u vote-auction.net, gde se i danas
moze proCitati lini dozivljaj u obliku izvestaja) pribavilo jo$ viSe publiciteta, a na zavrSetku
medijskog hack-a bilo je preko Cetiri stotine novinskih ¢lanaka i televizijskih izvestaja, kao
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i pet sudskih postupaka s tim u vezi, u razliitim izbornim okruzima Sjedinjenih Drzava.
Cinjeni¢no nije licitirao nijedan jedini biragki glas, buduéi da je celokupna akcija od potetka
izgradena kao laznjak — ili Web-Hoax.

Viralni marketing

Zarazna mo¢ virus-hoax-a i e-mail 'patki' napokon je zapaZena i od strane onih koji se bave
priviedom. Od pre nekoliko godina ve¢ cirkuliSe pomodni pojam “viralnog marketinga”.
Njegova polazna tacka je da se izvesne grupe konzumenata, pre svega medijski i robno
osveséeni mladi pokazuju kao sve otporniji u odnosu na klasi¢ne forme reklamiranja.
Stoga se zapocelo sa suptilnim brand-iranjem, sa dogadanjima poput clubbing-a i rave-
a, snowboard i skateboard deSavanja. Pritom je ultimativna ideja da sponzori viSe ne
dovode svoj logo u vezu sa deSavanjem, ve¢ ono sami postaju deSavanje. Konzumenti
treba da proizvedu kampanju vlastitim podsticajima, utoliko $to ée posegnuti za jedan od
mamaca bacenih od strane firme i Sto ¢e ga medu sobom dalje deliti. U najpovoljnijem
slucaju mamac, kao u slucaju “Flat Eric”, moze i sam postati pop zvezda. Asocijacija sa
nalogodavcem onda usledi na zadnja vrata jer nipoSto ne sme delovati da je kampanja
nametnuta: sve mora izgledati tako, ako da je jedan takav “medijski-dogadaj” u stvari
¢injeni¢no proizveden od strane samih kupaca.

Na sceni firmi za proizvodnju zastite od virusa i software-a, viralni marketing biva
shvaéen manje metafori¢no, a viSe prakticno. Tamo ve¢ odavno ima sve viSe prigovora
da paznja koju mediji poklanjaju virusima i virus-histerija koja iz nje proizlazi, uopste nisu
toliko uzaludni. To doseZe sve do okrivljavanja da su pravi virusi zapravo izuzeti iz medija,
da bi se pravovremeno pripremila odgovarajuca digitalna zastita (o tome vidi ¢lanak “Vi
nas volite.txt.vbs” Janka Retgersa).

Cak i najvece brande su veé podlegle naklapanju kada se radi o tome, da se usisavanjem
virus-hypes poput Melissa i | LOVE YOU, mreza korisnika povecava. Medutim, Cini se da
su oni koji posredstvom negativnog publiciteta pokusavaju da povecaju svoje uce$ce na
trzistu najce$¢e mali autsajderi. Izvestaji na udarnim websites poput vnunet.com svedoce
o takvim slucajevima, u kojima su firme Sirile upozorenja o navodnim epidemijama virusa,
a za ta upozorenja se naposletku ispostavilo da su drasti¢no preterana. Vrhunac ironije
nastaje kada, kao Sto se ve¢ dogadalo, software za zastitu od virusa i sam proizvodi lazna
upozorenja na viruse. Opravdano upozorenje manjeg proizvodaca na 'crv' koji se nalazi
na homepage - virus-skener renomiranog proizvodaca treba pogresno da identifikuje kao
virus, te da nakon toga posalje upozorenje na virus. Na kraju se Cini da ni sami programi
za zastitu od virusa viSe nisu zasti¢eni od virus-hoax-a.

Jedan izdavac knjiga sebi moZze pripisati sumnjivu slavu koja se sastoji u zastupanju
klasi¢nog virus-hoax-a kao sredstva za podsticanje prodaje proizvoda koji nema veze sa
kompjuterom. Godine 1996. na ekranima se pojavilo upozorenje na viruse pod naslovom
“Irina” (6). Jedan istrazivac virusa prepoznao je sli¢nost sa “Good Time” hoax-om, raSirivsi
svoje saznanje na odgovarajucim bulletin board-ovima. Prema jednim engleskim dnevnim
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novinama, radilo se o PR-Gag-u koji je dospeo na stranputicu. Izdavacu Penguin Books palo
je na pamet da na web-u objavi roman pod naslovom “Irina”. Tadasnji direktor Electronic
Publishing-a imao je zadatak da lazno upozorenje na viruse “Irina” poSalje izabranim
¢asopisima, svakako bez spominjanja Penguin Books i njihovog projekta interaktivne knjige.
Kao posiljalac upozorenja na viruse naveden je profesor Eduard Predo (Edward Prideaux)
sa (nepostojeceg) “College of Slavonic Studies in London”.

Pojam “viralnog marketinga”, tri mladi¢a iz Holandije shvatila su previSe doslovno.
Oni su priznali krivicu za slanje homepage 'crva' u svet (7). Iskoristili su feature koji je u
meduvremenu postao Siroko poznat, naime da Microsoft Outlook putem jednog APl moze
pokrenuti druge programe za izvodenje Scripts. “Homepage” je funkcionisao tako da bi
korisnik koji klikne na attachment HOMEPAGE.HTML.VBS, izmedu ostalog, otvorio Cetiri
prozora Internet Explorer-a koji vode ka porno-site-ove. Nije poznato da li su autore i
¢injeni¢no povezivali poslovni interesi sa tim porno-site-ovima. Prema njihovim vlastitim
izjavama oni su se samo nadali da ¢e sa svojim crvom zapoceti karijeru u stvarima viralnog
marketinga i da ¢e ljudima moci da pokazu “radost da se na mrezi bude zloban”.

E-Mail-Hoaxes u umetnickoj sceni na mrezi

Kao $to se moglo i ocekivati, e-mail hoaxes su u umetnickoj sceni na mrezi stekli veliku
popularnost. Hoax-i imaju veliku tradiciju pre svega u knjizevnosti. Rasprave izno$ene u
prepisci izmedu rivalskih frakcija, ¢lanci i pamfleti potpisani laznim imenima i vesti Sirene
u klevetnickoj nameri, odredivali su medusobne sporove generacija umetnika, izazivajuci
u njihovim krugovima velika talasanja — pri ¢emu su pojedinci izvan tih krugova na te
provokacije naj¢e$ce ostajali u potpunosti hladni. Tako se odvijala i elektronski ubrzana
komunikacija umetni¢ke scene na mrezi u drugoj polovini devedesetih godina. Ta faza
donela je ponovno oZivljavanje neokonceptualizma oslonjenog na mrezu, pri kojem se ¢esto
¢inilo da je komunikacija vaznija od produkcije umetnickih dela. To u svakom slu¢aju nije
prigovor, ve¢ stav. U doba burnog razvoja Cisto nastavljanje kretanja duz razvojnih linija
novih ideja Cini se vaznije nego ustrajavanje na jednom pronadenim istinama. Pod tim
stanovistem valja sagledati budni interes za hoax-taktike u umetnickoj sceni na mrezi, pri
¢emu je navodenje laznog identiteta u e-mail-ovima i Sirenje laznih Cinjenica pod takvim
pokrivenim-identitetima, jedan od najomiljenijih na¢ina postupanja.

Onaj nepoznati Hoaxer, koji je na mailing listi Syndicate pokuSao da inscenira sukob
izmedu teoreti¢ara medija Herta Lovinka (Geert Lovink) i aktiviste mreze, odnosno ICANN-
specijaliste Ted Bajfilda (Ted Byfield), odviSe opusteno je shvatio hoax-taktiku. U svakom
slucaju, gotovo niko nijedne sekunde nije poverovao u to. Jednostavno se nije uklapalo
u profil licnosti tih prepredenih zvezda scene na mrezi, da jedan drugom javno nabacuju
prejake izraze poput “seronjo”. PoSiljalac takode nije bio zaista vesto prikriven, veé je
lako putem analize e-mail uzglavlja identifikovan od strane anonimnog Svedanina koji mu
je odgovorio na mail. Mnogo vise truda uloZio je Hoaxer koji je preuzeo e-mail identitet
umetnickog kriticara i teoreticara Timoti Drakrija (Timothy Druckrey), kao i pisca i umetnika
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Marka Amerike, Saljuci pod njihovim imenima priloge na mailing liste koji su se Cinili prikladni
da izazovu nezadovoljstvo i da formiraju raspoloZenje protiv Drakrija i Amerike. Protiv njih
ili protiv Hoaxer-a radila je Cinjenica da i Drakri i Amerika neguje krajnje individualni stil
pisanja koji uprkos o¢evidnog truda nije mogao biti zaista verodostojno imitiran. Uprkos
tom nedostatku “mnogo buke ni oko ¢ega” imalo je barem izvesnu literarnu auru.

Da su male, tesno povezane zajednice na mrezi naroCito prikladne kao ciljevi hoax-a,
pokazao je onaj hoaxer koji je 1999. godine diskreditovao odluku za dodeljivanje nagrade
umetnickog festivala medija Ars Electronica (8). Tada se radilo o e-mail-u koji je na udarne
mailing liste poslat tatno pocetkom festivala, pobudivsi privid da je poslat kao protestna nota
od strane Cetiri od pet ¢lanova Zirija nagrade Prix Ars u kategoriji .net umetnost. Prestizna
nagrada je 1999. godine dodeljena je poslovnom sistemu Linux. Cetiri navodna ¢lana Zirija
Zalila su se da je glasanje petog €lana Zirija bilo izmanipulisano u interesu sponzora festivala.
Festival su sponzorisala velika IT-preduzeca koja su planirala, tako se moglo proditati u
obavestenju, da ponude i samu Linux distribuciju, pa su stoga podmitili jednog €lana Zirija
da bi jo$ viSe favorizovali Linux-Hype. Premda su u potpunosti pali sa neba, ti prigovori su
igrali na kartu ocekivanog ponasanja u zajednici na mrezi i nesputanog priklju¢ivanja na
Linux-Hype koji je tada dosegao svoj prvi vrhunac sa rezultatom da je proklju€ala kuhinja
za zakuvavanije traceva u umetnickoj sceni na mrezi. Jednom probudenu sumnju vise nije
moglo u potpunosti da odstrani iz sveta ni prikrivanje hoax-a na Telepolis-u.

Gotovo legendaran je kombinovani e-mail i web-hoax koji je poCetkom 1996. godine
inscenirala grupa umetnika Etoy sa “Digital Highjack”-om. Etoy je najpre uz pomoc¢ software
robota analizirala pet najfrekventnijih internet pretrazivaca da bi ustanovili koji pojmovi
za pretragu bi najc¢es$ce bili u opticaju, odnosno kako ti pojmovi moraju biti aktivirani u
izvorni kod wesite-a, da bi u redosledu (ranking) masSine za pretragu bili $to je moguée vise
pozicionirani. Tada je redosled funkcionisao na temelju principa koji su bili doista jednostavni.
Odgovarajuci pojam za pretragu morao bi se javljati $to je moguce CeSée, svakako u tekuéem
tekstu a ne jednostavno pedeset puta ponovljen u HTML-Tag-u na pocetku opisa stranice.
U skladu sa zadobijenim rezultatima, Etoy je programirao website koji je Cesto sadrzavao
pojmove za pretragu poput “sex” i “Porshe”, sa ciljem da, ukoliko je moguée, dospe medu
prvih trideset izlistavanja neke pretrage. Kada bi oni $to pretrazuju stigli na Etoy-site, uz
pomo¢ Refresh Metatag-a koji je u unapred programiranim intervalima bez ikakvog ucinka
korisnika, pozivao nove stranice. Korisnici bi “ostali zarobljeni” u njihovom website-lavirintu.
Na taj nacin, Etoy grupi je poSlo ua rukom da za svega nekoliko meseci “otmu” milion i po
korisnika. Sa prate¢com e-mail kampanjom i za to adekvatnom, ekstremnom retorikom o
“digitalnoj otmici”, Etoy je dospela u tada veoma uticajni Wired-Magazine i dobila je prvu
nagradu u kategoriji umetnosti na festivalu Ars Electronica (9).

U sliénom duhovnom ambijentu odvijale su se i akcije grupe RTMark, koja se
specijalizovala za dizajniranje laznih website-a politi¢ara i firmi, i najstoje¢i da plimu
poseta skrene prema tom site-u balansiranjem izmedu €injenica i fikcije. Hit Banting (Heath
Bunting) i Rejcel Bejker (Rachel Baker) su nastojali da lansiraju upravo prakticne ludorije koji
su preko svog servera irational.org, izmedu ostalog, izdavali i lazne studentske legitimacije
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iz Meksiko Sitija, nagovarali surfere na Zivciranje svojih sugradana putem policijskih web
kamera, a zajedno sa ruskim umetnikom Aleksejem Sulginom (Alexeij Shulgin) dodeljivali
su “zlatne internet medalje” najnemastovitijim korisni¢kim Homepages. UmetniCki par
Jodi dizajnirao je website koji se igrao sa korisnickim strahom od browser-crash-a, virusa
i ruSenja sistema. U jednom ranijem radu Jodi se i eksplicitno pozvao na omaz “Good
Times” hoax-u. Zajedno sa Vukom Cosi¢em, umetnikom koji Zivi u Sloveniji, Banting,
Bejker i éulgin su mogli zahtevati da se pojam net.art oblikuje u istom tom rukopisu i da
odludujuée utidu na ranu umetnost na mrezi. Cini se da je njihov poslednii zajednicki hoax
da su se — izuzimajuéi Jodi — od otprilike 1999. godine deklarisali kao “retired net.artists”,
takoreci rano penzionisani umetnici mreze.

Ono $to povezuje pomenute umetnike moglo bi biti okarakterisano kao uspesni
viralni marketing na mrezi. Bez prisustva na uobi¢ajenim instancama pogonskog sistema
umetnosti, oni su sebi stvorili publiku Cisto putem komunikacije na mrezi, a samim tim i
izvesan stepen slave. Rasipanje medijalnih virusa koji se poput trojanskog konja uvlace u
sisteme koji preraduju informacije korisnika, povecalo je njihovu vrednost na mrezi — bolje
receno na engleskom “net value” - kao umetnika. Na slican nacin je u poslednjih par
godina “Netocka Nezvanova” (koja se docnije pojavila) postala ekstremno poznata osoba
na mrezi — po dobrom kao i po losem.

Pod pseudonimom Netotka Nezvanova (Netochka Nezvanova) koji je pozajmljen iz
jednog romana-fragmenta od Dostojevskog, pomenuta osoba je razvila sasvim lican e-mail
stil. Po promenljivim korisnickim adresama i domenima poput “god-emil”, “m9ndfukc” i
napokon “relativno” konstantnim domenom “integrer”, svoje e-mail-ove ona je formatirala
tako, kao da su prosli kroz ludo zabavni program mesanja slova. Prema zakonitosti koju je
bilo teSko prozreti, pojedinac¢na slova bi bila zamenjena drugim znakovima ASCII-kédovima
poput uzvi¢nika, zareza, zagrada i brojeva. Rezultat je ponekad podse¢ao na programski
kod, a nekad opet na prirodni jezik pri ¢emu je ovaj potoniji bilo teSko razluciti. Samo onaj ko
se upustio u taj kéd i potroSio mnogo vremena na njegovo deSifrovanje mogao je isfiltrirati
nesto poput znacenja iz mail-ova Netotke Nezvanove. Sa tim e-mail stilom ona se vrzmala
oko brojnih mailing lista i njihove moderatore dovodila do napada besnila. U svojim najlo$ijim
danima bombardovala je mailing liste sa tucima takvih vesti, $to je dovodilo do iskljucenja
niza foruma. Pri okr$ajima koji su se pritom razgoreli, mnoge muske mail moderatore ona je
rado psovala kao “mail korporativni fasisti”, §to ih je samo jo$ viSe izludivalo. Pri delimi¢no
visokom broju dnevnih post-ova, razumljiv je bes moderatora i u¢esnika na listama. Ono
Sto ipak zacuduje jeste stepen neprijateljstva koji provocira takav stil komunikacije. Premda
njeni e-mail-ovi nisu sadrzali virus i nisu iznosili upozorenja na viruse, €ini se da njena
tehnika na suptilan nacin oslovljava virus-paranoju. Oni su se pojavljivali kao neka vrsta
prljavstine na forumima koji su u stvari predodredeni za racionalnu diskusiju — haoti¢ne
zbirke ASClI-znakova siglaniziraju opasnost od subverzije i zaraze zajedno sa strahom od
onoga $to se ne moze identifikovati. Muskarce odredenog karakternog sklopa njene poruke
doista mogu dovesti do ivice ludila, pa se utoliko njihov pausalni prigovor i ne ¢ini sasvim
neutemeljen. Pritom se Nezvanova e-mail-ovi u stvari veoma lako mogu identifikovati,
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pa samim tim i profiltrirati bez ikakvog posebnog truda. Ali, pri podrobnijem uvidu, oni
sadrze zaista suptilne vesti koje se ¢esto na dekonstruktivan nacin odnose na prethodnu
podtu i uokviruju se sa ASCII-grafikom i indirektnim komentarima. Citljivi redovi koji su tu
izmedu moduluju i variraju odredene teme, poput “umetnost masina”, “memepool” i druge
zanimljive reci insajderske kulture na mrezi. Putem konsekventnog prikrivanja vlastitog
identiteta, NetoCka Nezvanova je stvorila umetnic¢ku li¢nost u kojoj je postala ultimativna
hoax-kraljica mreze. Njeni e-mail-ovi bude asocijacije, kao da negde na mreZi postoji neka
vestacCka inteligencija koja permanentno reciklira novosti, mesa znacenja, izaziva konflikte
i sa proroCkim kvalitetima deSavanjima na mrezi daruje ¢aroliju koja se inace tako retko

moze osetiti u uobi¢ajenoj fiksiranosti na korist i produktivnost mreze (11).
Rezime

Moja namera sigurno nije da nesto ulepSavam. Kada bih u svom vlastitom sistemu prona$ao
virus, odmah bih ga bezobzirno istrebio. LaZna upozorenja na viruse prouzrokuju nepotrebne
troskove upravo u ve¢im organizacijama. Hoax-i se mogu svrstati na granici prevare ili
preko Cak prelaze preko nje. Ipak, sa druge strane, obmane koje su provodene sa razli¢itim
namerama, a koje smo ovde opisali, imaju i odredenu korist. One nisu toliko razorne, niti
imaju, poput virusa koji zaista formatira hard disk, neposredne fatalne posledice. Parazitske
vesti koje opsedaju imuni sistem nase paznje, poput virusa u stvarnom Zivotu, ako veé od
njih ne obolimo nego ih savladamo - mogle bi ¢ak ojacati imuni sistem. One doprinose da
budemo budnog duha i odrzavaju vrlinu zdrave skepse. Takode doprinose i raznolikosti
vrsta, donose nove nijanse, stvaraju podsticaje. Odbrambena borba protiv takvih virusa
moze delovati poput dopinga. Odbrambeni mehanizmi koje pritom razvijamo mogu nam
pomoci i u prosudivanju drugih situacija, kao na primer kada mediji generiSu odredene
hypes, ili kada politika pokuSava da polarizuje na prostacki nacin. Ukratko, koliko god ta
vrsta virusa u pojedinacnim slu€ajevima mogla biti dosadna, toliko je njeno postojanje u
celokupnom sistemu mozda manje nedostatak, a vide znak za nuznu diversifikaciju. Zivot
sa virusima nas moze uciti toleranciji koja se naspram Zivota pokazuje kao velikodusna. Oni
“prljaju” nase sisteme ali ih time takode i obogacuju. Teoreti¢ari evolucije su u poslednjih
nekoliko godina ustanovili da bez parazitskih formi Zivota verovatno ne bi bilo ni Zivota
(12). Utoliko i teznja za njihovim potpunim istrebljenjem znaci i dodeljivanje otkaza Zivotu.
Potpuna uspesnost bi mogla biti idealna, ali njeno dosezanje spre€ava svaki dalji razvoj.
Zato, pohvalimo Hoax-kulturu.
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Spam: Tamna strana E-Comerce
Budi bogat, srecan i sit!!!

Florijan Snajder

Dogadaj iz poslednjeg dana 1936. godine: Dzej C. Hormel (Jay C. Hormel), fabrikant
kobasica iz Ostina svoje prijatelje, saradnike i poslovne partnere pozvao je u svoju privatnu
kuéu na proslavu nove godine. U stvari, trebalo je naprosto slaviti, ali ¢astoljubivi mladi
preduzetnik Hormel nije se mogao tek tako dati: posto je neodlozno traZio odgovarajuce,
nezamenjivo ime za pobedonosni hod revolucionarnog inovativnog proizvoda, goste okupljene
na zabavi pozvao je na jedno takmicenje. Obecao je stotinu dolara onome, kome bi ve¢
u novogodisnjoj no¢i sinula ideja kako bi ubuduce trebalo nazvati kobasice, zapakovane
u mala limena pakovanja. Sa porastom konzumiranja alkohola predlozi su bivali sve bolji
i bolji, sve dok napokon u poodmaklim satima glumac Kenet Denjo (Kenneth Daigneau),
brat potpredsednika “Hormel Foods Corporation” nije stavio nagradu u dzep. On je do$ao
na ideju da spoji prva i poslednja dva slova od “Spiced Ham” u veStacku re¢ “Spam”.

“SPAM Luncheon meat”, kako se od sada trebao zvati proizvod, sastoji se od Sunke,
svinjske plecke i mesavine zacina koja se Cuvala u strogoj tajnosti. Utoliko su intenzivnije
bujali komentari oko mesnog nareska: ljubitelji su vojevali verske ratove u vezi sa pitanjem
da li bi ruzi¢astu masu trebalo se¢i na trake ili je bolje na $nite. Britanci tvrde da zbog
toga Drugi Svetski rat nisu samo pretrpeli, nego su u njemu i pobedili. Ameri¢ki veterani
reklamirali su SPAM upravo putem njegovog odlu€ujuéeg ratnog znacaja: oni su se borili §to
Zesce, da bi Sto je moguce pre mogli ponovo da jedu hamburgere i svinjski stek, a nikada
vise SPAM. A legendarna omiljenost SPAM-a medu stanovnicima pacifickog ostrvskog
arhipelaga mogla bi biti u vezi sa ranije praktikovanim kanibalizmom.

Neverovatna svedocCanstva virtuelne veli¢anstvenosti

SPAM (1) pravno je zasti¢ena robna marka u 101 zemlji na svetu od strane “Hormel Foods
Corporation”. To je potpuno uzaludno jer ono $to se u meduvremenu najé¢es$ée razume pod
spam-om sa prvim dnevnim obrokom ima jednako malo veze kao i svinjska kolenica sa
Havajima. U uobicajenom slengu interneta, spam vazi za elektronske postanske posiljke,
nezeliene reklame, junk e-mail-ove ili, kako se zvani¢no zove “Unsolicited Commercial
Email” (UCE) ili “Unsolicited Broadcast Email” (UBE).
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Za puritanske grupe na mrezi spam naprosto otelovljuje zlo, jos$ vece od decije pornografije
i nacistickih site-ova. Dakle, re¢ je o vestima koje najéesce zapocinju reCenicama poput:
“Mnogo hvala na Vasem interesu...”, “Molim Vas procitajte ovu vest dva puta!” ili “Gotovo
da sam dopustio da mi se upropasti ova prilika...” i onda sadrZze ponude koje, kada bi
se shvatile doslovno, doista ne bi mogle biti odbijene: “Finansijska nezavisnost zauvek”,
“50.000 dolara u narednih devedeset dana”, “Momentalno vracanje dugova”, pa sve do
“Preokretanje procesa starenja”. U spam-ovima se Cesto radi o sumnjivim ponudama
poput pornografskih, ili o pristupu nepoznatom software-u koji je dosada drzan u tajnosti,
o izradi putnickih isprava, ili o dekoderu koji navodno otklju¢ava TV-programe koji podlezu
pretplati. Da i ne govorimo o gotovo neverovatnim svedoc¢anstvima virtuelne velikodusnosti:
skupoceni mobilni telefoni nude se besplatno, gratis porno filmovi, besplatne deonice firmi,
gotov novac u ruke...

To da sada ukalkulisani mesni narezak mora vaziti kao metafora za jednako suvisnu
kao i uznemiravajuéu komunikaciju, prema legendi poti¢e od jednog klasika engleske
komicCarske trupe “Monty Python” (2). Ske¢ iz 1970. godine (3) odigrava se u jednom
restoranu u kojem se sluze iskljucivo jela sa mesnim nareskom. Gospoda Ban, koja je
goSéa zajedno sa svojim muzem, preklinju¢i moli jelo bez spam-a, ali njeno protivijenje
biva uguseno od strane vikinSkog hora koji je sve glasnije pevao pesmu “Spam, lovely
spam, wonderful spam”.

Reklame za zelenu kartu i politicka propaganda

Sli¢no su se morali osecati i korisnici Usenet-a poCetkom devedesetih godina kada su postali
Zrtve prvih spam-napada. Zloslutni Serdar Argik (Serdar Argic), poznat i kao “Zumabot”,
“Ahmed Cosar” ili “Hasan B-) Mutlu” verovatno je prvi serijski spam-er u istoriji interneta,
prapredak svih neZeljenih vesti (4). U samo dve nedelje, Serdar Argik mogao je poslati
viSe od sedam megabajta smec¢a od podataka: 935 poruka, u proseku 66 dnevno ili
pola procenta celokupne koli¢ine podataka Usenet-a. Argikove namere su bile isto tako
nekomercijalne kao i rana istorija interneta. Za njega se radilo o tome, da uz pomo¢
bezbrojnih poruka opravda genocid nad Jermenima tokom Prvog svetskog rata. Krajem
aprila 1994. godine, Argik je od dana do dana obavljao svoje aktivnosti, a korisnici Usenet-a
spekuliSu do danas ko je zaista skriven iza fasade fanatiCnog mrzitelja Jermena.

Tek u aprilu 2001. godine na Slashdot-u pojavila se misteriozna vest koja je iznela
neke naznake o identitetu prvog spam-era. Argik, odnosno Kozar, sluzio se jednim malim
script-om koji je automatski citirao prvu re¢enicu uobic¢ajene Usenet poste, produkovao
je slucajno izabranu psovku i onda bi dalje nastavio sa pro-turskom propagandom (5).
Zbog Cega se on tako iznenada nametao, trebalo bi da je u vezi sa tim, da je izgubio
svoju US vizu te da viSe nije raspolagao pristupom internetu. Drugi izvori iza Argika
nasluéuju US ili tursku tajnu sluzbu, ali jedno je sigurno: u istorijske knjige interneta
Argik je uSao kao prvi spam-er, a ¢ak i njegove Zrtve su mu posthumno odavale pocast
na majicama (6).
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Kao legitimni Argikovi naslednici vaze "Cantel&Siegel", advokatska kancelarija iz Finiksa
koja je na stotinama diskusionih foruma nudila svoje usluge imigracionih savetnika toliko
glupo i drsko, da su se na hiljade korisnika Usenet-a odludile na protiv-odbranu zatrpavsi
"Cantel&Siegel" sa protestnim e-mail-ovima (7). U to doba to je jo$ bilo oprobano sredstvo:
dubiozna kancelarija je od strane svog internet provajdera dva puta bila iskljucivana zbog
nec¢asnog ponaSanja u pristupu mrezi. Ne mogavsi tada ¢ak ni u snu da zamisli da na taj
nacin ulazi u istoriju, moderator jedne news grupe upozorio je advokata Lorensa Kentela
(Laurence Canter). Ipak, ovaj se zajedno sa svojom partnerkom Martom Zigel (Martha
Siegel) video na vrhuncu istorijske misije - prikljucivanju mrezi u komercijalne svrhe. U
skladu sa tim, oboje su samosvesno odrzali lekciju svim protestima. “Ukoliko pogledate
paZzljivije na sve $to se dogada, pronacicete grupu oldtimer-a koji ne Zele da njihovi privatni
domeni budu ugrozeni.”

Mogucnosti virtuelne selekcije smeca

Navodni vecni-jeCerasnji uskoro su osnovali vlastitu news grupu “alt.current-events.
net-abuse” gde je onda po prvi put opSirno diskutovano kako bi mogla biti zabranjena
zloupotreba koriS¢enja Usenet-a. Dosta pre nego Sto je bilo uopste govora o E-Business,
E-Comerce i New Economy, ovde se diskutovalo kako bi se moglo zabraniti raspojasano
dilovanje, prevara i bezgrani¢éno nadmudrivanje. U suprotnosti od telefonskog marketinga
ili reklamnih fakseva pri Usenet- ili e-mail-spam-ingu, primalac, napokon, pla¢a racun za
nezeljeno primljenu postu. Spam-era masovno slanje kosta samo par eura za saobracaj
plus samo jednom nesto viSe od stotine eura za sijaset miliona e-mail adresa. Uz pomo¢
narocitog programa one bivaju ulovljene sa website-ova, arhiva mailing lista i news grupa,
da bi onda od vetropirastih trgovaca adresama bile dalje rasturane u njihovom spam-napadu
(“68 miliona e-mail adresa za samo 149 dolara”).

Stotine stranica, sve pre “Spam.abuse.net”, u meduvremenu se u potpunosti posvetilo
ogorcenoj borbi protiv spam-a. Virtuelna selekcija smeca takode se trebalo i automatizovati:
prvobitni Anti-Spam-Software zvao se Cancelmoose i u stvari je bio neSto poput testa za
e-mail (9). Vesti news grupe, identifikovane kao spam, bile bi markirane kao ve¢ procitane,
tako da ne bi bile primljene pri Citanju vesti sa news grupe. Prema sli¢nim principima
funkcioniSu i filteri koji spam sortiraju od strane servera ili od strane klijenta, pa im tako ne
dopustaju da prodru u domadi inbox. Primera radi, spreCen biva i dalji transport e-mail-ova
koji poticu sa mail servera koji vode ka odgovarajuéim crnim listama. Ta metoda dovoljno
pogada i e-mail-ove koji nisu oklevetani, pa uop$te nemaju nikakve veze sa spam-om,
ali su slucajno koristili isti SMTP server koji je jednom koristio i neki spam-er. Spam-eri,
u konaénom, pristup sebi najc¢esée obezbeduju bez znanja administratora sistema, da bi
svoje masovne posiljke ubacili u tude mreze poput kukavicjeg jajeta u gnezdo.

Druga moguénost da se zabrani spam-ovanije, stoga se sastoji u tome da se zlo obuhvati
u korenu i da se sa koris¢enjem mail servera barata principijelno restriktivno, koliko god
je moguce. Borba protiv “nesigurnih” servera koji dozvoljavaju “Open Relaying”, dakle
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mogu biti koriS¢eni i spolja za slanje e-mail-ova, do sada nalikuje jo$ jednoj borbi protiv
vetrenjaca i uz to biva dodatno oteZana putem besplatnih web-mail usluga, gde se spam-eri
kratkoro€no mogu pokrivati sa naloga korisnika.

“Jedna sablast kruzi Evropom”, u toj meri pateti¢no zapo€inje “Opt-In-Manifesto™: “Sablast
bezgrani¢no rasirenih, neZeljenih e-mail-ova”. CAUCE je zajednicki skup korisnika interneta,
profesionalaca koji rade na mrezi i administratora sistema koji je oglasio borbu protiv spam-
inga (10). Njegov evropski Dependence Euro-CAUCE pocetkom 1999. godine zapoceo je
zajedno sa kompjuterskim ¢asopisom “c’t” i online magazinom “Politik-Digital” jednu peticiju
koja bi se trebala pobrinuti da spam-ing bude zabranjen zakonom Evropske Unije (11). “Glas
protiv spam-a!” zove se akcija koju najveci broj korisnika svako jutro provodi sa delete-
dugmetom, a sada je organizovana u tiSini online-glasanja. Tacno Cetrdeset hiljada ucesnika
je za dve godine htelo da sa jednim klikom miSa pledira za zabranu Sirom Evrope.

U maju 2000. godine, Parlament Evropske Unije rastao se pri treCem citanju zakona
koji propisuje da se nezeljeno poslati reklamni e-mail-ovi ucine jasno prepoznatljivi kao
takvi. Posiljaoci ne smeju slati nikakve reklame adresantima koji su se upisali u odgovarajuéi
Opt-Out-registar. Protiv generalne zabrane spam-a, odnosno Opt-In-registra, u kojem su se
korisnici jednoznacno trebalo izjasniti za prijem odredenih reklamnih poruka, zalagali su
se Vlada Sjedinjenih Drzava i lobi organizacije poput nemackog multimedijalnog udruzenja
(12). Nezavisno od toga, u Nemackoj spam-ing jeste zabranjen i ostaje zabranjen. Veé
1997. godine, Pokrajinski sud Traunstajn ustanovio je da je slanje nezeljenih reklamnih
e-mail-ova privatnim licima protiv zakona, da je prekrSaj protiv fer konkurencije i da je
time protivpravno (13).

Obec¢anije interneta izokrenuto u apsurd

Koliko bespomo¢no deluju zakoni u odnosu na, bez daljnjeg, najée$ée anonimne spam-
ere koji operisSu iz 'digitalne nicije zemlje', dokazuje Opt-Out opcija koja danas ukrasava
bazi¢ne redove mnogih spam-ova. Ko na milostivu poruku odgovori takozvanom Remove-
adresom, da bi navodno jednom za svagda bio spasSen od slanja, dospeva s konja na
magarca. Spam-eri dobijaju dragocenu potvrdu da se iza e-mail adrese krije osoba koja
realno egzistira, pa frekvencija napada biva znatno ¢e$¢a. Svi filteri i zakoni su potpuno
bespomoéni protiv narocito perfidne varijante spam-inga. Lan¢ana pisma se na mreZi
Sire poput elektronske kuge pri ¢emu primaoci, iz razloga koji su jednako razumljivi kao
i nerazumljivi, bivaju zamoljeni da e-mail dalje poSalju na Sto viSe adresa. Pritom se ne
apeluje samo na pohlepu, veé sve ¢eScée i na dobro€instvo: da se ispuni poslednja Zelja
detetu bolesnom od raka, da se avganistanske Zene oslobode od prisilnog noSenja marama,
da se nacisti proteraju sa news grupa — sve su to izgovori za otrcane i potpuno nepotrebne
kruzne posilike koje godinama kruze, a napokon i diskredituju ozbiljne kampanje, uredno
datirane i poslate sa vazecih licnih i web adresa (14).

Verovatno ée spam postojati toliko dugo, dok ima ljudi koji ¢e mu nasedati. Spam
otelovljuje nesto poput antihrista E-Commerce-a i nerazdvojno ide ruku pod ruku sa
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komercijalizovanjem interneta, koliko god se asketi — iznad svih Usability-Guru Jakob Nilsen
(Jakob Nielsen) — tome Zeleli odupreti. Nilsen je ve¢ godinama neumoran u propovedanju
generalne nepodesnosti interneta za reklamne svrhe (15). Ambiciozno zamisljeno,
ugrozavanje talasne duzine putem masovnih kruznih poSiljki, kona¢no nije nista drugo
nego ono, u besmisao izokrenuto obeéanje da ¢e od sada svaki ¢ovek potencijalno moéi da
komunicira sa svim drugim ljudima. Takozvani Direct Marketing, kako je spam eufemi¢no
nazvan od strane svojih tvoraca, utoliko nije nista viSe od korova koji, kao i uvek, rasko$no
uspeva na masnom tlu izobilja i mnogo osporavanog oslobodenja u koje se verovalo u doba
prvih dana mreze.

A bududi da je napokon u potpunosti svejedno $ta je sadrzaj spam-mail-a i na osnovu
kojih motiva je on poslat, protiv njega moze pomoéi samo jedno radikalno resenje. Poput
onog, za kojim je posegao umetnik na mrezi Hit Banting ve¢ 1997. godine: radi neophodne
odbrane od bezli¢nih e-mail poruka koje su postajale sve masovnije, on je ustanovio identitet
na mrezi koji bi se prema odredenoj Semi menjao mesecno (16). Da se oslanjao na ljudsku
inteligenciju, mogao je barem neko vreme prelistavati doista jednostavno izradene robote
uz ¢iju pomo¢ trgovci adresama skeniraju mrezu u potrazi za e-mail adresama.

0Od neuroticara do ljubitelja spam-a

Ko postane Zrtva spam-inga, u principu moZze birati izmedu tri razlicite reakcije: pametnija
bi se mogla sastojati u tome da se nezeljeni e-mail ignorise kao i prospekti velikih robnih
kuca koji kasno popodne zakrée postanske sanducice, ili kao “na divlje” isplakatirane
najave za koncerte. Neuroti¢na varijanta je poznata upravo iz offline-sveta: nedeljama
i nedeljama iznervirani susedi pokuSavaju da na postovanje malih plakata “Zabranjeno
reklamiranje” obavezu mlade, poluodrasle ljude koji raznoSenjem gratis-Stampanih stvari
sami zaraduju svoje prve eure. Za takve karaktere se ¢ini da su u meduvremenu uspeli da
uskoCe u online-svet i da na najavu svakog dogadaja odgovaraju sa automatski generisanim
saopStenjem na “abuse.net” clearing-mestu.

Treci, a mozda i najrafiniraniji odgovor glasi: spam odobravati, a mozda ¢ak i razjasniti.
Napokon, neotesane vesti mogu biti shva¢ene kao prodiranje realnog u domaci mailbox.
Simboli¢ki poredak elektronskog slanja poSte dospeva u opasnost: jer spam je otrov koji
rastace atmosferu komunikacije koja pretenduje da ne bude ciljno orijentisana i korisna. A
najgore je od svega: navodno se protiv slanja reklama, lan€anih pisama i piramidalnih igara
ne moze uciniti nista, njima je krajnji korisnik bespomoc¢no isporucen. Ta bespomocnost
vodi ka pou¢nim oblicima eskapizma. Tako se €ini da je spam na jedinstven nacin fascinirao
poneke ljude. Ako se ve¢ ne moze pokloniti poverenje sadrZaju, i ako ve¢ nema nikakvog
smisla protiv njega se boriti, onda ta fascinacija barem dopusta da se takve vesti ipak
akribi¢no registruju, arhiviraju i sacuvaju.

Pasionirani skupljaCi spam-a rado se Sepure sa licnim statistikama (“38 megabajta
u viSe od 5200 pojedinacnih poruka. To je koli¢ina spam-a za nesto vise od tri godine”)
ili ujedno nude na presnimavanje kompletne privatne kolekcije — besplatno, razume se.
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“Cspam.com” animirao je velik izbor spam-ova koji se stalno menjaju, omogucavajudi
da se uzbudljive poruke stalno skroluju kroz browser prozor, a prema izboru ¢ak i sa
odgovaraju¢om muzickom pratnjom Baha (Bach) ili Verdija (17). | pravi spam-ovi su
moguci u Online-Shop-u Cspam-a: limenka “Original Hormel Lucheon Meat” biva poslata
po zelji primaoca. Kolekcija izabranih spam-ova dostupna je u prestiznom izdanju sa
platnenim povezom. Ostaje samo se da saceka na personalizovano izdanje “myCSpam”,
tj. na individualni pristup hiljadama zabavnih i informativnih internet ponuda.

Njegove aktivnosti su u meduvremenu zaokupljene “Istorijskim Spam muzejem i
arhivom” koji je od 1996. do 1999. godine skupio oko 5,6 megabajta spam-a, da bi
ga buducoj generaciji arheologa mreze stavio na raspolaganje u istrazivacke svrhe (18).
Zamisljen je kao muzej, ali i kao omaz enormnoj razmeri beznacajnog i trivijalnog koje se
zadrzava na internetu. Najpoznatiji je ipak “Make Money Fast (MMF) — Hall of Humilation”
koji je ve¢ 1997. godine na Ars Electronica festivalu odlikovan zlatnom Nike nagradom
u kategoriji “.net”. Radi se o javno dostupnoj platformi koja spam ne samo da polaze u
jednu bazu podataka, ve¢ pre svega omogucuje jedno: opterecujuée reklamiranje pratiti
unatrag sve do mesta nastanka.

Protiv Echelon-a i male gladi

Poput smeca u bilo kom vidu, i hrpa podataka koja nam stize pri spam-ingu i zavrSava
u virtuelnoj korpi za papir moze biti ponovo procenjena, pa ¢ak i upotrebljena u neke
prakti¢ne svrhe. To su barem pokusSali da dokazu delatnici “Spammimic.com” (20). U
jednom dlialogbox-u na njihovoj homepage, kratke poruke mogu biti zaklju¢ane i ponovo
otklju¢ane tako da kddirane kao uobiCajeni spam deluju potpuno bezazleno i gotovo da
ne privlae paznju tajnih sluzbi i drugih elektronskih prisluskivaca. Ideja je upravo idealna
za ljude kojima je stalno koriS¢enje tekucih programa za kriptografiju odviSe zahtevno ili
putem iznenada kddiranih poruka ne Zele da otkriju, da sada odjednom razmenjuju tajne.
To je zasigurno najcudnovatija metoda ¢uvanja tajne u pismima, pa bi stoga mogla da
podstakne na razmisljanje ¢ak i High-Tech-sisteme za prisluskivanje poput Echelon-a (tajni
sistem pracenja setelitskin komunikacija, fakseva, telefonskih poziva i e-mail-ova — prim.
prev) ili Carnivore-a (sporni projekat FBI &iji cilj je nadziranje e-mail komunikacije i on-line
pona$anja internet korisnika radi navodnog otkrivanja kriminalnih aktivnosti — prim. prev).
Pravi spam, piSu osnivaci “Spammimic” toliko je Sokantno glup, da gotovo i nije moguce
razlikovati vestacki proizvedeni besmisao od strane masine od autenti¢nog spam-a.

To je problem sa kojim se morao napokon suociti i “Hormels Food Corporation”. Ipak,
proizvodaci pra-spam-a odustali su od gradansko-pravnih koraka protiv izjednacavanja
njihove robne marke sa opterecenjima poput junk-e-mail-a koje Steti njihovom poslu,
stavivsi u opticaj jedan predlog: Onaj ko misli na pravi mesni narezak, trebalo bi SPAM da
napise jednostavno velikim slovima.
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3. Skriptovi ne poznaju etiku

“Script Kiddies” su Zrtveni jarcevi
krivicnih gonilaca i kompjuterske industrije
ali da li su oni zaista takvi, kakvi su prikazani?

The Kids are Out to Play

Armin Medo$

Ako postoji grupa osoba oko Cije percepcije kao “zlih klinaca interneta” navodno postoji
univerzalna saglasnost, onda su to tzv. “Script Kiddies”. Tako naj¢es¢e bivaju nazvani mladici
koji, kao “cracker-i”, sebi obezbeduju pristup tudim racunarima, naruzuju website-ove
i posredstvom Denial-of-Service-Attacs bacaju servere na kolena. Buduéi da pritom
(navodno) ne koriste autenti¢ne programe koje su sami napisali ve¢ posezu za programima
rasprostranjenim preko specijalizovanih IRC-kanala, Web i FTP-servera, pripisan im je
atribut “script”, dok se “kiddies” odnosi na njihovo mladalacko doba. Najkasnije nakon
DDos-napada na CNN.com, Yahoo!, eBay i druge vodec¢e komercijalne servise na internetu
u februaru 2000. godine (1), o “Script Kiddies” se govorilo na sva usta. Do danas nije sa
sigurno$¢u razjasnjeno ko je mogao nekoliko sati tako drasti¢no nauditi nekima od svetskih
servera koji su zasigurno najbolje ¢uvani i povezani najdebljim vodovima. Procene iznosa
Stete leze izmedu 1,5 i 3 milijarde ameri¢kih dolara. Kao verovatni pocinilac kasnije je
optuzen i izveden pred sud jedan Kanadanin koji je u trenutku ¢ina imao petnaest godina,
ali su eksperti ipak jedinstveni da on nije mogao biti jedini poCinilac napada (2). Njegovo
pravo ime nikada nije objavljeno zbog mladalacke dobi, ali je kao “Mafiaboy”, Sto je bio
njegov internet pseudonim, usao u istoriju mreze. Pretnja od strane “Script Kiddies”, poput
“Mafiaboy” ili “Coolio” postala je udarni naslov na prvim stranicama novina i na vecernjim
vestima elektronskih medija, sluzeéi organima gonjenja kao razlog viSe za zaostravanje
zakona protiv cyber-kriminala. BivSi britanski Ministar isnostranih poslova Robin Kuk
(Robin Cook) oti$ao je Cak toliko daleko, da je utvrdio da su “hacker-i" “gori od terorista”.
Visoko rangirani drzavni sluzbenici skicirali su situaciju u kojoj iz svojih decjih soba u
roditeljskim domovima tinejdZeri posredstvom kompjutera, modema i kopiranih software-a
mogu dovesti do sloma kritine nacionalne infrastrukture: do gradova odsecenih od struje,
do komesanja u bolnicama, finansijskim centrima i vojnim bazama, ili pak, u najmanjem
slu€aju do izbacivanja iz posla poslovnih servera na interenetu i do drzavnih tajni u rukama
neodgovornih mladi¢a. Ipak i oni, koji bi to trebali bolje da znaju, posto su trpeli i jo$
uvek trpe ista ili slicna demonizovanja, iskusni, pravi “hacker-i” iskazuju malo simpatija
za klince. Oni koriste pojam “Script Kiddies” da bi se kao hacker-i jedne drugacije, starije
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etike razgranicili od njih. Oni ih preziru zbog podredenog nedostatka istinski dubokih znanja
kompjutera i zbog toga Sto klinci svojim nepromisljenim delima daju vladama legitimaciju
za Siri spektar kriminalizovanja sigurnosno relevantnih kompjuterskih aktivnosti — u zargonu
“hack-ovanja”. U pogledu ovog poslednjeg oni naprosto imaju pravo. Ipak, u istom momentu
moramo dodati, da ¢e strozi pripadnici policijskih i politickih krugova uvek pronadi razloge
za zaoStravanje zakona i kaznenih praksi gonjenja.

Mogucée je da su takozvani “Script Kiddies” mnogo manje homogena i stereotipna grupa
nego §to bi Zeleli da nas uvere policija, mediji i stari hack-eri. Sa velikom verovatno¢om
mozemo reci da je potencijal Stete koji oni reprezentuju mnogo manji od onog koji im se
pripisuje. Sa tim iskazom ne treba da bude dovedeno u sumnju da mladi crack-eri Cine
zakonske prekrsaje, da oni prouzrokuju licne i privredne Stete, te da protiv takve, brojno
rastuée pretnje nesto treba preduzeti. Ipak da li su “Script Kiddies” zaista takva “poSast
drustva”, izazov vrednostima drustva? lli su oni pre produkt istog tog drustva koji ga tako
proklinje? Mozda je njihovo ponasanje simtpom gresaka koje leze sustinski dublje i Siroko
su rasprostranjene, takoredi sistemski uslovljenih gresaka koje podsti¢u njihova (ne)dela?
Sliéno kao i kod pitanja, da li kriminalca treba Cisto individualno osloviti “krivim” za njegova
dela ili su njega tek okolnosti nacinile onakvim kakav je, takva pitanja nisu reSiva na opstoj
moralnoj ravni. “Script Kiddies” ovde ne treba da budu niti pau$alno uzeti u zastitu, niti
razreSeni krivice, niti treba da bude replicirano negativnoj slici o njima koja bez daljnjeg ve¢
preovladuje. Ako se tim fenomenom podrobnije pozabavimo, relativno brzo se dolazi do
shvatanja da tih stereotipnih “Script Kiddies” ustvari i nema, nego ima pre svega klinaca sa
nizom razli¢itih stanovista i motivacija koje povezuje samo jedno: naime, da veliki deo svog
slobodnog vremena provode baveci se kompjuterima i mrezom. Najkasnije na tom mestu
valja ad acta odloziti pojam “Script Kiddies” kao spolja nametnutu negativnu ocenu. Njih bi
najpre, bez unapred utvrdenih moralnih vrednovanja trebalo videti kao ono $to reprezentuju:
kao relativno novu, tehnolosku, neprilagodenu, do sada neposlu$nu, ometacku i razornu
omladinsku kulturu, pri ¢emu naglasak ipak lezi na kulturi.

Korene mladalatke hacker-ske kulture opisuje knjiga “Underground” (1997) iz
perspektive mladih ucesnika, istrazujuci njihove motivacione razloge (3). U toj knjizi se
radi o mladim hacker-ima u Australiji, Sjedinjenima Ameri¢kim DrZzavama i Engleskoj u
periodu, od otprilike, 1988. do 1992. godine. Parametri su tada jo$ bili sasvim drugaciji
jer je “hack-ovanje”, upad u tude kompjuterske sisteme, sluzilo jednoj osnovnoj svrsi,
naime zadobijanju pristupa u Sirom sveta rasprostranjenim elektronskim mrezama, Sto
mladima tada uopste nije bilo legalno omoguéeno bez kreativnog zaobilaZenja sigurnosnih
mera. Dogadaiji u vezi sa mail box-ovima poput “The Realm” u Melburnu ili chat sistemom
“Altos” u Nemackoj ipak predstavljaju nesto poput kopije buduceg razvoja situacije. Kao
Sto nagovestavaju price u “Underground”-u, kod tih hacker-a ili cracker-a se s jedne
strane radilo o tome, da pronadu vlastite puteve kroz upravo rastuéi svet mreze. Putem
otimanja naloga korisnika i otvaranjem zadnjih vrata, oni su mogli poéi putevima koji gotovo
nikome nisu bili poznati, a njima su davali slobodu kretanja u internacionalnim mrezama,
Sto se joS uvek Cinilo potpuno utopijskim. Jedna vazna motivacija bilo je i priznanje koje
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se sa uspesSnim hack-ovanjem moglo ste¢i u maloj, ali prefinjenoj hacker-skoj zajednici.
Uz to dolaze i znatiZelja, Zelja da se prisvoje tehni¢ka znanja u postupku “uradi sam” i
da se zaviri u svet odraslih. Minimalna etika sastojala se u tome da se tudim sistemima
ne pricine Stete, da se sistem nijednog raCunara ne srusi, da se podaci ne obriSu i da se
sebi ne obezbede nikakve finansijske dobiti. Vazan je bio i Fair Play razmena informacija
unutar zajednice — na primer znanja o zadnjim vratima i Sifra-crack-metodama. Doduse,
moralne granice su naprosto bile porozne, tako da je postojalno mnostvo carding-a (prevara
sa kreditnim karticama) i phreaking-a (zloupotrebe telefonskih konekcija), ali se istinski
izazov sastojao u zadobijanju gospodarenja nad Unix-System-om.

“Underground” pokazuije sliku mladi¢a razli¢itog porekla koji nisu kriminalno opredeljeni,
ali su svakako spremni da prekorace odredene granice legalnosti. Podvucene su i snazne
veze sa drugim kulturama mladih, pre svega muzikom (indi rokom poput Midnight Qil),
odnosno suprotnosti u odnosu na svet odraslih. Konflikt kultura i generacija, ukljucujuéi
i uzajamna nerazumevanja, nije mogao biti vec¢i — Sto je takode element koji je do danas
ostao takav. Tu je i svet sigurnosnih naloga sa vizit kartama, ulanéeni elektronski kao i
realni identiteti u ¢vrsto povezanim hijerarhijama i karijerama. Naspram njih stoje samo
Slacker-tipovi, mladi koji deluju samo pod kripti¢nim internet-pseudonimima (nadimcima,
takode nazvanim “handles”) iz kvartova u predgradu Melburna ili Mancestera. RazliCite
storije koje ¢e se deset godina kasnije gotovo identi¢no ponavljati vodile su ka postepenoj
izgradnji protiv udara realnog sveta, a time i ka negativnom vrhuncu. FBI i tane sluzbe
obraéaju paznju na aktivnosti hacker-a. Spektakularni slucajevi dospevaju na naslovne
stranice. Bivaju uvedeni novi anti-hacker-ski zakoni, krivci moraju biti pronadeni i kaznjeni
za primer.

Za danasnje mladi¢e sam pristup internetu viSe nije problem, oni gotovo sa svih strana
na njega bivaju ohrabrivani. DraZ za ilegalne aktivnosti ili prostor za igru time ipak nisu
iS¢ezli. Kao $to je jedan sigurnosni ekspert sazeto formulisao, postoji jedna vrsta nove
monete na internetu: zadnja vrata (4). U osnovi se pritom radi o istoj igri kao i pre deset
godina: poc¢i putevima koji su drugima neprohodni, nadmudriti profesionalne sluzbenike
sveta odraslih, dobiti “root” (administratorske privilegije) na tudim serverima i pokazati
insajderskoj zajednici da se, kako se u Zargonu kaze, postalo “elitom”, dakle da se pripada
eliti istinskih sluzbenih hacker-a. Ko sebi obezbedi pristup najve¢em moguéem broju
sistema (i, ukoliko nije oglasena na sva zvona, ta privilegija se zadrzava na duze vreme),
poboljSava svoj status u grupi. Najveéa nagrada je etabliranje prinva¢enog nom de guerre,
vlastitog internet nadimka, kao priznate marke u hacker-skoj zajednici. U svakom slucaju,
taj cilj ne moze biti postignut samo gomilanjem tesnih, domacih, mirnih i tihih zadnjih vrata
i pristupnih prava. Stoga vaZzi da se kada se ukaze zgodna prilika, javno uspostavi jedan
znak. Vandalske aktivnosti koje se najce$ce pripisuju internet-zlikovcima, a verovatno su
i stvarno pocinjene sa njihove strane jesu Website-Defacement, takode nazvan i Web-
Graffiti, odnosno DoS-napadi, tj. Distributed-DoS-Attacs.

Prilikom “Distributed Denial of Service” napadima (DDoS), u osnovnom principu se
radi o tome da se neki server bombarduje sa $to je moguce veéim paketima podataka, da
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bi mu se putem tog nezeljenog saobracaja zaustavila paleta internet veza koje mu stoje
na raspolaganju, tako da “normalni” paketi podataka vise ne mogu biti ispunjeni zahtevi
web-servera od strane korisnika zainteresovanih za njegove usluge. Sa razvojem razli¢itih
oblika DDoS-napada usavrSile su se metode za tu vrstu napada. Preko programa koje
sadrze doti¢ni kanali poput “Stacheldraht” ili “Tribal Flood Net” u ruke relativno neiskusnih
korisnika dospevaju mocéna oruZja za napad, $to posredstvom “Script Kiddies” samo daje
krila medijskom hype-u. U stvari, mladi hacker-i ne zele da se vide oznaceni tim pojmom i
mogu veoma nabusito reagovati kada osete da su nepravedno svrstani u tu kategoriju. To
iskustvo je imao i Stiv Gibson (Steve Gibson), stru€njak za kompjutere Ciji poslovni server
je postao Zrtva stalnog DDoS-napada (5). U slu¢aju koji je on sam iscrpno dokumentovao
na mrezi, dogodio se DDos-napad od strane preko Cetiri stotine Windows-PC kompjutera
raSirenih Sirom sveta u kojem je napadac kriSom uvukao male script-e (zvane “Zombie”
ili “Bot”) i preko specijalnih IRC kanala razaslao ih njihovom “gospodaru”. Povezanost
Gibsonove firme GRC na internet bila je u potpunosti preplavljena ogromnim paketima
podataka. Buduéi da napadi nisu prestajali, osteceni se latio obaveStavanja podzemlja
mreze. Zahvaljujuéi svojim sposobnostima kao starog hacker-a poslo mu je za rukom
da kao pocinioca identifikuje jednog trinaestogodiSnjaka koji se pojavljivao sa nadimkom
“Wicked” i da putem jednog foruma stupi u dijalog sa njim. “Wicked” je priznao da je
prouzrokovao napade, jer je iz druge ruke ¢uo da ga je Gibson nazvao “Script Kid”. On je
preplavio njegovu konekciju sa mrezom da bi mu demonstrirao svoju mo¢. Gibson, koji je
prosao kroz iskustvo katarze, zakljucuje:

- da je uprkos svim znanjima bio bez odbrane u odnosu na te napade, tako da je
priznao “odustajem, ti si pobedio”,

- da osetljivost Misrosoft-sistema sacinjava jezgro nevolje kada “Zombies” bivaju
preuzeti za DDoS-napade i da je sa novim generacijama, Windows 2000 i Windows
XP situacija jo$ viSe pogorSana,

- da mu provajderi korisni¢kog ratunara ne mogu ili ne Zele pomo¢i kada “Zombies”
napadnu, tj. jednostavno zatvaraju o€i i

- da mu ni FBI nije mogao ili Zeleo pomodi.

Tek nakon §to je obelodanio svoj poraz i nakon $to je svom protivniku mogao saopstiti
da on navodnu izjavu u vezi sa “Script Kiddies” nikada nije izrekao, napadi “Wicked-a"
su dobrovoljno prestali. Nakon toga se Gibson bacio na posao da razvije orude protiv
DDoS-napada. Pri naruZivanju website-ova koje je prikladno nazvano i “Web-Graffiti”, radi
se 0 tome da se obezbedi privremeni pristup nekom web-serveru i da se njegova homepage
zameni sadrzajima prema vlastitom izboru. Ta praksa je zadobila gotovo veé epidemijske
razmere. Dnevno navodno Sezdeset do osamdeset site-ova biva preuzeto i 'obelezeno
grafitima'. Oni imaju najrazli¢itije sadrzaje, ali iskazuju i neke zajednicke karakteristike:
umetnici digitalnim sprejem ostavljaju signaturu svog imena, ime napisano u tipiénom
hacker-skom Zargonu koje se sastoji od slova, brojeva i znakova (na primer “Z3BR4 X",
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“Digi Almighty”, “fOrpaxe”), Zargon poput “XY rulez” ili “ownz”, tj. “Soundso” preuzeo je
kontrolu nad serverom. Mnogi takode rade u grupama koje se pojavljuju pod imenima poput
“PoizonBOx” ili “World of Hell". Ali ¢esto su nenasilni “shouts”, tj. pozdravi vlastitoj zajednici,
drugim grupama, a ponekad i poruke devojkama i hacker-skim veli¢inama poput Kevina
Mitnika (Kevin Mitnick) i 2600-Magazine. Sastavni deo specifi¢nih napisa su obelodanjivanja
opstih raspolozenja (Bier, Joints) a ponekad i politiCke poruke, grafikoni pa ¢ak i Midi ili
MPEG-podaci. Proteklih godina gotovo da nijedan popularan web-server nije ostao nenaruzen
takvim povremenim preuzimanjima, bio on server New York Times-a, NASA-e ili Bele Kuce.
Sto centralniji znagaj neki server ima u javnom procenijivanju, utoliko je veéa “cracker-ova”
pobeda. Crack-ovanje servera poput New York Times-a do skora bi prouzrokovalo udarne
naslove. Danas su ona toliko frekventna, da se mora raditi o istovremenom, koncentrisanom
preuzimaniju brojnih servera da bi se jo$ privukla paznja nekog od novinara. Interesantnije
od pojedinacnih slucajeva su serije ili odredeni konflikti. Tako postoje crack-erske trupe
koje su se specijalizovale za preuzimanje servera iz vojno-industrijskog kompleksa. Druge
pak favorizuju ciljeve medu izabranim, velikim svetskim koncernima. U kontekstu politickih
konflikata protivnicki crack-eri medusobno ruse website-ove — kao nedavno US Amerikanci
protiv Kineza, Palestinci protiv Izraelaca, Srbi protiv Hrvata i kosovskih Albanaca. Takve
dogadaje mediji rado uvode u igru kao razgorevanje davno prognoziranih informatickih
ili cyber-ratova. Pritom jedno ipak niposto ne bi trebalo da se previdi. Radi se “samo” o
priviemenom unistenju informacija na javno pristupatnom web-serveru koji biva promenjen
ili nacinjen nepristupacnim. Kriti¢ne aplikacije time ne bi trebalo da su pogodene, bududi
da one, $to je jedno od osnovnih pravila svakog udzbenika bezbednosti, treba da cirkuliSu
drugim racunarima koji nisu direktno povezani sa nekim web-serverom i trebali bi biti
dodatno Cuvani. Crack-ovanje web-servera jednog elektrifikovanog drustva ne znaci da
se stekao pristup racunaru sa ¢ime bi se mogao srusiti doti¢ni energetski sistem. Ipak, u
medijskoj percepciji takvih dogadaja pomenuta razlika ¢esto biva (svesno?) zapostavljena.
Kada se crack-eri, koji u stvari samo Zele da publikuje svoj Web-Graffiti, spoti¢u preko
banaka podataka sa informacijama o klijentima, informacijama o kreditnim karticama ili
drugim osetljivim informacijama, onda se radi o zna¢ajnom nedostatku bezbednosne politike
doti¢nog preduzeca. Treba izri¢ito recéi da nije verovatno da neko na koga se odnosi oznaka
“Script Kiddie”, dakle pocetnik koji operi§e samo sa unapred pripremljenim programima,
moze prodreti u jedan dobro ¢uvani sistem u kojem su zakljuane sve poznate bezbednosne
rupe. Cini se da je ipak lakSe preko medija stvoriti 'Zrtvene jarce', nego ozbiljno shvatiti
bezbednost. Povrh toga, monokultura Microsoft-a predstavlja prividno idealno okruzenje
za aktivnosti “Script Kiddies” — na primer povredivost MS Outlook Express-a posredstvom
virusa i crva koji su opremljeni sa virusnim Standard-Tool-Kits.

Website “Alldas.de” (6) u meduvremenu je jedini website koji jo$ uvek objavljuje
arhiv crack-ovanih website-ova. Intervjui sa Web-Graffiti atentatorima koji su tamo
objavljeni izazivaju slutnju da je stadijum “Script-Kiddie” neSto poput prve stepenice na
merdevinama ucenja prilikom bavljenja temama kompjutera i bezbednosti. Sasvim drugacije
nego Sto sugeriSu medijski izvestaji, mladi crack-eri nisu bezuslovno fiksirani za karijeru
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tvrdokornih cyber kriminalaca ili cyber terorista. Mnogo radije oni potajno ¢eznu za poslom
u kompjuterskoj industriji kao — iznenadenje — bezbednosni eksperti, zvani i “White Hat
Hacker” ili “Ethical Hackers”. Aktivnosti u podzemnom kompjuterskom svetu, a to je i
medu njima ¢esto upravo tako shvacéeno, sluze sticanju reputacije medu prijateljima, medu
proSirenim krugom eksperata, a time kvazi pripremi u docnijem toku karijere. Njihovo
kriminalizovanje ili ¢ak izjednacavanje sa teroristima, moZe se uporedi samo sa slavnom
poslovicom “topovima gadati vrapce”.

Mladi prijatelji kompjutera, pogresno nazvani “Script Kiddies”, ¢esto su pre idealisti¢ni
mladi ljudi koji se vide konfrontirani sa svemoénim institucijama drzave ili privrede.
Nepoverljivi prema postovanju autoriteta, oni smatraju da je legitimno pociniti zakonske
prekrSaje koji su u njihovim o€ima manji. Ono $to se ranije oznacavalo kao vojno-industrijski
kompleks, na internetu je udaljeno odmah iza ugla. Bez sasvim jasne svesti sa kim imaju
posla, oni testiraju granice civilnog i vojnog interneta i izazivaju drzavnu mo¢. U svojim
protiv-reakcijama ona nije nezna. Racije protiv petnaestogodi$njaka sa neuniformisanim,
teSko naoruzanim agentima nisu retkost, pre svega u Severnoj Americi. Javno zigosanje kao
kriminalaca i terorista, te dodeljivanje zatvorskih kazni Salju signal za zatvaranje redova u
podzemlju. Tendencija je sli¢na kao i u “Ratu protiv droge”. Ko zbog posedovanja jednog
grama marihuane ide u zatvor godinu dana ili duze, sa velikom verovatno¢om se vraca u svet
kao o€vrsnuli kriminalac. Ubrzo nakon DDoS-napada na Yahoo! itd. Americki cyber kriti¢ar
Daglas Raskof (Douglas Rushkoff) napisao je da ga ti uspe$ni napadi ne ispunjavaju samo sa
potajnom zeljom za nanoSenije Stete, nego da takode ima naznaku o motivacijskim razlozima
za te napade. To je rastu¢a komercijalizacija mreze koja prinuduje da se od nje stvori sve
sigurnije i bolje nadzirani prostor. Moguce je da se ti napadi sagledaju poput oslobadajuéeg
udara protiv konsekvenci komercijalizacije mreze, piSe Raskof (7). Mladi se danas osecaju
konfrontirani sa jednim viSestruko regulisanim svetom u kojem vladaju potrosnja, robne
marke i vlasti. Omladini pripada pobuna, isto kao i sazreo interes za seks i rastuci oseéaj
za pravednost. Cesto korié¢ena predrasuda protiv mladih kompjuterskih ¢udaci glasi da
su oni usamljeni tipovi, bez socijalnog Zivota u “normalnom” svetu. Intervjui na “Alldas.de”
jednako kao i knjiga “Underground” protivrece tom kliseu. Mladi kompjuterski ¢udaci su
sasvim normalni mladi¢i koji se interesuju za priznanje u grupi, za samopotvrdivanje i
kontakt sa drugim polom. Njihovo demonizovanije i kriminalizovanje moze znaditi stvaranje
stigmatizovanih autsajdera od nekih medu najtalentovanijim i najznatizeljnijim ljudima u
ovom drustvu, ljudi koji mogu pruZiti vredan doprinos, a zakoraCivanje u normalan Zivot
im se nepotrebno otezava. Vredno je spomena da je godinu dana nakon DDoS-napada na
CNN, Yahoo! itd. znac¢ajno popustila frekvencija medijskih izvestaja o “Script Kiddies”. Na
udarnim kompjuterskim Newssites jo$ se nalaze vesti o postupcima protiv pseudonima
poput “Mafiaboy” ili “Coolio”, ali o zatvorskim kaznama na koje su oni kona¢no osudeni
ili nisu osudeni, uprkos opseznom istrazivanju ne moze se pronaci bas nista. Jedan razlog
moze biti malaksavanje Dot-Com-Boom-a i da je samim tim opala i udarna vrednost
takvih vesti. Jedan drugi razlog zvuci ve¢ nesto konspirativnije. Prakti¢no sve visoko
industrijalizovane zemlje u meduvremenu imaju drakonske zakone protiv cyber kriminala
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koji gotovo da i ne prave razliku izmedu kriminalnih aktivnosti (krada identiteta, prevara sa
kreditnim karticama) i tipi¢nih “Script Kiddies"-aktivnosti. Na internacionalnoj ravni Evropski
Savet, Evropska Unija, drzave G-8, vremenom su razrezali naredne internacionalne izdatke
koji su zatrpali svaku jazbinu cyber kriminala, sasvim u smislu politike iz koje odsustvuje
tolerancija. Javni otpor protiv takvog zakonodavstva koje preti odstranjivanjem mnogih
gradanskih prava u cyber prostoru, u liberalnoj Stampi je minimalan, pa gotovo da cak i
ne postoji. Kako god da se taj sklop — izmedu zakonodavstva, buma i kraja izveStavanja o
“Script Kiddies” — mogao kauzalno sagledati, ¢ini se, da “Script Kiddies” zasada odraduju
krivicu kao Zrtveni jarCevi pretnje od interneta.
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0d Underdogs do starova mrezne zajednice
Novi Cracker-i

Janko Retgers

'Provaljivanje' Sifri, zastitnih mehanizama protiv kopiranja i ogranicavanja pristupa, stara
je igra. Od poljskog kripto-specijaliste Mariana Rajevskog (Marian Rajewski), koji je
1933. godine 'provalio' kdd Enigme — nemacke masine za Sifrovanje, preko Unix-hacker-a
sedamdesetih godina, do provaljivata kddova danasnje Warez-scene, programeri su uvek
iznova pokusSavali da razmrse tajne drugih programera i njihovih zasti¢enih tvorevina.

Motivi za to su bili i jesu krajnje razliCiti: neki crack-napadi su motivisani politiCki
ili ¢ak vojno, drugima je stalo samo do uzivanja u provaljivanju. Medutim, u javnosti se
provaljiva¢ (Cracker) Cesto opaza kao egoist, kao neko kome je stalo samo do krSenja
autorskog prava i besplatnog software-a. Slika u kojoj ni “moralni“ hacker-i koji se ograduju
od cracker-a nisu nevini.

Dabome da bi se slika zatas mogla ponovo promeniti. S procesom oko DeCSS-a,
alata za otklju¢avanje DVD-ova, i raspravama o mehanizmima zastite od kopiranja koje
je pokrenula SDMI (Secure Digital Music Initiative), u zizu javnosti je dospeo novi red
cracker-a. Debatom iznenada viSe ne dominiraju bubuljiCavi adolescenti u potrazi za
najnovijim Quake-Patch-om, ve¢ univerzitetski profesori koji provaljuju kddove i aktivisti
organizacije Electronic Frontier Foundation.

Sluc¢aj DeCSS

CSS je postupak zaklju¢avanja koji je razvijen po nalogu Asocijacije DVD-Copy Control
(DVD-CCA) kojim treba da bude sprecen direktan pristup video podacima DVD-a. Time
treba da bude preseceno konvertovanje video podataka u druge formate kao i svaki drugi
nelicencirani pristup tim podacima. U tu svrhu sistem koristi 40-bitno Sifrovanje. Jedan od
dva klju¢a nalazi se naravno na DVD-u, a drugi u hardware player-a, odnosno odgovarajuéem
software-u — ukoliko je takav bio licenciran od DVD-CCA.

Medutim, za Open-Source-operativni sistem Linux, do sad ne postoji softver s takvom
licencom. De facto su se doskora DVD-ovi mogli reprodukovati samo na Windows i MAC
racunarima. To je nekim cracker-ima u leto 1999. godine dalo povod da se blize pozabave
sistemom-CSS. Nemacki cracker otkrio je da je proizvodac jednog Windows-DVD-plejera
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samo povrsno zastitio CSS-klju¢ od pristupa. Pomoc¢u tog klju¢a on je rekonstruisao
CSS-izvorni kod. Potom se krajem septembra/pocetkom oktobra na mrezi pojavio program
DeCSS koji na hard disk pohranjuje deSifrovani sadrzaj DVD-a. DeCSS i CSS-izvorni kod
raSirili su se na mrezi brzinom svetlosti i stvorili osnovu za mnogobrojne programe za
reprodukciju i kopiranje (Ripper).

U novembru 1999. godine, prvi ISP bio je pobuden da s DeCSS-om sa mreZe skine
jednu web-stranicu. Krajem decembra, DVD-CSS tuZilo je brojna privatna lica zbog povrede
poslovnih i komercijalnih tajni. Sredinom januara usledila je druga tuzba filmskih studija
ujedinjenih u Motion Picture Aliance of America protiv pokretaca Cetiri website-a, medu
njima i website-a ameriCkog hakerskog magazina “2600", a zbog navodnog krienja paragrafa
Digital Millenium Copyright, koji zabranjuje zaobilazenje mera protiv kopiranja. Erik Korli
(Eric Corley), pokretac “2600.com” dobio je potporu Electronic Frontier Foundation i do
sad vodio proces kroz dve instance.

SDMI-debakl

U meduvremenu je do tuzbe doslo i u slu¢aju SDMI, premda u obrnutom pravcu. Kratko pre
redakcijskog zaklju€enja ove knjige, prinstonski profesor Edvard Fejten (Edward Feiten) uz
potporu Electronic Frontier Foundation podneo je tuzbu protiv: Secure Digital Music Initiative
(SDMI), Recording Industry Association of America (RIAA), proizvodaca vodenih Zigova
Verance, i US-Justicedepartment-a, nasavsi da mu je pretnjama industrijskih lobija ugroZena
istrazivacka sloboda. Predistorija: ispred pozadine CD-pisaca koji se sve vise Sire i buma
MPS-formata, od sredine devedesetih godina, muzi¢ka industrija je razvila bezbednosne
koncepte za digitalnu prodaju muzike. Posle nekoliko bezuspes$nih solo-prodora, krajem
1998. godine osnovana je Secure Digital Music Initiative kao spoj okruglo 180 preduzeca
za izdavanje ploca i proizvodaca tehnologije.

Strategija ove inicijative izgleda od prilike ovako: uz sadejstvo hardware-a i software-a
stvoriti sigurnije okruzenje u kome se odredene vrste medijuma mogu reprodukovati samo na
za njih predvidenim player-ima. Kao kod CSS ovde se najpre nije toliko radilo o tome da se
ucini nemogucim kopiranje CD-a 1:1, ve¢ o njihovom konvertovanju u druge medijske forme,
specijalno MP3 datoteke. Cilj stremljenja, kako bilo, onda predstavlja isto digitalna distribucija
sa striktnim menadZzmentom digitalnih prava — u svakom slucaju tako kaze teorija. (2)

U praksi, grupa se godinama bavila internim raspravama, sve dok u septembru 2000.
godine nije usledio neobi¢an prakti¢ni test. Takmitenje nazvano “Hack SDMI“ trebalo je
zapravo da pomogne u evaluaciji moguc¢ih SDMI tehnika. Ipak, hacker-i su odmah skrsili
sve predloZzene mehanizme i tako grupu bacili u duboku krizu.

Nastavak sledi

DeCSS i SDMI-Hack su cracker-ima opet dali novu legitimaciju. Veliki delovi javnosti
kréenje ograniCenja kopiranja vide kao legitiman poku$aj da se odbrane fer-korisnicka
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prava konzumenata. Javno dokumentovanje crack-ova ne vredi samo mreznoj zajednici
kao opravdani opazaj prava na izrazavanje misljenja. Naredni ¢lanci dakle ne opisuju samo
dve vazne rasprave oko buduénosti distribucije digitalnih medija, ve¢ i promenu paradigme
u odnosu na cracker-sku scenu i njene motive.

Naravno, ovi ¢lanci mogu pruziti samo snimak trenutnog stanja. Rasprave se nastavljaju.
Pri redakcijskom zaklju€enju ove knjige (juni 2001), Erik Korli je u drugostepenom postupku.
SDMI-konzorcijum jo$ nije blizi svom cilju, te je susret u maju bez rezultata odlozen za
septembar 2001. godine. Istovremeno se DVD-CCA obazire za tehnologijama koje obecavaju
viSe sigurnosti od CSS - ironija je da se interesuje naro€ito za vodeni zig. Novim cracker-ima
ni u buduée nece biti dosadno.

Literatura
(1) Vidi http://home.us.net/~encore/Enigma/enigma.html

(2) Podrobniji opis te strategije nalazi se na http://www-julienstern.org/sdmi/system.php3

DVD-proces: sukob u sudnici

Armin Medo$

Glavna rasprava u procesu osam holivudskih studija protiv Emanuela Gold$tajna (Emmanuel
Goldstein), gradanina Erika Korlija (Eric Corley), izdavata magazina "2600 Hacker Quartely“
i njegovog wesite-a http://www.2600.com, Cetvrtog dana raspravljanja je pored obaveznog
¢vrstog bandaziranja dovela i do mastovitog poredenja. Sudija Luis A. Keplan (Lewis A.
Kaplan) je jednom prilikom uporedio Sirenje "Windows Utility DeCSS* sa "otvaranjem vrata
od staje, tako da je konj izaao napolje”. Od njega se sada zahtevao "pravni lek protiv toga,
da su vrata od staje jo$ jednom otvorena, premda je konj ve¢ napolju“.

Branilac sponzorisan od strane "Electronic Frontier Foundation“ (EFF) se izjasnio da
¢e slucaj, ako bude moguce, terati sve do Vrhovnog suda Sjedinjenih Ameri¢kih Drzava.
Nista manje odlu¢ni nisu bili ni tuzioci: studio Columbia, Disney, Fox, MGM, Paramount,
Time Warner, Tristar i Universal, kao i zastupnik njihovih interesa, Motion Picture Alliance
of America (MPPA). Oni su buduénost filmske industrije videli stavljenu na kocku, ukoliko
oruda poput DeCSS bude nekaznjeno smela da budu stavljena u opticaj. U svojoj uvodnoj
izjavi, branilac je zauzeo stanoviste da stavljanje u pogon i primena DeCSS spada pod
garantovana prava kupca na kopije u privatnoj upotrebi ("fair use®). Uz to, ogranic¢enja u
DMCA protiv Reverse Engineering ugrozila bi pravo na kopije u privatnoj upotrebi. Pored
toga, sa optuzbom protiv linkova ka eksternim site-ovima, ugrozilo bi se i pravo na slobodno
izraZzavanje misljenja.

Kao prvog svedoka tuzbe, fimski studiji su doveli nau¢nika koji se bavi kompjuterima sa
Carnegie Melon univerziteta, Majkla Semosa (Michael Schamos), koji je trebao da pokaze
kako je uz pomo¢ DeCSS-a jednostavno otkljucati jedan DVD i proizvesti jedan DivX DVD.
U unakrsnom ispitivanju Samos je morao priznati da je provodenje eksperimenta ukupno
trajalo dvadeset &asova, podeljenih na &etiri noéne radne sednice. Sta vise, on je takode
priznao da je "piratsku kopiju“ holivudskog filma proizveo po zadatku advokatske firme
tuZioca Proskaur& Rose, za Ciju narudzbenicu je primio 30.000 dolara.

Drugog dana rasprave EFF je kao svedoka pozvao kompjuterskog eksperta Frenk
Endrju Stivensona (Frank Andrew Stivenson). On je radio u istraZzivatkom odeljenju jedne
od vodeéih norveskih firmi, medu prvima je analizirao CSS-algoritam i objavio je svoje
rezultate. Jedno njegovo objasnjenje koje je vec objavio, ne ostavlja nikakvu sumnju da
DeCss nije orude koje otvara vrata pirateriji sa DVD-em, kao $to tvrde studiji. Aktivni pirati
bi sa DeCSS-om ustedeli trud i sve podatke koji se nalaze na DVD-u bi jednostavno kopirali
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bit po bit, protiv ¢ega CSS ne nudi zastitu. DVD otklju¢an sa DeCSS-om bi zauzeo toliko
memorijskog mesta, naime 6 gigabajta, koliko na potroSackom DVD-u koji je uobi¢ajen u
prodavnicama ne bi moglo biti upisano, jer on zauzima svega 4,7 gigabajta memorije. Uz
to, cena za potroSacke DVD-diskove visa je od cene komercijalno dostupnih filmova.

Naredni svedok odbrane, naucnik koji se bavi kompjuterima sa Prinston univerziteta
Eduard Filten (Edward Felten), sa nau¢nom razgovetnos$éu je predstavio smisao i svrhu
CSS-a. Svrha njegovog razvijanja je da bi spre¢io da sa DVD-a dekodiranog od strane
CSS-a, player ne pusti podatke koje CSS ne sadrzi. Njegov je drugi u¢inak da spreci svako
drugo koriSéenje nakon Sto se dovrsi projekcija DVD-a. Cilj koji je odbrana postavila iza
takvih teza jasan je: trebalo je biti pokazano da CCA "fair use” potpomaze politiku licence
DVD-a i legitimiSe Reverse Engineering CSS-a, buduéi da medusobno sluZe kooperativnosti
sistema, bez koje nijedan Linux-Player ne bi stajao na raspolaganju za DVD-eve uobicajene
u prodavnicama. Grupa za razvoj Linux-videa navodno nije htela da DVD CCA-u dodeli
nikakvu CSS-licencu.

Bez zadiranja u tehniCke detalje, on je izveo koje greske su nacinjene prilikom razvoja
CSS-a. Umesto da primenjuje neki afirmisani sistem Sifrovanja koji je poznat kao siguran,
razvijan je poseban sistem, a povrh toga je pala odluka za upotrebu 40-bitnog klju¢a. On
moze biti otklju¢an uz pomo¢ takozvanog "brute force” napada. Naredne dizajnerske greske
omogucile bi ¢ak jos brze razbijanje zastite.

Juce je kao drugi svedok optuzbe svedoCila Mihaila Rejder (Mikhail Reider). Ona je
najodgovornija u MPAA za internet-pirateriju. Ona je izjavila da Unija filmske industrije
redovno nadzire i pretrazuje piratske aktivnosti website-ova, FTP-site-ova, File Sharing
Utilities (FSUs), IRC i news grupa. Njeno odeljenje je na Cetrdeset site-ova otkrilo da se
piratski kopirani DVD nude na razmenu ili prodaju. Medutim, ona nije mogla reci da i se
moze dokazati da bilo ko od onih koji nude koristi DeCSS. Time Sto se pozvala na istrage
koja su u toku, odbacila je i pitanje Sta ¢e MPAA preduzeti protiv tih site-ova. Na njima
MPAA radi zajedno sa "US-carinom, tajnom sluzbom i FBI“.

Prethodni vrhunac predstavlja nastup norveskog tinejdZera i DeCSS-programera Jona
Johansena u ulozi svedoka. Zajedno sa svojim ocem on boravi u Nju Jorku, da bi u¢estvovao
na tre¢oj hacker-skoj konferenciji koju organizuje “2600” pod naslovom "HOPE 2000
Johansen je opisao istoriju nastanka DeCSS i posvedocio svoju nezainteresovanost za
pirateriju. Za razvoj DeCSS.a on je primio jednu norve$ku nagradu za kompjutere. Upitan,
Sta je uCinio sa tim novcem, odgovorio je da je sebi kupio Sony-ev High-End-DVD-Player
za 1.200 dolara.

Redakcijski skraéena verzija po prvi put objavljena u Telepolis-u, 21.07.2000. godine.

Maijica, koja nosioca iste pretvara u hakerski alat

Geek Chic

Peter Milbauer

Proizvodac majica Copyleft (http://www.copyleft.net/) je za potrebe profesora informatike
Dejvida Tureckog (David Touretzky) naStampao majice sa izvornim DeCSS kédom i to za
potrebu davanja njegove izjave u DeCSS sudskom procesu u nameri da prakti¢no ilustruje
da kéd moze moze da bude, u stvari, izrazavanje misljenja. Isti taj proizvodac¢ se zbog
Sirenja DeCSS-a takode nasao pred sudom.

“Kada se neSto nastampa na jednu majicu, onda je to izrazavanje misli”, smatrao je
Turecki, koji je kao ekspert izrazio svoj tehnoloSki pogled u razjasnjavanju postavljenih
pitanja sudskom procesu koji je pokrenuo Udruzenije filmskih stvaralaca SAD protiv vlasnika
website-a Erika Korlija (Eric Corley). Korli je optuzen jer je na svom website-u stavio na
raspolaganje DeCSS kdd koji je bio dostupan preko linkova. Korli je optuzen prvo jer je
na svom website-u stavio DeCSS kod, kojim DVD-ovi mogu da se koriste na Linux-u, ali
teoretski mogu i da se ilegalno kopiraju i kasnije je omogucio i linkove na website-ove koji
sadrze taj kdd i na taj nacin prakti¢no stavio kod na raspolaganje. Copyleft (reklamni slogan
“Geek Chic") nudi majicu "OpenDVD”, koja na prednjoj strani ima simbol zabrane parkiranja
sa precrtanim “DVD CCA” natpisom, a na ledima je naStampan izvorni kdd DeCSS.

Majica se eksplicitno koristi kao izraZzavanje misljenja (ili stava) protiv DVD Copy
Control Association (DVD CCA) i njihovog ponasanja. Cena majice je 15 dolara, a od
tog iznosa, 4 dolara Copyleft odmah usmerava na Electronic Frontier Foundation (EFF)
jer finansijski pomazu sudski proces. DVD CCA je tuzbom bukvalno smatrala da, ako se
protera DeCSS kod sa website-ova, da onda mora da sleduje i zabrana opisa na engleskom
jeziku i slikovitih prikaza.

Prvi put objavljeno u Telepolis-u, 02.08.2000.



Presuda koja je slavljena u Holivudu
Filmska industrija je postigla svoju prvu pobedu

Florijan Recer

U prvoj presudi magazinu i website-u “2600.com”, zabranjeno je da se objavljuje kod
DeCSS-a, koji je u stvari radni program za zastitu DVD-ova (onemogucéavanje umnoZavanja)
ili da se postavi link za website koji sadrzi taj kod. Njujorski sudija Luis Kaplan (Lewis
Kaplan) je u svom obrazloZenju presude od 90 stranica objasnjavao da kompjuterski kddovi
nisu onakvi kako su ih predstavili optuzeni, znaci nisu zasti¢eni kao sloboda misljenja,
kao jedno od osnovnih ustavnih prava Sjedinjenih Americkih Drzava. Kodovi mogu da se
koriste u okviru politickih ili umetniCkih izjava, ali da se koriste u svrhu krenja autorskih
prava jednostavno je nelegalno.

Sudski proces koji je vodilo Motion Picture Assotiation (MPA) SAD protiv Emanuela
Goldstajna (Emmanuel Goldstein), kao i protiv Erika Korlija (Eric Corley), izdavaca ¢asopisa
“2600 Hacker Quarterly” kao i vlasnika odgovarajuéeg website-a www.2600.com,
predstavlja odlucujuéi korak u predstavljanju autorskih prava u digitalnoj eri. Goldstajn je
optuzen za Sirenje DeCSS-a. Najvaznija tacka optuzbe i najvazniji predmet sudskog procesa
je paragraf Digital Millennium Copyright Act-a da: se zabranjuje svako zaobilaZenje zastite
od nedozvoljenog umnoZavanja. Ve¢ u januaru su tuzioci kod sudije Kaplana izdejstvovali
zabranu distribucije DeCSS-a, a sa njegovom presudom je isto i potvrdeno.

Goldstajn i njegov branilac su pre svega ciljali na to da su kompjuterski kodovi
zasticeni kao (slobodan) govor i da zbog toga ne moZe da se ogranici njihovo Sirenje
(prostiranje, ili distribucija). Argumente koje je iznela odbrana, sudija je okarakterisao kao
neosnovane. Tako je na primer: "U doba kada Sirenje kompjuterskih virusa moZze dovesti
do smetnji u sistemima od kojih zavisi nacija i ako drugi kompjuterski programi mogu
prouzrokovati Stetu, drustvo mora biti u stanju da reguliSe upotrebu i distribuciju kédova”.
Kaplan je uporedio distribuciju kompjuterskinh kddova preko interneta sa epidemijom:
“Sirenje sredstava koja sluZe za zaobilaZenje zastite autorskih prava u digitalnoj formi
analogna je izbijanju epidemije. Kad se pronade izvor zaraze (znaci autor DeCSS-a ili prva
osoba koja ga je koristila) od toga nema nema nikakve vajde jer je bolest (tj. DeCSS-om
omogucena povreda zastite autorskih prava i iz toga proizasla raspoloZivost dekodiranih
DVD-ova) s jedne osobe koja ima slobodan prilaz programu za dekodiranje ili ve¢ moze da
koristi dekodirani DVD presla na drugu. Znadi, sve je 'inficirano, tj. omogucava savrSene
kopije digitalnog zapisa".
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Normalno je da osobe koje su Zrtve neke bolesti traze medicinsku pomo¢, $to nije slucaj
sa DeCSS-om. Ne moze se poci od toga da ¢e one pozeleti da se izleCe od ove bolesti.
Stoga je i u ovom sluéaju “kauzalna povezanost izmedu Sirenja kompjuterskih programa kao
takvih i njihove ilegalne upotrebe” smestena tamo gde se obi¢no ne nalazi. Ve¢ samo Sirenje
moze naneti Stetu i otvara moguénost “prakti¢no neogranicene povrede autorskih prava”
koje bi samo napredovalo. Kaplan se nije ustru¢avao od jednog drasti¢nijeg poredenja kad
je rekao: "Kompjuterski kddovi nisu Cisto (govorno) izrazavanje, kao $to i ubistvo politi¢ara
nije Cisto politicko opredeljenje”.

Tekst je redakcijski skracen. Prvi put je objavljen u Telepolis-u, 18.08.2000.



Beta-test koji se pretvorio u fijasko
SDMI - Bezglava viSe nego ikad

Janko Retgers

Ri¢ard Kijariljone (Richard Chiariglione), poslovodni direktor Secure Digital Music Initiative
(SDMI) obznanio je svoje povlacenje. Kratko vreme pre toga, dvojica francuskih hacker-a
poceli su da na web-u dokumentuju svoje uspesne napade na SDMI-tehnologije. Razume
se, trenutak povlacenja je za SDMI-projekat rdavo izabran: on se nalazi u svojoj najtezoj
krizi od svog osnivanja u decembru 1998. godine. Tada se u inicijativu spojilo okruglo 180
preduzeda za izdavanje plo€a i proizvodaca tehnologije kako bi stvorili jedan standard za
bezbedniju distribuciju muzike. Kao ambiciozan cilj bilo je najavljeno da ¢e se na trziste s
definitivnim uredajima izaci jo$ pre Bozi¢a 1999. godine. Ipak, veli¢ina grupacije i tezina
poduhvata dovela je pomeranja, tako da je umesto ovoga odreden Bozi¢ 2000. godine.

Ali, ni od ovoga nije bilo nista. Dosad je inicijativa pokazala tek jedan skroman uspeh.
U junu 1999. godine objavila je specifikacije za tzv. “prvu fazu kompatibilnog portabl
audio player-a“. Posto u tom trenutku jo$ uopste nije bila razvijena prava bezbednosna
tehnologija, specifikacija-prve-faze ne sadrzi mnogo vise od moguénosti da uredaji jednom
kasnije budu mogli da se update-uju na player-e faze dva.

Dosla je jesen i opet su predstojali boZziéni praznici bez SDMI-uredaja. Medu ¢lanovima
Inicijative Sirio se nemir, opominjali su na rezultate. U toj situaciji konzorcijum SDMI do$ao
je na kobnu ideju: Zelelo se dotad razvijene tehnologije podvrgnuti javnom ispitu i izazvati
hacker-e ovog sveta da se ogledaju na njima. Onaj ko bi uspeo provali predstavljene
tehnologije trebalo je da dobije 10.000 dolara.

Ubrzo po okoncanju takmicenja proneo se glas da su sve tehnike pale zrtvom
hacker-a. Ono $to je usledilo ravno je drugorazrednoj sapunici: Konzorcijum SDMI je
smesta demantovao. Ipak, pojedini ¢lanovi SDMI nasuprot tome izjavili su online magazinu
Salon.com da je demanti samo eskivaza, da su hacker-i zapravo pobedili na celom frontu.
SDMI-konzorcijum je i dalje demantovao. Onda je nekoliko krypto-eksperata Prinstonskog
univerziteta izjavilo da su bili uspe$ni kod svih vodenih Zigova. Precizna dokumentacija
napada trebalo je da uskoro usledi na njihovom website-u.

U januaru je prinstonski profesor Edvard Fejten (Edward Feiten) na toj tacki morao da
nacini uzmak: firma za Watermarking—\Verance — usprotivila se objavljivanju, pozivajuéi se
na paragraf Digital Millenium Copyright-a. Bez dokumentacije, konzorcijum SDMI naravno
nije priznao hack, usled ¢ega je s olakSanjem mogao da objavi kako su samo dve tehnologije
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pale zrtvom hacker-a. Oba sre¢kovi¢a dobila su po 5.000 dolara. Svih ostalih 445 pokusaja
bilo je prema tome bezuspesno — ili naprosto samo rdavo dokumentovano.

Apsolutno izvanredno svoj napad na SDMI dokumentovala su dva francuska
hacker-a — Zilijen Stern (Julien Stern) i Zilijen Buf (Julien Beuf) i na svom website-u
aktiviranom pocetkom nedelje (http://www.julienstern.org/sdmi) objavili precizne detalje
za jednu od predstavljenih tehnologija: ovde se razmatraju kako moguée metode napada
tako i pretpostavljeni nacin funkcionisanja doti¢nog vodenog Ziga.

Neizvesno je da li su objavljivanja doprinela Kijariljonevom povlacenju. Malo pre toga
konzorcijum je morao da istrpi jo$ dva opora udarca: frajburski proizvodac Cipova Micronas,
objavio je da Zeli da istupi iz Inicijative. Osim toga, Sony je na Computer Entertainment
Show-u u Las Vegasu po prvi put predstavio CD-player-e koji osim normalnih CD-a mogu
reprodukovati i “narezane” CD-ROM-ove s MP3. Do tada je Sony zahvaljujuéi sopstvenoj
izdavaCkoj marki vazio kao priznati neprijatelj MP3. Stoga u Sony-evom zaokretu nisu
samo kriticari videli jasan znak u pravcu SDMI-konzorcijuma. Ri¢ard Kijariljone je ocigledno
razumeo taj znak.

Redakcijski skracena verzija

Prvi put objavljeno u Telepolis-u 25. 01, 2001.



Covek koji je provalio SDMI-zastitu protiv kopiranja
Kad profesori previSe hakuju

Janko Retgers

Prinstonski profesor Edvard Fejten (Edward W. Feiten) izgleda onakav kakvog bi Covek sebi
Zeleo za zeta. U svakom slucaju, ako ste Amerikanac i uz to oko pedesete. Pristao, okretan,
samo tek malo ¢udan. Neko ko ti garantovano nikada ne bi pokvario popodnevnu nedeljnu
kafu. Neko kome se ne moZe odbiti nijedna Zelja, kome se niSta ne moze uskratiti.

Pa ipak moze, kao $to je to dokazala Recording Industry of America (RIAA). Udruzenje
velikin ameri¢kih muzickih izdavackih kuéa o€ito je prilicno ravnodusno prema zetovima,
ali ni Fejten ne mari za njih. Predistorija: u septembru poslednje godine, Secure Digital
Music Initiative (SDMI) izazvala je hakere sveta da se ogledaju na razli¢itim mehanizmima
zastite od kopiranja. Takmicenje je nazvano ,Hack SDMI“. Fejten i njegovi studenti sa
Univerziteta Princeton (http://www.cs.princeton.edu/sip/sdmi) shvatili su to doslovno i
provalili svih Sest predstavljenih postupaka.

Zatrcali su se. Samo $to grupa-SDMI nije htela da sebi i nama prizna taj poraz, zbog
Cega je Fejtenu trebalo zapusiti usta. Kruzio je glas da bi mu pretila tuzba zbog krSenja
paragrafa Digital Millenium Copyright Act-a ako bi publikovao svoje rezultate. Fejten se
povinovao.

U svakom slucaju, do kraja aprila. Tada je u toku bio “Fourth International Information
Hiding Workshop“ i Fejten nije viSe Zeleo da uskracuje istrazivatku zajednicu kako je
provalio SDMI. Njegova grupa je sastavila dokument pod naslovom “Reading Between
the Lines- Lessons from the SDMI Challenge” i podnela ga prirediva¢ima Kongresa, jednoj
Sarenoj grupi sastavljenoj od ljudi sa CERTA, preko Intel-a do IBM Research Lab-a. Oni su
bili oduSevljeni ovim i zdusno pozdravili Fejtenov nastup.

Manje je bila oduSevljena RIAA kad je saznala za Fejtenove planove. Poslala mu je
jedno opako pismo, govorila o pravnim sredstvima i stavila na znanje da bi s planiranim
nastupom bila povredena prava proizvodaca vodenog ziga Verance. Na dobro ili zlo,
Fejten je morao nanovo da uzmakne. Medutim, s ovim ocito nije bio zadovoljan svako iz
kruga priredivaca Kongresa, usled Cega je dokument prosledio na kontracenzurni server
Cryptome.org (http://cryptome.org/sdmi-attack.htm).

Ovom indiskrecijom sada svako moze steci sliku o tome kako je prinstonski tim provalio
mehanizme zastite protiv kopiranja. Poblize su analizirane dve tehnike i pokazuju kojom su
detektivskom pronicljivo$¢u istrazivaci prilegli na zadatak. U slu¢aju prvog vodenog znaka,
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otkrili su niz ne€ujnih, veoma kratkotrajnih odjeka u odredenom delu frekventnog pojasa.
Cim su dovoljno saznali o tom fenomenu, procunjali su malo po arhivu Patentnog zavoda
SAD i gle: nadoSe ga pod brojem 5940135.

Patent za “Zakljuavanje i otkljucavanje informacija u analognim signalima*“, prijavljen od
firme Aris koja danas pripada proizvodacu vodenih zigova Verance. S tipi¢no praznjikavim
jezikom patentnog zavoda, dokument istrazivatima dodu$e nije doneo mnogo novih
informacija. Ali, barem su doznali da su bili na pravom putu. S nekoliko daljih testova i
analiza mogli su nacrtati prilicno tanu sliku nacina funkcionisanja postupka zastite protiv
kopiranja.

U svakom slucaju, nije bilo potrebno toliko mnogo truda. Svi predstavljeni vodeni zigovi
dali su se relativno prosto provaliti takozvanim Brute-Force-napadima, dakle, takoredi
metodom Stapa i kanapa. Istrazivaci su tako dodali male, necujne delays (odjeke) u
test-kanale, pa minimalno menjali visinu tona, pa jednostavno isfiltrirali nekoliko dogadaja
u odredenom frekventnom podrucju. | svaki put javljalo se SDMI-prorociste koje je tokom
takmicenja automatski analiziralo sve posiljke: test potvrden, postupak provaljen.

Fejtenova grupa je stoga zakljucila da se nijedan vodeni Zig ne moze odupreti reversnom
inZenjeringu. | dalje: “Ako je za konzumenta moguce da slusa ili gleda zastiéene sadrzaje
onda ¢e za njega tehnicki biti moguée i da ih kopira.“ Ovo je naravno voda na vodenicu
protivnika zastite protiv kopiranja.

Do sad su se oni uvek morali boriti s problemom da se u raspravama kao oko DeCSS
uvek radilo o ¢udnovato dvolicnom hacker-u koga je javnost pre smatrala u osnovi opakim.
Dan Burke sa Univerziteta Minesota k tome je izjavio vezano za ZDNET: “Gim sudija kaze
'hacker’, znaj da si izgubio.”

Nasuprot tome, jednom pristalom bati poput Fejtena vecina bi pretpostavila samo ¢asne
ciljeve. Stoga inicijative poput Electronic Frontier Foundation razmisljaju o tome da ga ucine
kipom zastitnikom (figura na pramcu galije — prim. prev.) protiv ludila-zastite-protiv-kopiranja.
Jer ako organizacije kao RIAA jednom profesoru poput Fejtena uskraéuju pravo na slobodan
govor, onda to tastovima i taStama Amerike ne izgleda veselo.

Tekst se po prvi put pojavio u izdanju 47 (maj 2000) De:Bug magazina.



Podvajanja i diferencijacije medu hakerima
The Script Kiddies are not Alright

Boris Grendal

U izvestajima stvar je jasna: skoro da ne prode mesec dana, a da se u nekim novinama,
novinskom zurnalu ili u nekom informacionom prilogu obi¢no na komercijalnim TV kanalima
izmedu reklamnih blokova, ne pojavi horor-prica o hacker-ima. Na jednom mestu paralizuju
neki website, na drugom mestu postavljaju brojeve kreditnih kartica, jos negde dalje Sire
viruse i “crve”, ljubavnim ili sli¢nim pismima zagusuju e-mail sisteme Sirom sveta. U javnoj
jezikoj upotrebi je ve¢ davno odluceno: hacker-i su u najboljem slucaju mladi delinkventi,
a u najgorem slucaju destruktivni teroristi. Oni vrebaju u cyber-svemiru i zahvaljujuéi crnoj
kompjuterskoj magiji u mogucnosti su da iskljuce prekidac¢ informacijskog drustva.

U kanonskom hacker-skom pismu, barem americkom, stvar je dabome sasvim jasna:
ono $to se u medijima zove “hacker” nema blage veze sa “pravim hacker-ima”. Neka vrsta
enciklopedije hacker-izma — zargon file, koju kontinuirano dopunjuju i prosiruju dobrovoljni
autori, objasnjava u stilu mantre da hakeri ne mogu biti zli, nego zli treba da se zovu
“cracker”. Ova enciklopedija zahteva od Citalaca da se novinarima koji meSaju ove pojmove,
Salje isto pismo koje je svojevremeno Ricard Stalman (Richard Stallman), osnivaC Free
Software fondacije i poznat kao “poslednji pravi hacker”, poslao Wall Street Journal-u.
Pismo je glasilo: “Ja sam hacker. Drugim re€ima, zabavno mi je da se igram sa kompjuterima
i da na njima da radim sa pametnim programima i da shvatim te programe, i da i sam
piSem programe. Ja nisam cracker, ja se ne bavim time da “crack-ujem” kompjuterske
sigurnosne sisteme. Hacker-isanje, onako kako ga ja obavljam, nije nesto ¢ega bih se
morao stideti. Ali, kada ljudima pricam da sam hacker, onda oni misle da priznajem da
sam jeretik, jer novine kao $to su vase zloupotrebljavaju re¢ hacker. | to na taj nacin sto
ostavljaju utisak da to znaci iskljuCivo probijanje zastitnih sistema i da to nista drugo ne
znaci. Vi ozloglaSavate hacker-a. Duzni ste hacker-ima jedno izvinjenje, ¢ak i vise od toga,
duzni ste nam jednostavno postovanje.”

Potpuno je javno i jasno da mediji od sredine 1980-tih godina proizvode sliku o
hacker-ima koja je uglavnom denuncijatorska i senzacionalisti¢ka i ¢esto se ne brinu o
autenti¢nosti izvestaja. Ali, u ovom prilogu se nece raditi na tome, jer je vrlo interesantna
a i nimalo nevina druga strana ove rasprave. Osetljivost “pravih hacker-a” na pogresnu
upotrebu izraza nije samo jezi¢ka brljotina i nije samo njihov zahtev za poStovanjem. U
borbi pojmova za znacenje reci hacker, manifestuje se pokusaj razgrani¢enja od drugih
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hakera. Jedan pokusaj koji ima jako puno veze sa onim promenama $to su se odigrale u
poslednjih 40 godina na kompjuterima, mreZzama i samoj hacker-skoj sceni.

Hacker-etika Stivena Levija

Ve¢ na samom pocetku problema pojma “hacker”, nalazi se jedan novinar. Najvaznije
osnovno objasnjenje “hackerstva” nije dao hacker nego Stiven Levi (Steven Levy), autor,
izmedu ostalog, i muzickog magazina “Rolling Stone”. Levi je 1984. godine prvi put Siroj
javnosti priblizio ove kompjuterske frikove preko svoje knjige “Hacker”. Hacker-ska scena
koju je tada opisao imala je iza sebe skoro 30 godina staza. Jedno poglavlje iz Levijeve
knjige je napravilo veliki uticaj na samu hacker-sku scenu. Tamo opisuje kako je sa prvim
kompjuterima iz 1950-tih zami$ljao nesto novo: novi nacin Zivota s jednom filozofijom,
etikom i snom. Iz mnogih razgovora koje je Levi vodio u prvom i drugom ¢asu, destilovao
je osnovne vrednosti hacker-ske scene i tekst nazvao “Hackerethik’:

1. Pristup kompjuteru — i svemu §to te moze nauditi o nacinu funkcionisanja
sveta - treba da bude neograniteno i sveobuhvatno.

2. Sve informacije bi trebalo da budu slobodne (pristup svim informacijama bi
trebalo da bude slobodan).

3. Ne veruj autoritetu — zahtevaj decentralizaciju.

4. Hacker-i ne treba da budu osudivani zbog hacker-isanja, niti po besmislenim
kriterijumima kao S$to su akademske titule, godine starosti, po rasi ili polozaju.

5. Svojim kompjuterom moze$ stvarati umetnost i lepotu.

6. Kompjuteri mogu da ti poprave Zivot.

Levijeva hacker-etika se Cesto koristi kao definicija pojma hacker ili kao nesto univerzalno
(samo po sebi jasno) podrazumevajuce za scenu. Ali, to ipak nije slu¢aj. Ne radi se ovde o
zaklju¢cima ili diskusijama neke grupe, niti o uslovima pristupa, niti o samoobavezivanju.
Levijeva hacker-etika je niSta drugo nego jedna naknadna i dobronamerna interpretacija
odredene istorijske konstelacije. Ona je obeleZena jednom socioloSkom situacijom: Levi
opisuje mlade momke, bele anglosaksonce na americkim univerzitetima u periodu od
1950-tih do 1970-tih godina. Ovi akteri su se uz to tada morali prilagodavati tehnickim
moguénostima jer su kompjuteri i ratunarsko vreme bila dobra koja su ljubomorno ¢uvana
i prikrivana od strane birokratske elite i visokih svestenika velikih racunara. Kompjuteri su
tendenciozno bili stvar vojske, a ni u kom slucaju tehnika za svakog pojedinca.

To, da li je Levijeva interpretacija odgovarajuca, barem $to se tice grupe koja se regrutovala
1950-tih godina na legendarnom Masacusets Institutu za tehnologiju (MIT), ne moZze se ovde
odrediti, vazno je samo drzati se ¢vrsto toga da njegova hacker-etika nije ulaznica u svet
hacker-a ili da je bila tipi¢na ili ¢ak jedina motivacija nekome da bi postao hacker.

U jednoj diskusiji, u legendarnom mailbox-u “The well”, koja je vodena 1989. godine,
povodom jednog hacker-skog kongresa, Levi je bio kritikovan za njegovu selektivnu
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percepciju. Po re¢ima jednog od ucesnika u online diskusiji, Dzefa Poskanzera (Jef
Poskanzer): “Meni je u meduvremenu postalo jasno da hacker-etika u stvari nikada nije ni
postojala. Konacno je Ri¢ard Stalman nagovorio Stivena Levija da predstavi neke hacker-e
u veoma ograni¢enom polju i da se onda pravi kao da je to kompletna pri¢a. Ali, to ona
nikada nije bila. Cak i u to vreme je bilo vie toga u hacker-isanju nego $to je Stalmanova
filozofija Zelela da veruje i da ucini verodostojnim. Kod hacker-isanja se radi o istraZivanju
i stvaranju. hacker-isanje lezi dijagonalno naspram etic¢kih principa.”

Prakti¢no u isto vreme s Levijevom knjigom do3ao je u bioskope i film “War Games”, a
u tom filmu americki tinejdZer iz predgrada, iz svoje deCije sobe sa svojim PC-om upada u
Pentagon i tako skoro izazove Treéi Svetski rat. Na taj nacin je Levijevo jasno razumevanje
hacker-a bilo zaprljano medijima, a sam Levi se na to naknadno gorko zalio u kasnijem
izdanju svoje knjige.

Dobri hacker-i, losi hacker-i

0d tada se vodi rasprava o njegovom velicanstvu definiciji pojma hacker. 2argon file daje
sledece opise:

- Neko kome je zabavno da istrazuje delove sistema koji mogu da se programiraju
sve do granica moguénosti samog sistema. Znaci suprotno od normalnih korisnika,
koji u¢e samo neophodan minimum.

- Neko ko odusevljeno (Cak opsesivno) programira ili mu programiranje Cini veée
zadovoljstvo od teoretisanja.

- Neko, ko je u stanju da prepozna dobar “hack”.

- Neko, ko moZze izuzetno brzo da programira.

- Ekspert za neki odredeni program ili neko ko Cesto radi sa odredenim programom.
Kaze se recimo: Unix hacker. (Definicije od 1 — 5 su povezane i ljudi koji odgovaraju
tom opisu su Cesto isti).

- Ekspert ili entuzijasta svake vrste. Na primer astronomski hacker.

- Neko, ko voli intelektualni izazov da na kreativan nacin prevazilazi ili zaobilazi
prepreke.

- Zlonamerno Ceprkalo koji svojim ¢eprkanjem poku$ava da otkrije tajne informacije.
U tom smislu: hacker za lozinke, hacker za mrezu... Tatan opis za ovo znacenje
je “cracker”.

Protiv ovih cracker-a, autori Zargon file-a (najprominentna li¢nost u to vreme je Erik Rejmond
[Eric Raymond], predstavnik desnog neoliberalnog krila pokreta za Open Source Software)
izrazili su podrugljivo zapaZzanje: cracker - neko ko samo probija sigurnost jednog sistema.
Obelezeno 1985. godine od strane hacker-a koji su se branili od novinarske zloupotrebe
izraza “hacker”. Polazi se od toga da svaki pravi hacker ima sakupljeno iskustvo sa
crack-ovanjem igrica i da vlada osnovnim tehnikama. Ali od svakog ko je ispileo iz jajeta,

The Script Kiddies are not Alright 105

oc¢ekuje se da ¢e da se odupre ovom nagonu sem ako u nekoj situaciji, i to iz dobronamernih,
prakti¢nih razloga, mora da crack-uje (na primer: ako je negde potrebno zaobi¢i neke
sigurnosne mere da bi mogao da se obavi posao).

lako se vidljivo ulaze trud da se velikom snagom pomogne medijska denuncijacija
“crack”-era, ipak obe definicije otkrivaju u stvari osnovnu dilemu. Granica, koja je u tacki 7.
definisana kao “intelektualni izazov da na kreativan nacin savladate ili zaobidete prepreke”
i one u tacki 8. “Ceprkanje”, njuskanije, istorijski je naravno potpuno promenljiva i konacno,
vestacka i svojevoljna. Kao $to je i za autore oCigledno potpuno neproblemati¢na kavaljerska
granica izmedu “crack-uckanja” i crack-ovanja kao tipi¢ne razvojne faze koja se naravno
preraste, tako je sve samorazumljivo prakti¢no prikriveno.

Diskusije unutar hacker-ske scene

Novinari neznalice nisu bili jedini koji su 17 godina posle objavljivanja interpretirali Levijevu
hacker-etiku ne bas onako kako bi autor Zeleo. Stavovi su se 1980-tih godina podelili na pitanje
da li ve¢ ulaz u tude racunarske sisteme znaci krsenje hacker-etike ili je nedozvoljeno samo
zlonamerno manipulisanje. Zargon file je opet restriktivan, doduge citira se moguéa definiciju
hacker-etike, ali vrhovima prstiju i sa zapu$enim nosom: “Ubedenje da je crack-ovanije sistema
zabave radi ili iz radoznalosti eticki u redu sve dok crack-er ne pocini kradu, vandalizam ili
ne otkrije poverljive stvari”, s tim da da ovo razumevanje ne dele svi hacker-i.

Primere drukcijeg tretiranja ove teme pruza istorija nemackog udruzenja hacker-a “Chaos
Computer Club” (CCC). Clanovi ovog udruenja, osnovanog po&etkom 1980-tih godina,
su ne svojom voljom, zbog smesno restriktivnog nemackog zakona o slanju informacija,
stajali jednom nogom u zatvoru. Jedna od prvih akcija ovog udruzenja je bila distribucija
kita za pravljenje modema. Onaj ko je sklopljeni uredaj priklju¢io na telefonsku mrezu,
nije postao pionir informacijskog drustva nego prestupnik. Sve strane ranih izdanja CCC
novina “Datenschleuder” kipele su od nonSalantnih ali istrgnutih aluzija na preporuceno
ignorisanje zakona. Tokom godina CCC je ujedno primetio da se duh ne vra¢a u bocu tako
lako: kompjuterski fanovi koji su posedovali ilegalni modem Zeleli su nesto i da urade sa njim,
a s nedostatkom interesantnioh javnih ponuda oni su se usmerili na one koje nisu javne.
To je donelo nove probleme. Jer, bilo je jednostavno odbaciti autoritarna pravila savezne
poste, ali u svom “putovanju” po podacima, ljudi iz CCC okruZenja nai$li su na stvari koje
su probudile pohlepu kod konkurentskih firmi, tajnih sluzbi i medija. | hacker-i obavezani
na informacionu slobodu, nasli su se iznenada usred podataka koje bi radije zapravo kao
zasti¢ene. To je dovelo do moralnih konflikata, koji su najzad CCC doveli do prilagodavanja
pravilima koje je postavio Levi. CCC je preuzeo Levijeve principe kao da su njihovi, naglasio
je da niti su boja koze, drustveni status ili pol pouzdani etaloni za ocenjivanje hacker-a, i
dodali jo$ dva pravila koja su proizi$la iz iskustva kretanja po mrezi podataka:

“Nemoj rovariti po podacima drugih ljudi.
Koristi javne podatke, Stiti privatne podatke.”



106 Pirati na mrezi

Pozicija CCC otigledno je potpuno nespojiva sa shvatanjem zargon file-a. Cinjenica da je u
Zargon file-u klub (CCC) ruzno opisan kao banka “Alienated drug-addled crackers” (Otudeni,
drogom filovani crack-eri), zna¢i jedan imidz CCC-a u SAD-u koji je nastao zahvaljujuéi
denuncijatorskim delima Kliforda Stola (Clifforda Stoll), a neSto je ublazen od strane Keti
Hafner (Katie Hafner) i DZzona Markofa (John Markoff). Isto udruzenje je u SR Nemackoj
sinonim za maltene zvani¢ne hacker-e i kao §to je poznato, njih konsultuju kao NVO eksperte:
Vlade, partije, banke, industrija, banke podataka i mediji. Da bi zbrka bila kompletna, ¢lanovi
CCC-a koji u SAD-u vaze kao otpadnici, u diskusijama o mladim zlim informacionim momcima
optuzuju skoro istim re€ima kojima ih obeleZavaju u americkim debatama.

Eksterno i interno povlacenje granica

Jasno je da se unutrasnje shvatanje i samodefinisanje grupa kao $to su hacker-i ne stvara
po naucnim Kriterijumima, nego po njihovim unutra$njim granicama koje su prvenstveno
postavljene prema spoljasnjem svetu. Ukoliko se radi o hacker-ima moZemo razlikovati
Cetiri vazna kompleksa samorazumevanja:

“Pravi Hackeri”

Pravi hacker-i su normativni ideal Zargon file-a. Po svom samorazumevanju: neortodoksni,
genijalni programeri, koji su obavezani idealu informacione slobode i koji odbacuju drzavne
autoritete, velike kompanije (IBM, Microsoft) i kulturoloske konvencije. Ova varijanta je sada
prisutna uglavnom u Linux -/Open-Source/Free softver zajednicama. lako tendenciozno ne
posStuju pravila (koja nisu sami stvorili ili ih smatraju za besmislena i suviSna ogranicenja),
ne propagiraju ilegalne akcije i unutar ove definicije postoji paleta diferencijacija koje se
mogu ucvrstiti u li¢nostima, kao antipodi, kao $to su Erik Rejmond (predstavnik tipi¢no
ameriCkog ultraliberalnog fetiSizma trziSta i oruzja) i Ricard Stalman (takode tipicnog
ameritkog levo orijentisanog liberala).

Hacker koji prosvecuje

Karakteristiéno samorazumevanje CCC-a protivi se prosvecivanju informacijskog drustva
0 samom sebi 0 “duhovima” koje ono priziva. Sli¢an stav se moze pronaci kod holandskih
hacker-a kao i u SAD-u kod hacker-a okupljenih oko ¢asopisa “2600". Od 1983. godine
neguju strategiju da pronadu greske u zastiti kod banaka i telefonskih kompanija i onda ih
javno prezentuju. U SAD-u su tako dobili gore naveden crack-er imidz, a u SR Nemackoj,
imidz informacijskog Robina Huda, znaci nekoga ¢ije su informacije prvenstveno ozbiljne a
potom nisu upotrebljene u svoju korist, nego u korist javnosti. Snaznije politicki utemeljen
deo ove grupe prikazuje se i u primeni socijalnih hacker-skih tehnika kao $to je “adbusting”
ili hacker-isanje medija. Mnogi predstavnici ove verzije ne bi na sebe primenili razgranicenje
Zargon file-a, nego bi polagali pravo na to da su “pravi hakeri”.
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Zli momci: Script Kiddies, Warez d00dz i prijatelji

Cak i hacker-i druge generacije distanciraju se od takozvanih “Script Kiddies”-a. Procenjena
primedba o ovim zlim momcima (kojima se ovde uglavnom i bavimo) izrie najstrasniju
presudu koja moZe zadesiti jednog hacker-a: da zapravo ne zna da programira, nego
da ume samo da petlja sa ve¢ pripremljenim alatom. Jedan deo hacker-ske scene,
kome se upucuju ovakve uvrede, uopste se ne oseca neugodno nego to integriSe u
svoje samopredstavljanje. U uzore iz pop kulture koji se reflektuju u pseudonimima i
nazivima grupa spadaju: punk, heavy metal, grunge i hip hop. Demo/Warez/virus scena
je tendenciozno mlada i znatno jate obelezena imigrantima nego tradicionalne hacker-ske
scene — Zena tu takode nema.

Polithackeri: od Jipi-a do Sijetla

Posebnu podgrupu predstavljaju oni hacker-i koji svoje zabranjeno tehnic¢ko znanje stavljaju
u sluzbu politickih akcija. Ova grupa ima dugu tradiciju. Najpoznatiji predstavnik 1960-tih
godina u SAD-u bila je “Youth International Party” (Omladinska medunarodna partija),
takozvani Jipi-i (Yippies). Jipi-i su bili zabavna gerilska formacija koja je izazivala prili¢nu
paznju, a beat generacija je bila poznata po situacionistickim akcijama kao $to je bilo
kandidovanije svinje protiv Ri¢arda Niksona (Richard Nixon) u ameri¢kim predsedni¢kim
izborima. U njihovom glasilu “Youth International Party Line”, davali su prakti¢ne savete
za besplatno telefoniranje uz pomo¢ takozvanih plavih kutija (blue box) koje su propagirali
kao protest protiv Vijetnamskog rata. Poslednjih godina sprovedene su sabotaZze kao
“Denial-of-service-attack” ili manipulisanje sa website-ovima (“Defancing”) i to posebno
u politickim kampanjama. Primeri su internet napadi na meksicku vladu zbog pobune
Ciapas-a (Chiapas) ili akcije protivnika globalizacije na prostorima gde se sastaju Svetska
Trgovacka Organizacija (WTO) ili Svetski Ekonomski Forum u Davosu. Ovi polithakeri su
poseban slucaj, jer uopste ne polazu pravo na to da sebe predstavljaju kao “hacker”-e iako
je savrSeno jasno da koriste hacker-ske tehnike.

Zbog cega postoji ta mahnita potreba za razgranicenjem?

Poku$aj “pravih hackera” da se distanciraju od svojih ozloglasenih rodaka, mora nuzno
da se vrati na vestacke i samovoljne kriterijume. Ne postoji pozitivna definicija pojma
“hacker” koja bar malo, makar implicitno ne ukljuCuje ilegalne, zabranjene ¢ak nelegitimne
delatnosti. Jer, nijedna, kako god formulisana definicija pojma, koji uopSte moze da izvrsi
razgranicenje, ne pribegavajuéi krSenju pravila, ne izlazi na znanje, koje ili nije pripadalo
mainstream-u ili se odvracalo od njega, na rukovanje sa tehnikom na nenplaniran nacin. Ako
se izostavi eksplicitni anti-crack-er paragraf iz zargon file-a, ne¢e se naéi nista u njemu $to
bi zabranjivalo da opisuje cracker-a kao hacker-a. Naprotiv, paragraf sedam (“zaobilazenje
prepreka”) upravo poziva da se on shvati kao deo zajednice.
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Jasno je i to da je kavaljerski delikt po jednom, u stvari krivi¢no delo po drugom. Levijev
“hacker”, a i haker zargon file-a zna, tj. poznaje mnogobrojne primere krienja pravila
koja su u o€ima pravih hacker-a predstavljale bezopasne mladalacke grehe, oslobadaju¢a
herojska dela ili opravdanu neposlusnost. Ali oni prema kojima su bili upereni su u svoje
vreme naravno psovali “delinkventnu omladinu” kao $to to danas Cine pravi hacker-i.

Zasto postoji onda ta mahnita potreba za razgrani¢enjem? Promenjene individualne
okolnosti Zivota mogu sigurno delimi¢no sluziti objasnjenju ova dva merila. Ko se s mukom
sa margine probio u srediste drustva, ne Zeli da bude podsec¢an od kasnijih generacija da
mu je teSko da prizna da je napustio svoj buntovni€ki polozaj, i da mu danasnji kodovi
kulture mladih — njihova muzika, njihova moda, njihov jezik — viSe niSta ne govore. Za
Cetrdeset godina hacker-ske istorije promenio se i drustveni kontekst. Kompjuteri danas nisu,
zahvaljujuéi i hacker-ima, ustanova zaklonjenog zdravog sveta belih elitnih univerziteta.

Time su umnozile i svrhe u koje se mogu koristiti. | ne na posletku, masivna
kriminalizacija hacker-ske scene koja se odvija posebno u SAD s pocéetka 1990-tih godina,
kako su upecatljivo opisali Brus Sterling (Bruce Sterling) u “The Hacker Crackdown” i Dzo$
Kvitner i Misel Slatala (Josh Quittner, Michelle Slatalla) u “Masters of Deception”, proizvela
je distancirajuéi pritisak od koga se mnogi nisu mogli osloboditi.
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Americke vojne snage osvajaju cyber prostor

Ratnici u mrezi podataka

Ralf Bendrat

Opasnost od velikog napada iz cyber-prostora danas spada u standardni repertoar govora,
razvoja strategija i studija americke bezbedonosne politike. Ve¢ deset godina stizu
upozorenja na “elektronski Perl Harbur” koji bi trebalo da bude izazvan “software-skom
bombom na trzistu akcija” ili ispadom sistema sigurnosti letova koje moze da prouzrokuje
jedan hacker ili masivan napad tipa: Denial of Service (odbijanje pruzanja usluga) na
americku internet-privredu. Po navodima ameri¢kih obavestajnih sluzbi, u potencijalne
protivnike koji se pripremaju na vodenje virtualnog rata u mrezama podataka spadaju
Kineska narodnooslobodilatka vojska, islamski teroristi Osame Bin Ladena ili ¢ak zaostala
vojska Kube. Ono Sto se u ovim strateskim analizama nikad ne pominje, nasuprot svakoj
horor vesti koje mediji vrlo rado objavljuju, uzrok je te nove trke u naoruzavanju. Vojno
osvanje cyber-prostora nije pocelo u avganistanskim planinama, ili na vojnim akademijama u
Kini, ve¢ u samim Sjedinjenim Ameri¢kim Drzavama. Od pocetka 1990-tih godina, ameri¢ka
vojska je u svojim istrazivaCkim laboratorijama razvila elektronsko oruzje za hacker-ski rat.
A u “fabrikama ideja” postavljene su temeljne teorijske analize i konacno, u Stabovima
su napisane nove doktrine. Veé viSe puta su americke specijalne jedinice izvodile cyber
dejstva i posledn;ji je bio rat na Kosovu 1999. godine. Mnogo toga se do dana danasnjeg
Cuva kao stroga tajna. Od onoga $to je dostupno u javnim izvorima, moZe da se napravi
sasvim zadovoljavajuéa slika ameri¢kih cyber-ratnika, njihovog oruZzja i organizacije. A pri
svemu tome se pokazuju unutradnje protivrecnosti i teSkoce koje su povezane sa takvom
slikom rata, i ispostavlja se potreba da se razmisli o novim formama kontrole naoruzanja
na ovom polju.

Dve razvojne linije — tehnicka i strategijska — dovele su do aktuelnih napora SAD za
vodenje rata na mreZi. S jedne strane, vojna upotreba elektronike i kompjuterske tehnologije
je priliéno duga pri¢a — ipak, kao $to je poznato, prve kompjutere razvili su britanskih
i americki stru€njaci za prisluskivanje radi dekodiranja nemacke vojne komunikacije u
Drugom svetskom ratu.

Posle uvodenja radara, bezi¢ne komunikacije i elektronski upravljivih bombi, razvilo se i
posebno polje takozvanog “elektronskog rata” ometanjem signala, elektronskim maketama
(lazna vojna oprema) i oruzjem koje trazi signale i uniStava odasiljace; tokom 1980-
tih godina razvilo se ¢ak i takmicenje izmedu “elektronskih kontramera” i “elektronskih
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kontra-kontramera”, a njihov cilj je bio da se elektromagnetni spektar koristi u potpunosti,
a da se protivniku upravo to onemoguci. Sredstva za tako nesto bili su oruzani sistemi kao
anti radarska raketa “HARM?”, specijalni elektronski “borbeni avioni” kao §to je EC-130H
“Compass Call” ili EA- 6B “Prawler”, kao i visoko razvijena elektronika za komunikaciju
bez ometanja i moguénosti prisluskivanja. Ovaj razvoj, u situaciji nuklearnog zastraSivanja,
politi¢ki nije bio posebno interesantan, i zbog toga je samo tehnoloski forsiran. Dodajmo jo$
i da su takve mere uvedene u “Operations Security” i bile su prisutne u vojnim obavestajnim
sluzbama i izvidackim jedinicama. Njihova posebna institucionalna uloga — da nisu podredeni
komandantima jedinica u borbi — sprecila je razmi$ljanje o tome da li i kako se vodenje
rata moZe iz osnova promeniti uz pomo¢ moderne elektronike.

Da bi se to ostvarilo, bili su potrebni drugi uticaji na vantehnickim putevima. A ti uticaji
su dosli od istorijski obrazovanih mislilaca iz Pentagona, koji su predavali i istrazivali,
poput DZona Arkvila (John Arquilla) sa Naval Postgraduate School u Montereju, zatim
Dejvida Ronfelda (David Ronfeldt) i Martina Libickog iz “fabrike misli” koja je bliska
Pentagonu - Rand Corporation iz Santa Monike ili Dana Kuela (Dan Kuehl) sa National
Defense University-a iz Vasingtona. Oni, a i drugi poceli su pocetkom 1990-tih godina da
razmisljaju o druStvenim, a time i vojnim promenama uslovljenim novim informacionim
tehnologijama. U skladu sa neoliberalnim duhom vremena, prve studije su bazirane na
novim menadzmentskim koncepcijama sa fleksibilnim organizacionim oblicima i “plitkom”
hijerarhijom. Sa Sirenjem interneta i nastajuce diskusije o “informacijskom drustvu”, koncept
informacije dospeo je u srediSte paznje kao resurs. Ako postindustrijsko drustvo i njena
vojna sila nisu usmereni na ljude i masine kao sredstvo produkcije ili destrukcije, tako se
razmislja, onda ciljevi napada vojnih operacija nisu vise snaga protivnika, veé njegovi
sistemi obrade podataka. (1)

Institucionalizacija i operacionalizacija

Time je “informacijski rat” dosegao status vojno strateSke misli. Prve ideje i razmisljanja
bile su postavljene ve¢ u 1970-tim godinama, ali konacan oblik dobile su tek 1990-tih
godina u Sirokoj diskusiji 0 novim ciljevima, strukturnim principima i moguénostima vodenja
rata. Ve¢ 1992. godine napisana je prva strogo poverljiva direktiva Pentagona TS-3600.1
“Information warfare” sa kojim je po€eo proces stalne organizacione i strateSke reforme
traje sve do dana dana$njeg.

Debata o vodenju informacijskog rata usidrila se vrlo brzo i organzaciono u vojnom
aparatu. Posledica je bila osnivanje School for Information Warfare and Strategy na National
Defense University u VaSingtonu 1994. godine, kao i postavljanje i obuhvatanje razlicitih
jedinica za “informacijski rat”. Ve¢ godinu dana kasnije “Information warfare” postao je
uzor za sve istrazivacke i razvojne planove americke vojske. Avijacija i kopnena vojska su
prvi postavili sopstvene strategijske predloge. Mornarica je 1995. godine postavila svoju
instrukciju OPNAVINST 3430.26 za prebacivanje na informacijski rat, a u meduvremenu
i marinski korpus raspolaze sa instrukcijom 3430.1 “Policy for information operations”.
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Tokom 1996. godine, stvarani su dodatni klju¢ni dokumenti. Dva dana posle nove godine
u Pentagonu, predsedavajuéi ujedinjenih Sefova Stabova predstavio je instrukciju CJCSI
3210.01 “Joint information operations policy”. Avgusta iste godine, kopnene snage su
predstavile svoj novi priru¢nik za upotrebu na terenu, 100-6 “Information operations”, a u
decembru je general$tab sastavio tajnu dopunu svoje direktive iz 1992. godine: S-3600.1
“Information operations”.

Prema tada vazeéim predstavama americke vojske, “informacijski rat” je koncept koji
obuhvata mnogo viSe od kompjuterskog napada. U srZi sastoji se od ideje da se vise ne
osvajaju snage ili prostor neprijatelja, nego da se kontroliSu njegovi informacijski tokovi.
Cilj je potpuna nadmo¢ u “informacionom polju”. Sredstva za tako nesto mogu biti i
elementi psiholoskog rata kao Sto su leci ili radioodasiljaci, manevarske varke, “normalno”
bombardovanje komunikacionih centara ili vodova kao i elektronski napadi.

Ovako obuhvatan zahtev mogao je biti samo delimi¢no ispunjen — previse je tesko
ta¢no poznavati jedan tudi drustveni sistem, Cija tehniCka infrastruktura ipak predstavlja
samo jedan deo celine, i proceniti dejstva pojedinach intervencija u lancu. To vazi do
dana danasnjeg, kao $to je i jasno prepoznatljivo u aktuelnoj praksi. Vojno premestanje u
oblik “Command and control warfire”, ¢ija je vojna doktrina takode predstavljena 1996.
godine (2), cilja dakle, na stari nacin, pre svega na unistenje komunikacionih infrastruktura
neprijatelja, da bi borbene jedinice bile odsecene od “glave” u komandnim centrima. Ovo
je ve¢ isprobano u Zalivskom ratu 1991. godine: prvi iracki ciljevi koje je SAD napala bili
su repetitori, antene, telefonske centrale, mostovi kroz koje su prolazili komunikacioni
kablovi. Mnoge iracke jedinice su na taj nacin bile odsecene od nivoa komande i postale
su nesposobne za dejstvo. Dodatno su jo$ bili napadnuti i iracki komandni bunkeri.

Konkretni napori ameri¢ke vojske, Sto se tice ovog polja, do sredine 1990-tih godina
usmerili su se, pre svega, na to da od hacker-skih napada kao i od protivnikovog prodiranja
brane sopstvene informacijske mreze, senzore i komandne sisteme. Prioritet dobija ponovno
uspostavljanje sistema u slucaju napada, pa je razvoj vojnog software-a bio usmeren ka
tom cilju. Ovo s jedne strane ima i smisla, jer pre nego $to se prodre u tude kompjutere
da bi ih se pokvarilo ili unistilo, trebalo bi se temeljno zastititi od kontraudara. S druge
strane, generalna politika Klintonove administracije reflektuje upravo ovo teZiste, jer ona
se od 1996. godine bavila sistematskom zastitom ameri¢ke infrastrukture od hacker-skih
napada. (3)

U pozadini i pod velom stroge tajne, u oruzanim snagama, zapocelo se sistematicnije
s razvojem ofanzivnih koncepata. Prvi put je u direktivi S-3600.1 upotrebljen novi pojam
“Napad na kompjuterske mreze” (Computer Network Attack-CNA). Ti napadi obuhvataju
“operacije za prekid, odbijanje, oStecenije ili unistenje informacija koje se nalaze u raCunarima
ili mrezama ili ¢ak i samih kompjutera i mreza”. Do kraja 1990-tih godina, tekao je ovaj
razvoj u tiSini i osamljenosti vojnih tajnih sluzbi kao i u istrazivackim laboratorijama, a
pripadnicima oruzanih snaga je jo$ 1998. godine bilo zabranjeno da pojam “Ofanzivne
kompjuterske operacije” koriste u javnosti. | u Kongresu se o programima nije otvoreno
diskutovalo. Prilikom jednog sasluSavanja u Senatu u vezi defanzivne strane informacijskog
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rata u junu 1998. godine, direktor CIA DZordz Tenet (George Tannet) je na pitanje da i su
razvijane ofanzivne moguénosti, odgovorio jednom re¢enicom: “Mi uzimamo odgovornost
za na$ posao vrlo ozbiljno”.

Istovremeno je i javna debata koja je vodena na website-u Vina Svartaua (Win
Schwartau), www.infowar.com, bila u stvari niz popularnih objavljivanja, a razli¢iti
konceptualni ¢lanci iz struénih vojnih ¢asopisa kao i nekih reportaza iz Stampe otisli su
tako daleko da Pentagon viSe nije mogao da se drzi politike Cuvanja tajne. Takva politika
je takode sprecavala da komandanti borbenih jedinica mogu sebi predstaviti tacnu sliku
kakve instrumente ¢e u ovom novom polju imati na raspolaganju i kako da postupaju u
svojim planovima primene. Objedinjeni Sefovi Staba su ve¢ 1997.godine napravili broSuru
za vojsku u kojoj je izmedu ostalog pisalo: “Informacijski rat ¢e biti primenjen na i u svim
fazama i u celokupnom polju vojnih operacija i na svakom nivou vodenja rata”. Ovo prilicno
uopsteno uputstvo zahtevalo je jedno jasnije objasnjenje za komandante, pogotovu $to su
oni bili naviknuti na jasne operativne procedure. Ta objaSnjenja predstavio je 9. oktobra
1998. godine, predsedavajuc¢i u generaldtabu Henri Selton (Henry Shelton) u obliku
vojne doktrine JP 3-13 “Information operations”. Pored odbrane sopstvenih informacionih
sistema i nacina sprovodenja uputstvo opisuje “ofanzivne informacijske operacije” i koji
se ciljevi biraju na strateSkom ili taktickom nivou, kakva je struktura organizacije i lanac
komandovanja i nacin obavestavanja o uspesima operacija.

Uprkos sveopste javnosti u vezi teme “informacijskih operacija” u americkim vojnim
snagama, u oblasti kompjuterskih napada pretezno jo$ uvek vlada tisina. Koje su tehnike
na raspolaganju americkim cyber-ratnicima, €, to je najstrozija tajna. U "Joint doctrine for
information operations”, u drugom tomu “ofanzivne informacijske operacije”, detaljno se
upucuje na druge metode kao $to su vodenje psiholoSkog rata, varke, elektronsko vodenje
rata ili medijske aktivnosti, samo za oblast “Computer network attacks” uputstvo se nalazi
na tajnom aneksu A “Suplemental information operations guidance”. Ipak, iz javnih izvora
se mogu izvu¢i odredeni zakljuéci o tome s kakvim metodama rade informacijski ratnici.

Trazenje cilja: kako se mogu obuhvatiti sve datoteke ove planete

Najveéi izazov u kompjuterskom ratu sastoji se u tome da se sakupi $to viSe informacija i
podataka o informacionom sistemu protivnika. To se radi uobi€ajenim nacinom: $pijunazom,
elektronskim nadzorom telekomunikacija drugih drzava (signals intelligence) i procenom
javnih izvora. Tu se nalazi i tesna povezanost sa tehnikama vodenja elektronskog rata.
| ovde se ubacuju elektromagnetni signali u sisteme potencijalnog protivnika (electronic
probing) da bi se dobile informacije o tome kako one funkcionisu (5). Air Force Information
Warfare Center (AFIWC) radi takve procene u okviru projekta “sensor harvest”. Iznad svega
toga neguje se oblast “funkcionalne mreze” u integrisanoj banci podataka u Pentagonu
pod imenom “Constant web™, koja snabdeva podacima borbene trupe informacijama
0 komandnim mestima i mreZzama neprijatelja. Za izabrane drzave se ovde identifikuju
kriticna Cvorista njihovih mreza i infrastrukture. A National Air Intelligence Center ima
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banke podataka o telekomunikacionim mrezama razli¢itih drzava, National security Agency
(NSA) odrzava jednu opSirnu “advesaries” banku podataka i Joint Warfare Analysis Center
bavi se takode sli¢nim zadacima. (6)

Rad se Cesto granici sa Sizifovim poslom. Mnoge drZave za bezbedonosne potrebe
koriste odgovarajuée kompjuterske sisteme, Ciji nacin rada bez izvornog koda (Sifre) ne moze
da se otklju¢a. Pri tome, su oni napisani u egzoti¢nim ili posebno razvijenim programskim
jezicima. Jedan saradnik Pentagona izrazio se izuzetno tac¢no: “Tamo napolju (u drugim
drzavama) postoji viSe od stotinu ideja za oruZja informacijskog rata i ja bih rekao da za
98% od tih oruZja nemamo saznanja neophodna za shvatanje sistema.” Ljudi ne mogu
da kaZzu da neka odredena zemlja koristi kompjuterski kod “X” na “Y” kompjuteru. Cesto
su to racunari napravljeni i razvijeni tamo, a software je takode pisan u isto vreme. Posto
je veoma tesko klasifikovati racunarsko okruzenje i detaljno ga opisati, isto je tako tesko i
definisati oruzje koje moze da se upotrebi protiv toga. (7)

Treba dodati jos jednu otezavajucu stvar, da mnogi vojni i civilni ciljevi ne mogu striktno
da se razdvoje. Mnoge vojne sile koriste satelitske kapacitete i kablove Sirokog opsega koji su
iznajmljeni od strane civilnih telekomunikacionih ponudaca. Povrh svega toga, kompjuterski
napadi ¢e se vrsiti ne samo protiv drugih vojnih snaga, ve¢ i protiv civilne infrastrukture,
terorista ili kao kontranapad protiv cyber-napadaca. Bez obzira Sto americke vojne snage
imaju echelon-ski nadzor i tesnu saradnju sa obavestajnim sluzbama, one nisu u stanju da
elektronski istraze sve mogude sisteme. U praksi se zbog toga ograniava opet na uobicajene
sumnjivce: moguéa vojna konkurencija, “banditske drzave” ili medunarodni teroristi. Cak i
hacker-ski aktivisti mogu predstavljati izazov: kada je 1998. godine Electronic Disturbance
Theater (EDT) protesta radi hteo da zauzme website Pentagona (jer je Pentagon podrzao
Meksicku vladu u intervenciji protiv pobune éiapasa), hacker-i Defense Information System
Agency su uzvratili udarac: oni su na website ugradili jedan Java-applet, koji je omogucio
da se srusi Floodnet-Tool koji je koristio EDT, a time i web browser.

Izbor ciljeva za napad i odgovarajuéeg oruzja sada vise nije tehnicki problem. PoSto
ovakav nacin vodenja rata ne moze da se poredi sa klasicnom tenkovskom bitkom ili
strateSkim bombardovanjem, komandantima nedostaje prakti¢no iskustvo, koje im moze
pomoci u odlucivanju izmedu obi¢ne bombe i cyber-napada. Otuda je Air Force Information
Warfare Center (AFIWC) razvio niz simulacijskih potpora za informacijski rat, a koris¢en je
za obuku od strane 39. Information Operations Squadrona iz Hulburta na Floridi. Na takvom
Skolovanju ucestvuju, na primer, i ¢lanovi Staba iz Combined Air Operations Center-a iz
Vicence u ltaliji, a oni i dan danas vode NATO operacije na Balkanu. Posto uspesi nekog
cyber-napada ne mogu da se snime iz aviona ili sa satelita (da bi se video krater od bombe),
AFIWC radi na razvoju sistema koji bi upravo te efekte mogli da vizualizuju. Jedan od
tih sistema je SIMDAS, koji omogucuje vrhovnom komandantu da prezentuje posledice
cyber-napada, kao “hard kill” mere. Koristi se i u Joint Information Operations Center 5
(JOIC), a on se nalazi kao i AFIWC-u vazdusnoj bazi Kelly, San Antonio, u Teksasu. A i Naval
Information Warfare Activity (NIWA) Cija je centrala u NSA u Fort Meade u Merilendu,
razvija jedan sistem za simulaciju i planiranje za pomo¢ komandirima na terenu pri napadu
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na komandne sisteme protivnika. RazliCite jedinice razvijaju i naprednije alate s kojima se
automatski pravi spisak ciljeva za napad, a sistem planiranja vazdus$nih snaga treba da
bude gotov do kraja godine. Ovaj razvoj nosi sa sobom i odredene probleme, jer ako se ne
samo rat prebacuje u cyber-prostor, nego se sprovodi i implementacija software-a, onda se
vrlo brzo moZze podleci fascinaciji novih tehnologija i mogu se iz vida izgubiti realni-stvarni
i politiCki ciljevi rata. U krajnjem slu€aju, u svakom ratu jo$ uvek se radi samo o tome da
se zauzme teritorija i da se tamosnjim vladarima ili narodu nametne svoja volja, a za tako
nesto nije dovoljan cyber-rat, iako njegove apologete crtaju najlepse vizije o “elektronskom
ratu bez krvi”.

Cyber-napadi jo$ uvek vaze kao vrlo riskantno oruZje, i to ne samo zbog toga $to se ne
mogu proceniti domino-efekti napadnutih sistema te na taj nacin napad na vojni sistem
takvim okolnostima uvlaci i Stetu u civilnom sektoru, nego i zbog toga Sto se onda stvaraju
medunarodni presedani. Upravo zbog toga, svaki pojedinacni kompjuterski napad mora da
odobri predsednik SAD-a, i oni se izvode samostalno, bez saglasnosti saveznika iz NATO-a.
Pro¢i ¢e jos vremena dok cyber-oruZje postane standardni element Air Tasking Order-a koji
u svakom pojedina¢nom sluc¢aju odreduje spisak ciljeva za napad.

Oruzja cyber-rata

Koja su to uopste oruzja kojim su opremljeni americki cyber-ratnici? Pentagon ocenjuje
napade na kompjuterske mreze kao “pasivne prislusne napade” (posmatranje — monitoring
mreze ili dekodiranje), “insajderski napad™ (slu€ajni ili namerni), kao i “hardware/
software distributivni napadi” (zlonamerna modifikacija sistema kod proizvodaca ili u
distribuciji) (8). Od tih stvari “prisluskivanje” i “insajder” ve¢ su davno poznati. PrisluSne
aktivnosti NSA, preko Echelon-skog sistema (9) su opStepoznate i to po celom svetu,
ali spadaju u znacajno nizi nivo ispod klasi¢ne Spijunaze. Ubaceni agenti su stari nacin
rada obaveStajnih sluzbi, svejedno da li snimaju mikrokamerama tajna dokumenta ili
to Cine autorizovanim lozinkama. Otuda su pre svega interesantni “napadi na mrezu” i
“distribucioni napadi”. Ovi drugi se sprovode u okviru standardizacija pravila, izvoznih
kontrola ili preko tesne prakti¢ne saradnje izmedu ameri¢kih kompjuterskih firmi i NSA,
i U toj fazi se ne mogu opsluzivati tj. reagovati. Ali, kako je i primeéeno, oni su bili razlog
za masovno kori§¢enje Open Source sistema kako u Rusiji i Kini, tako i u nekim evropskim
drzavama. Ubuduce Ce se reagovati adekvatno pre svega na napade na mrezu (zovu ih
jo$ “hacker-sko vodenje rata”).

Sredstva za to su raznovrsna, i crack-eri i hacker-i ih koriste esto u civilnom sektoru:
Virusi koji se kace na druge programe, “crvi” koji se sami Sire, trojanski konji kao normalan
program aktiviraju u pozadini nezeljene aktivnosti, logicke bombe koje se mogu aktivirati sa
velike udaljenosti. Tome mozemo jo$ dodati razne kddove i pomoéne programe koji sluze
za savladavanije sigurnosnih prepreka neke kompjuterske mreze. Jo$ jedna od moguénosti
su i Denial-of-service napadi, koji tako izbombarduje kompjuter upitima, da ne moze da
vrsi svoju ulogu ili da se blokira mrezni opseg.
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NSA, koja je zaduZena i za sigurnost i bezbednost kompjuterskih sistema nacionalnog
bezbedonosnog aparata SAD, veoma pazljivo motri hacker-ske aktivnosti Sirom sveta i u toku
je sa najnovijim alatima i trikovima. National Security Incident Response Center (NSIRC),
koji je smesSten u NSA, stvara centralnu banku podataka sa informacijama o problemima
sa bezbedno$¢u kompjutera. A njihov ogranak, Network Intrusion Analysis Capability, ima
zadatak da “svoje musterije” snabdeva sa detaljnim znanjem o hacker-skim tehnikama. (10)
Zvani¢no, ovo sluzi samo za odbranu od napada, ali to znanje se moze naravno upotrebiti i
u ofanzivnom smislu. Nije slu¢ajno da borbene jedinice koje se bave informacijskim ratom
imaju veoma bliske odnose sa NSA ili su ¢ak tamo i smestene. U NSA, od 1997. godine
postoji Information Operations Technical Center (IOTC) u kojem specijalni ogranci iz tajnih
sluzbi i borbenih jedinica rade zajednicki: P42 — Information Warfare Support Cell NSA-a,
Critical Defense Technologies Divsion CIA-e i ogranak Pentagona J-33 “Special technology
Operations”. J-33 upravlja sa desetinama “crnih programa” americke vojske i oprema
specijalne timove za tajne operacije. (11)

Mora se po¢i od toga da su kompjuterski stru¢njaci NSA-a u stanju da sa standardnim
metodama hacker-ske scene izvrSe kompjuterske upade na svim dostupnim mrezama. A ono
S$to ove upade ¢ini mnogo Ze$¢im od upada hobi hacker-a su unutrasnji resursi koji za ovako
nesto stoje na raspolaganju. Sakupljeno znanje o svim poznatim rupama u sigurnosnim
sistemima povezano sa tehni¢kim informacijama o svim svetskim komunikacionim sistemima
iz “Constant Web”-a — banke podataka, ogromnim moguénostima njihovih racunara za
testove lozinki i otkljuCavanja kao i odgovaraju¢im brojem osoblja, ¢ini da je NSA daleko
opashija od “Script Kiddies"-a koji se prave vazni, a njih obi¢no politi¢ari koji nemaju pojma
navode kao pretnju za nacionalnu bezbednost.

Pored toga poznato je da je ameri¢ka vojska ve¢ od kraja 1980-tih godina ucestvovala
u istrazivanju i razvoju kompjuterskih virusa. Takve, viSe brutalne metode da se ometa
neprijateljski kompjuterski sistem danas se ne uzimaju kao ozbiljni na¢ini upotrebe, isto kao
i “crvi” ili DOS napadi. Cilj cyber-ratnika je da se prodire u mreze, a da se to uopste i ne
primeti. Virusi i “crvi” su skoro neupotrebljivi u vojnom smislu, jer se njihovo Sirenje moze
vrlo teSko ograniCiti. Tome jo$ treba dodati da je i imidZ cyber-rata kao nekontrolisanog
elektronskog pustosenja do sada suzdrzavao komandante i politicare da se takve mere
odobre u veéem obimu. Zbog toga su cyber-ratnici usmereni na to da svoje tehnologije
predstave kao veoma precizno oruZzje. “Kada se diskutuje o vodenju rata u kompjuterskim
mrezama, moZze se izleteti iz koloseka i razgovarati o virusima, “crvima” i programima
koji se sami Sire i svako misli da je to neSto kao oruzje za masovno unistavanje i to bez
ogranicenja” — kaze pukovnik Dejvid Kirk (David Kirk), vrSilac duznosti komandanta Joint
Operations Center-a. Premda se, za svaki slucaj, ovakvi scenariji takode planiraju. Po
iziavama saradnika iz Pentagona, kompletan ispad mreznih sistema jedne drzave (koju bi
prouzrokovale SAD ), moZe da sluZi u jednoj zao$trenoj kriznoj situaciji kao hitac upozorenja
da se ta drzava ukroti. (12)

Posto su cyber-napadi mere sa specijalnom tehnologijom, moraju se posebno odobravati.
To znaci da se moraju unapred davati podaci o ciljevima, sredstvima i eventualnoj kolateralnoj
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Steti. “Nacionalni zapovednici Zele da budu sigurni da je sistem ili ¢voriste mreze tacno
identifikovano” (onaj protiv koga se Zeli upotrebiti takva tehnologija), kaze pukovnik Kirk.
Cilj tadasnjeg razvoja je da cyber-ratnici mogu u sledeceh nekoliko godina da kazu svojim
komandantima: “Mogu vam sa visokim stepenom sigurnosti reci da je rizik kolateralne Stete
X, da je rizik otkrivanja tehnologije Y i da je rizik za sisteme SAD-a Z". Znadi, poku$ava
se razviti tehnologija koja Ce izazvati tacno definisane efekte. Ve¢ 1997. godine u Joint
Warfighter Science and Technology Plan-u, sa zaljenjem je utvrdeno da za ofanzivni
informacijski rat nedostaju pre svega jo$ dve sposobnosti: brzo i automatski otkriti slabe
tacke protivnika i fleksibilni sistemi napada koji mogu da se upotrebe protiv najrazlicitijih
kompjuterskih sistema. Generisan je, znaci, razvoj “zalihe razliCitog novog oruzja koje se
bazira na usavrSenim tehnologijama eletronski vodenog rata.” (13)

Upravo to se i do danas praktikuje. Odstranjuju se poznate tehnike vodenja elektronskog
rata, pre svega ometanje odasiljaca i lazna manevarska sredstva i vrSe se pripreme za
kompjutersko vodenje rata. Pri tome se isprobava veliki broj moguénosti. Samo kod
Information Warfare Battlelab (koji je smesten u Air Force Information Warfare Center
[AFIWCI u San Antoniju), od osnivanja 1997. godine istrazeno je viSe od 270 koncepata,
a detaljnije se isprobava 37 koncepata.

U Army Science and Technology Master Plan-u iz 1997. godine, poslednji koji je javno
dostupan, moze se naci jo$ podataka o planiranim tehnologijama cyber-napada. U projektima
koji su nazvani lll.FO7, ll.F.09 i lll.F.10 nalaze se tajne radnje za “elektronske napade na
digitalnu komunikaciju”, i “napadi informacijskog rata — kao i odbrana” i “informacijski rat”.
Po ovom planu, od kraja 1997. godine veé postoje prototipovi s kojima se mogu izvesti
napadi na postoje¢e komercijalne mreze, a od 1999. godine (americka) vojska je navodno
u stanju da prekine i sve ostale komercijalne mreze. Do 2002. godine Zele da budu u
moguénosti da tacno izabrana polja informacionog sistema potpuno onesposobe ili da ih
ometaju, a do 2003. godine treba da bude moguce da se izvrsi ciljani uticaj manevrima
elektronske obmane i manipulacije podataka. Tek od 2004. godine ocekuju se tehnologije
koje ¢e moci elektronski da uniste informacione sisteme (14). Kako kaze Joint Warfighter
and Science Technology Plan, tada treba da budu u pripravnosti sistemi za vodenje
“integrisanog ofanzivnog informacijskog rata”.

To sve izgleda veoma sporo, kada se posmatraju ti tako punim ustima izgovoreni
info-rat govori, ¢lanci, knjige, strateSki papiri jer oni se sastavljaju ve¢ deset godina. Brigadni
general Dzon Bejker (John B. Baker), nekada direktor Air Interlligence Agency i $ef Joint
Information Operations Center-a je jo§ 1999. godine rekao: “Ako se radi o tome da pored
Cistog prisluskivanja prenosa podataka, manipuliS§emo i iskoristimo 'nule i jedinice' (onda
je pred nama jo$ dug put)”. Ali, ne treba da se zaboravi da se ba$ na napadima na
informacijske mreze radi o potpuno novoj vrsti oruzja i da se i drugi projekti naoruzavanja
delimi¢no protezu i na 15 i viSe godina. Konstantan problem koji je ovde znatno ostrije
izraZzen (u odnosu na druge projekte naoruzavanja) je neverovatno brz razvoj informacione
tehnologije upravo u civilnom sektoru. Jednom razvijeni ratni sistemi informacijskog rata
mogu u stvarnosti da se koriste u veoma kratkom vremenskom periodu, i to pre nego $to
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postanu neupotrebljivi zahvaljujuéi novim zastitnim sistemima i upgrade-ovanju ciljeva.
Slededi problem koji moze imati cyber-ratnik je da se njihove tehnike mogu koristiti u
ograni¢enom obimu: ko je jednom bio napadnut, moze da evaluira svoje iskustvo i sa nesto
stru¢nog znanja da se odbrani od drugog napada.

Mnoga oruzja za cyber-rat razvijaju se u okviru davno planirane modernizacije postoje¢ih
sistema za vodenje elektronskog rata. Srz elektronskog arsenala vazduhoplovstva (Air
Force) je modifikovana verzija Lokidovog transportnog aviona C-130 “Hercules”. Specijalna
verzija EC-130H sa oznakom “Compass Call” raspolaze sa tovarnim prostorom prepunim
elektronike i raznim antenama s kojima se prisluskuju radio veze neprijateljskih trupa, da
bi se posle evaluacije mogli ciljano unistiti. Uobicajeno je da se napravi slobodan prolaz
bombarderima i to tako $to se ometaju integrisani sistemi protiv-vazdusne odbrane. Srce
uredaja je malo zastareli odasiljac i prijemnik sa tri modula za UHF frekvencije, jedan za
VHF, jedan KY-58 satelitski sistem i dva KY-75-HF modula. (15)

Za sistemati¢nu primenu i protiv tehnoloski visoko razvijenog neprijatelja ili protiv
komercijalnih veza, sistem koji su prvobitno razvijali za analogne signale nije dovoljan. Dalji
razvoj treba da ide na dva koloseka: s jedne strane se za 2007. godinu planira Common
Sensor avion koji ¢e biti u stanju da nastupi i protiv digitalnih signala i to sistemati¢no i da vodi
zaista kibernetske ratove iz vazduha. Projekti Information Warfare i Digital Communications
Electronic Attack iz Science and Technology Master Plan-a vojske upravo se za to i izvode.
Povrh toga, za elektronsko i digitalno uvodenje rata kao pojacanje treba da se koriste i
bespilotne letilice koje ¢e da presrecu, automatski evaluiraju i ometaju signale protivnika.
Upravljanje se vrsi sa Compass Call-a ili sli¢nih raspolozivih aviona, kao na primer RC-7
Airborne Reconnnaissance Low (ARC), RC-135V/W Rivet Joint ili RC-12 Guardrail, a njihov
zadatak treba da preuzme novih 40 Common sensor sistema. Vazduhoplovstvo (US Air Force)
upravo modernizuje glavni model Global Hawk, kopnene snage u istu svrhu razvijaju Tactical
Unmanned Areial Vehicle (TUAV). Jo$ jedan dodatni modul za elektronsko vodenie rata treba
da bude kompaktna stanica na terenu za prisluskivanje i elektronsko ometanje i pravljenje
laznih signala neprijatelju, a radili bi u saradnji i koordinaciji sa sistema iz aviona. Uredaj moze
da stane u vozilo sa prikolicom, kao i u tovarni prostor transportnog aviona. (16)

Neki od defanzivnih sistema koji sluZe za zastitu sopstvenih racunara, moze da se
upotrebi i u ofanzivne svrhe. Air Force Information Warfare Center je razvio jedan program
sa kojim se sumnjivim uljezima moze staviti pecat — time bi uobi¢ajene maskirne tehnike
kao Sto je stalno menjanje korisni¢kog imena i lozinke postalo potpuno nedelotvorno. Posto
se pracenjem elektronskog traga hakera moze doéi do njegovog kompjutera, potrebno je
pod odredenim okolnostima upadati i u tude mreze, a onda treba da je moguée ubaciti i
virus ili manipulisati podacima.

Prve primene

Vet od sredine 1980-tih godina, americki hacker-i su pravili upade u kompjuterske mreze
VarSavskog pakta. Saradnik CIA-e i NSA beleZi po sopstvenim podacima — da su imali
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“znacajne uspehe u penetraciji u tajne vojne kompjuterske sisteme Sovjetskog Saveza, kao
i drugih drzava”. Tada se to pretezno radilo radi $pijunaze. Tehnolo$ki napori su se tada
koncentrisali na elektronsko vodenje raketa i ratnih aviona. U jednoj vojnoj akciji, prvi put
su primenjeni kompjuterski upadi u okviru Uphold Democracy na Haitiu 1994. godine,
kada su SAD vratile na vlast oborenog predsednik Bertrana Aristida (Bertrand Aristida).
Mere je tada odobrio licno predsednik Klinton (Clinton). Posle toga je izvedeno nekoliko
“relativno beznacjnih” kompjuterskih napada — barem po prici pripadnika americke vojske
Washington Post-u. Mnogi od njih su sluZili pre svega kao nadzor nad protokom informacija
protivnika. U mnogim drugim slu€ajevima stizali su predlozi od Pentagonovog odeljenja za
“specijalne tehnicke operacije” i razvijani su za ministra odbrane i predsednika. Ali, proces
odobravanja je trajao tako dugo da viSe nisu mogli biti upotrebljavani. (17)

Rat NATO-a protiv Srbije za Kosovo se smatra, i to viSestruko kao prvi pravi cyber-rat.
Ovaj naziv je dobio pre svega zbog jakog uceséa hacker-ske scene na obe strane, i to pre
svega kao psiholodke i politi¢ke rasprave na internetu. Cesto su crack-ovani website-ovi i
punjeni sa podacima za ili protiv rata, a posle bombardovanja Kineske ambasade u Beogradu
su se u virtualne rasprave ukljucili i kompjuterski frikovi iz Narodne Republike Kine. Povrh
toga, izvodeni su napadi pre svega protiv NATO, Denial-of-service-attack i mail-server je
bombardovan e-mail-ovima inficiranim virusima. Ali, ovo je viSe bila elektronska forma
politickog divljastva nego nesto Sto bi se nazvalo “rat”. Manje poznato je da su SAD
elektronskim putem napale srpske protiv-vazdusne sisteme i to ne samo da su ih ometali,
nego i ciljano manipulisali. Da bi to postigli, sa EC-130H Compass Call-a prisluskivali su
visokofrekventne mikrotalasne podatke, onda su ih modifikovali i sa jakim predajnikom opet
emitovali. Na kraju su operateri odbrambenih polozaja na svojim monitorima videli ciljeve
koji uopste nisu postojali. Dalje, izvrSen je napad na srpski telefonski sistem (fiksna mreza)
da bi prinudili komandante u Beogradu da sa svojim trupama na Kosovu komuniciraju preko
mobilnih telefona, jer se mobilni telefoni lakSe prisluskuju, posto se ne mora imati direktan
kontakt sa telefonskim kablovima.

U Kosovskom ratu su se pokazali i problemi koje ameri¢ka vojska jo$ uvek ima sa
vodenjem cyber-rata: strogo poverljiva operacija bila je jo$ ranije pripremljena od strane Joint
Information Warfare Center-a u saradnji sa komandantima u Evropi i to jo§ onda kada su se
dogadaji na Balkanu poceli zaoStravati. Politicka dvoumljenja sprecila su primenu odmah
pri poCetku rata 24. marta, a odobrenje iz VaSingtona je stiglo tek nesto kasnije. Kada su
onda cyber-ratnici sakupili sve potrebne informacije i pripremili sisteme, bombardovanjem
terena je ve¢ bilo unisteno toliko mnogo da je bilo tesko proceniti koji su zaista uticaj imali
cyber-napadi. Naknadne procene su do$le do zaklju¢ka da se moglo postiéi i vise da su
cyber oruzja koris¢ena sistematicnije. Ljudi iz Pentagona procenjuju da je moZda iskoriS¢eno
deset posto moguénosti. (18) U jednom internom izveStaju mornarickih jedinica, a koji je
procurio u Stampu, tvrdilo se ¢ak da bi rat trajao upola manje da su informacijski napadi
izvodeni bolje i opseznije.

Da se u informacijskom ratu ne radi samo o napadima na vojne mreze i podatke,
dokazuje i saopstenje Newsweek-a u maju 1999. godine. Navodno je Bil Klinton ovlastio
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CIA-u da u okviru jedne Special technical operation upadne elektronski u banke u Rusiji,
na Kipru i u Gr¢koj da bi ispraznio inostrane racune predsednika Jugoslavije, Slobodana
MiloSevi¢a. Potpuno u suprotnosti sa do sada navedenim akcijama, koje su usmerene
protiv vojne sile jedne od zaraéenih strana, u ovom slu€aju su pod americkom “paljbom”
bili i civilni sistemi drZava koje nisu uéestvovale u sukobu. Cak je i NATO partner Gréka
bila izloZena virtualnoj 'prijateljskoj vatri’. Cak ni NATO saveznici nisu bili uklju¢eni u ove
planove. Kasnije se ispostavilo da je ova akcija o€igledno bila stopirana od strane pravnika
iz americke vlade, ali po jednom izvestaju United Press International-a, Amerika je upala
u skrivena konta aktuelnog omiljenog neprijatelja, Osame Bin Ladena. Posto je tajnim
sluzbama uspelo da prozru finansijsku mrezu islamistickog milionera, americki hacker-i
su mogli da upadnu na racune i da preusmere novac ili da ugase racun. “Tri klika na
tastaturi i nema ga” — rekao je jedan americki sluzbenik UPI-u. (20) Da li neCega ima u
ovoj pri¢i — treba sumnijati, jer postoje tesne veze izmedu UPI i mracne sigurnosne firme
iDefense-a koja je firma u direktnom podredenom poloZaju u odnosu na NSA i Pentagon.
Dzejms Adams (James Adams), bivsi Sef UPI-a, a danas direktor iDefense-a, vise puta je
javno prozvan zbog pogresnih informacija. Po izjavama Chaos Computer Club-a, tehnicki
je moguce preko medunarodnog bankarskog sistema falsifikovati SWIFT doznake. Tajne
sluzbe kao $to je NSA su u stanju to da izvedu.

U svakom slucaju, pri¢a skreé¢e paznju na realnu opasnost: cyber-napadi ne mogu se
viSe nadzirati od strane parlamenta i javnosti kao $to je slucaj sa normalnim ratovima, i
civilni ciljevi su svakako predvideni u ofanzivnim ameri¢kim doktrinama. Clanovi odbora
tajne sluzbe Senata i predstavnickog doma SAD-a koji su na tajnoj sednici bili informisani
o virtualnim napadima CIA-e na bankovne racune MiloSevi¢a, takode su izrazili zabrinutost.
Takva akcija protiv inostranih banaka ne da je prekrsila mnoge medunarodne ugovore, nego
bi mogla i ugroziti vode¢u ulogu SAD-a u svetskom bankarskom poslovanju. Takode, ovaj
slu¢aj krSenja suvereniteta ¢ak i saveznickih drzava je jedan opasan presedan i prosto poziva
da se imitira, znaci da se napadnu americke banke. Uostalom, SAD bi jednog hacker-a, koji
bi poku$ao nesto sli¢no kod neke njujorske banke, oznacila kao cyber-teroristu.

Problemi prihvatanja i problemi kadrova

Izvan takvih spektakularnih pojedinacnih akcija, integracija cyber-ratnih planova u normalna
vojna dejstva veoma sporo napreduje. Spomenuti Kosovo-breafing mornarice bio je
interesantan jer je navodio i uzroke. Autor je opisao osoblje Information Operations Cell-a
kao “vanredne ljude” ali je dopunio: "Imali su suviSe male ¢inove i dolazili su iz pogresnog
miljea i nisu imali dovoljan uticaj na planiranje i sprovodenje akcija, kakav su trebali da
imaju.” (21) Za mnoge komandante su i sopstveni hacker-i jo$ uvek jedna sumnjiva grupa
koja sa uobicajenim fizickim optere¢enjem vodenja rata nema mnogo zajednickog. Vodenje
rata sa klikovima na misu ili sa bespilotnim letilicama i bez realnog oruzja za vojsku koja
obozava heroje, telesnu disciplinu i angazovanje sopstvenog tela, jos uvek je neuobi¢ajena
ako ne i neprijatna stvar. To Sto poreklo vodenja cyber-rata vodi iz tajnog aparata izvidackih
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jedinica, takode ne doprinosi tome da se informacijsko oruzje posmatra kao jos jedno “oruzje
sa police” kako je to rado formulisao general Ricard Majers (Richard Myers) koji je vodio
odeljenje za kompjutersko vodenje rata u Space Command-u. Cesto su planovi za napad
sa konvencionalnim oruzjem ve¢ bili spremni, kada se neko seti i vojaka za informacijski
napad, i da bi se i oni mogli nesto pitati. Tako se Zale mnogi vojnici zaduzeni za cyber-rat.
Veliki deo posla u Air Force Information Warfare Center-u sastoji se sada u tome da unutar
trupa propagiraju svoj know-how i njegove tehnologije.

Za sada jo$ uvek nedostaju jasne smernice delovanja za cyber-napade. Jer one do
danas spadaju u nedovoljno precizno definisan prostor “informacionih operacija”, a planeri
Pentagona imaju puno teskoca da postave uslove i pravila postupanja za takve intervencije.
Svaki scenario, koji bi eventualno zahtevao upotrebu cyber-oruzja, mora biti posebno
razvijen i isto tako odobren. Sada se pravnici americke vojske bave time da li, i pod
kojim okolnostima pravo naroda tako nesto uopste dozvoljava. Paralelno s tim radi se
na opseznoj vojnoj strategiji za informacijski rat — Oplan 3600. Termin za zavrSetak nije
postavljen. (22)

Jos jedan problem koji stalno pritiska je i nedostatak kadrova. Pentagonu nedostaju
na svakom koraku kompjuterski eksperti, jer oni nalaze visestruko primamljivije poslove u
privatnom sektoru. Neki ipak idu i drugim putem, jer cene radno vreme koje je regulisanije
nego u Silikonskoj dolini ili podlegnu iskusenju da upadaju u tude racunare a da pri tome
ne budu zakonski gonjeni. Ali, to nije dovoljno da se pokrije potreba u ovoj oblasti. Vojsku
jednim delom napustaju i software-asi jer njihove ideje u Skrtom aparatu Cesto nailaze
na zid. Jedan od primera je i Wheel Group koja danas pripada mreznom gigantu Cisco
Systems. Osnovali su je visokokvalifikovani kompjuterski eksperti Air Force Information
Warfare Center-a (AFIWC), koji je 1998. godine vodio istragu kada su britanski hacker-i
izvrSili upade u Air Force Rome Laboratories i u Air Force Materiel Command. Tada su
razvili “netsnifera” i nazvali ga “NetRanger”. Ovaj se nije dopao AFIWC-u, jer je tamo jedan
drugi proizvod smatran za pravu stvar, i onda su kompjuterski frikovi napustili Air Force,
tj. avijaciju i osnovali svoju firmu. A komercijalno rasprostranjen “NetRanger”, kasnije je
koristio ¢ak i od 609 Information Warfare Squadron.

Da bi popravio ionako malobrojno osoblje u IT sektoru, Pentagon je u decembru 2000.
godine poceo da poziva rezerviste sa kompjuterskim znanjem. Ukupno pet planiranih timova,
takozvani Joint Reserve Information Operations and Informations Assurance Organizations
treba izmedu ostalog da budu upotrebljeni za sigurnost — bezbednost sopstvenih mreza kod
operacija prisluskivanja ali i u svrhu kompjuterskih napada. Do 2007. godine treba da bude
postavljeno 600 ljudi koji bi ¢ak i u part-time aranzmanu radili za NSA ili Joint Infornmation
Operations Center. Da bi se zaobisla kratkotrajna uska grla, Pentagon je bio prinuden
da pojacano angazuje privatne firme. A tako nesto opet povecava troskove. Naravno da
se mnoge firme motaju izmedu mrezne zastite, studije rizika, analiza i kompjuterskih
napada, koji su de facto cyber-placenici za hacker-ske ratove SAD-a. Na primer, firma
Sytex Inc. pomaze pri “analizi, pripremi i podeli podataka o informacijama relevantnih
za cyber-rat” — jasno je receno, to znaci: saradnja pri izboru ciljeva — meta za napad.
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Sytex je joS i u Bosni bio ukljuéen i na osnovu rastucih zahteva, upravo su osnovali
jedan Information Warfare Center of Excellence. | druge firme su angaZovane na ovom
polju, kao na primer SAIC ili Veridian. Veridian je dobio zadatak od preko 38 miliona
dolara da isporuci Infowar odeljenju Naval Air Warfare Center-u jedan kompletan paket za
planiranje i realizaciju informacijskih ratova. Syracuse Research Corporation nudi moguénost
Skolovanja u informacijskim operacijama, a i hacker-isanje je u ponudi. Klijenti su pored
raznih cyber-jedinica ameriCke vojske takode i CIA, kanadska vojska i veliki proizvodaci
oruzja kao Sto je koncern Lockheed-Martin.

Nova trka u naoruzanju?

U roku od deset godina, iz prvobitno skepti¢nih diskusija eksperata na vojnim akademijama,
doslo se do nove vrste oruzja (prakti¢no novi rod vojske). | taj novi rod treba zadrZzati
pogotovo ako se zeli razmisljati o politickim posledicama i problemima ameri¢kih planova
za cyber-rat. lako je jo$ uvek prili€no neprecizna definicija $ta je zaista “informacijski rat”,
iako su nejasna pravila dejstvovanja kao i pravni problemi, iako postoje tehnicki problemi
i nedovoljna prihvaéenost unutar jedinica: cyber-rat je poCeo da sazreva. UCvrstio se u
vojnom aparatu sa svojim jedinicama, odeljenjima za planiranje, vojnom doktrinom i skoro
nepreglednom teorijskom literaturom. Mnoga od otvorenih pitanja se obraduju u vojnoj
birokratiji i u razvojnim laboratorijama oruzanih snaga i industrije oruzja, i moze se podi
od toga da ¢e najkasnije za pet godina vecina tih pitanja biti reSena.

Sve to postavlja pitanje o politickoj kontroli neega $to je do sada pre svega bio
tehnoloski i vojnostrateski razvoj. Ako americki cyber-ratnici mogu neotkriveni, i isklju€ujudi
parlament i javnost, da upadaju u bilo koju mrezu na svetu, ako pri tome komercijalne
mreze mogu da budu ciljevi-mete kao i kompjuterski upravljana infrastruktura industrijskih
drustava, kada se zbog potere za teroristima vrSe neovlaséeni upadi u internacionalne
banke, ¢ak iako se pride jo$ i usavrSe nadzorne tehnike i ugraduju ¢ak i tajna vrata na
ameritke kompjuterske proizvode — onda ¢e oni koji Cuvaju podatke biti jednako nervozni
kao i branioci ljudskih prava, ¢ak i Citave privredne grane.

Ovome treba dodati i uzornu funkciju SAD. Mnoge drzave su paZzljivo pratile americki
razvoj i po€inju sada da kuju sopstvene planove za cyber-rat. Kao prvi kandidati smatraju se:
Kina, Indija, Pakistan i Izrael, kao i neke evropske drzave, medu njima i Nemacka. Svi su oni
u startnim pozicijama. U meduvremenu upozoravaju i direktori americkih tajnih sluzbi, pri
saslusanjima u kongresu, o “Narodnom informacijskom ratu” iz Kine i traze da se ulaze vise
u naoruzanje SAD-a na ovom polju. Posmatra€u koji je obrazovan u domenu bezbedonosne
politike, ovo su prvi pokazatelji klasi¢ne trke u naoruzanju. PreteCe cyber-rata, kao Sto su
Dzon Arkvila (John Arquilla) ili Den Kuel (Dan Kuehl), ve¢ brinu moZze li da se kontrolise
razvoj onoga $to su oni pokrenuli.

Sada se nailazi na veliko interesovanje u akademskim diskusijama o prvoj ideji kontrole
cyber-naoruzavanja, kako su je izmedu ostalog razvili nemacko-austrijska istrazivacka
grupa informacijskog drustva i bezbedonosne politike (FoG:IS) ili Information Assurance
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Advisory Council (IAAC) sa londonskog Kings koledza. Prvi koraci za obezbedenje mira
u cyber-prostoru bili bi na primer: dogovor o “No first use” i izjavljeno odustajanje od
napada na civilne ciljeve. Kao srednjoro¢ni cilj postavlja se jedna medunarodna konvencija
za mirnodopsko koris¢enje cyber-prostora. A vreme istiCe. U februaru 2001. godine Air
Intellingence Agency (u kojoj je vecina od vise hiljada cyber-ratnika obavljalo svoju duznost)
podredena je Air Combat Command-u. Tako da je ona sada deo borbenih jedinica i prava
upotreba njihovih nevidljivih oruZja je sve bliza. U Nemackoj je vlada uspela da da ispostuje
svoje koaliciono obecéanje: “crveno-zelena spoljna politika je politika mira i za buduénost i to
tako $to je u razvoju mira, ali i u Generalnoj Skupstini Ujedinjenih Nacija poCela tj. pokrenula
napore za ograni¢enje trke u elektronskom naoruzanju. Zasto ovde ne bi funkcionisalo ono
$to se ve¢ desilo u oslobodenju kriptografije ili u potenciranju Open-Source software-a,
znadi i dalje se u Nemackoj misli viSe civilno negu u vojnoj sili zvanoj SAD.
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Alati za zastitu podataka za anonimnu i ‘zaklju¢anu' komunikaciju omogucuju izuzetno vredan
slobodan prostor u informacionom svetu koji se sve vise kontrolise.

Digitalne slobodne luke

Kristijana Sulcki-Haduti

U privatnom Zivotu je razdvajanje izmedu javnog i privatnog jednostavno za regulisanje: iza
vrata vaseg stana sve je privatno — i toga je svako svestan. Informacione tehnike prelaze
kuéni prag bez problema. Upad u privatnu sferu moZze biti podstaknut s razli€itih strana i
s razli¢itim motivima: komercijalni interes, razni islednici, tajne sluzbe, represivni politicki
sistemi, svi oni imaju interes za uvid u komunikacije privatnih lica, organizacija i firmi. lako
bi trebalo pretpostaviti, barem u demokratskim drzavama, da i sama vlast ima interes da
njeni gradani mogu slobodno i sigurno da koriste elektronsku komunikaciju, ipak je veé
nekoliko godina odbacivan razvoj odgovaraju¢h alata kroz debatu o kriptopolitici. U isto
vreme, kod zakonodavaca se javljaju policija i tajna sluzba sa svojim Zeljama, tako da svaka
komunikacija moZe da se prisluskuje, a anonimnost se skoro poistovecuje sa zlo¢inom i
to uvek sa istim argumentima: deCija pornografija, politiCki ekstremizam i organizovani
kriminal, pokus$ava se ditribucija alata koji omoguéuju sigurnu komunikaciju za svakoga — ili
da se spreci ili da se proglasi ilegalnom. Na drugoj strani na tehnikama rade angaZovani
pojedinci, akademske i komercijalne grupe za razvoj koje treba da pomognu u proboju
do osnovnog prava na privatnu i necenzurisanu komunikaciju. Oni predstavljaju digitalne
slobodne luke.

Alati za zastitu podataka u osnovi rade na dva principa: podatak se zaklju¢a (kodira)
i onda se tako raspodeljuje da bilo kad centralna kontrola postaje nemoguca. Opsti nacin
zastite ne postoji, ali zavisno od potreba, ima razliCitih alata na trzistu. Da biste Citali
e-mail-ove u Cetiri oka, od pomo¢i su programi kao Sto je Pretty Good Privacy. Za slanje
neprepoznatlivog e-mail-a postoje remail-eri. Anonimno surf-ovanije je takode Zelja mnogih,
pogotovu zbog napada raznih cookie-a kao i zbog bug-ova koji mogu da $pijuniraju privatne
podatke. Ostali alati sluze da bi se zaobiSle moguée cenzure. Veéina ovih alata je jos$ u
ranoj razvojnoj fazi, ili su komplikovani za upotrebu, ili ne garantuju dovoljnu sigurnost. Ali,
vredne zajednice entuzijasta vehementno rade na daljem razvoju alata za zastitu podataka,
od kojih ¢e ovde biti predstavljeni oni najvazniji:
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Pretty Good Privacy (PGP)

Sve ono §to korisnici ne Zele da saop$te dopisnicom nego stavljaju u koverat, trebalo bi da
kodiraju i na internetu, jer e-mail “protr¢i” kroz mnogo raunara dok ne stigne na racunar
primaoca. Poruka se moze procitati na svakom od tih usputnih raCunara, a i sadrzaj se
moze izmeniti tako da to ne primete ni poSiljaoc ni primalac.

PGP kao program za kddiranje i dekodiranje je u ponudi, i to za skoro sve vrste
racunara, i §to je bitno, besplatan je za privatnu upotrebu. Skraéenica PGP znaci “Prili¢no
dobra privatnost”. Ovaj software za kddiranje i dekddiranje vazi ve¢ godinama kao de facto
standard za sigurnu komunikaciju na internetu, a i pomogao je da se probije ameri¢ka
zabrana kripto izvoza. Kod je izvezen preko knjiga i u Evropi je mukotrpno opet uskeniran,
jer izvoz knjiga nije bio zabranjen.

Policija i tajne sluzbe jo$ uvek ne mogu da “prisluskuju” PGP kodirane mailove, pod
pretpostavkom da ga korisnik ispravno koristi. Napad na posledniji kompjuter bi bio mogu¢
velikom “strategijom prisluskivanja” i mogao bi da da pozitivan rezultat, jer se na maticnoj
plo¢i nalazi tajni kod. "Islednici” tada moraju samo da nadu tajnu lozinku.

U meduvremenu postoji mnogo vezija PGP-a. KritiCki raspoloZeni stru€njaci
preporucuju spartansku (osnovnu) verziju PGP-a 2.6.3. Taj program je besplatan na
internetu zajedno sa grafickom platformom kao mail PGP program (za Windows 95,
98, NT). Svejedno je koja se verzija koristi, tokom prvog koraka se automatski stvara
jedan par kddova. Kasnije se mogu stvarati dodatni kddovi. Mora se izabrati kojim
kriptografskim principom ¢e se proizvesti kdd (klju¢): RSA ili Diffie hellmann DSS.
Korisnici 2.6x verzije mogu koristiti samo RSA kédove (kljuceve). Korisnici novijih verzija
biraju po pravilu Diffie Hellmann DSS, jer se ovde mogu napraviti duzi, a samim tim
i sigurniji kljucevi: na primer, jedan par RSA kddova od 2048 BIT-a sa neograni¢enim
trajanjem, a i jedan drugi par koji ¢e biti validan samo dva meseca. Ovakve stvari
povecavaju sigurnost.

Onda se unosi kddirana fraza, tj. tajna lozinka. Najsigurnija opcija je upotreba izmisljenog
reda brojeva i slova. Minimum je osam znakova, i bilo bi preporucljivo da mogu da se pamte
(bez pisanja na papiricu), jer ti znakovi moraju da se upiSu prilikom dekodiranja. Na kraju se
par kddova generiSe. Na sporim raunarima ovaj postupak moze trajati nekoliko minuta.

Posle se javni kdd klikom na miSa moze poslati na internet, na jedan od takozvanih
key servera. To su banke podataka u kojima se nalazi veliki broj javnih kédova (kljuceva) i
odatle se isti mogu koristiti. Po pravilu, racunari medusobno razmenjuju kljuceve ili se taj
klju¢ eksportuje klikom na miSa u jednu datoteku koja se moze poslati i mail partneru ili
se moze javno staviti na raspolaganje na svom homepage-u.

Kodiranje principijelno funkcioni$e tako da mail partner ima jedan par kddova iz javnog
dela, a takode poseduje i tajni kdd. Sa javnim kddom se poslati mail kodira, a primalac
moze da ga dekddira samo uz pomoc¢ tajnog kljuca. Kodirati se mogu Citave datoteke kao
i pojedini delovi teksta. Uz pomo¢ PGP-alata mogu se izabrati odgovarajuée datoteke.
Dekodiranje funkcionise vrlo sli¢no. Postoje takode programi koji tajne kddove memorisu na
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matic¢noj plo¢i. Tako na primer postoji makro program koji se nalazi u Word dokumentima,
koji ove kddove pokusSava da posalje preko interneta.

Sa napadackim programima “Back Orifice” ili “Netbus” moze se lako prisluskivati
datoteka u kojoj je memorisan tajni kod, iako je kodirana i zasti¢ena lozinkom. Pre svega
se jednostavne lozinke lako mogu provaliti automatskim isprobavanjem.

Znadi, preporucljivo je datoteku sa tajnim kddom memorisati na disketu, a ne na
mati¢nu ploCu. Jo$ sigurnije bi bilo tajne kddove memorisati na Cip karticu ili na neku
sigurnu pokretnu spravicu.

Remailer

Mix-racunari koji iskljuivo anonimizuju e-mail poruke zovu se remailer-i. Preko jednog
remailer-a moguce je poslati poruku u neku usenet grupu ili nekome li¢no poslati mail, a da
primalac ne zna ime ili adresu poSiljaoca. Luc Donerhake (Lutz Donnerhacke) je donedavno
u Jeni imao remailer (2), ali ga je zbog prevelikog optereéenja deaktivirao.

Pseudoanonimni (takozvani anonimni) remailer-i su skoro i$¢ezli sa interneta, oni
anonimizuju poruke tako $to jednostavno izmene ime i adresu i stave neku drugu adresu i
ime. Pozitivno je bilo to Sto se preko ovih remailer-a mogao slati i odgovor (koji je i stizao).
Negativno je to §to su kod ovih remailer-a pravo ime i pseudonim bili na jednom mestu.
Godine 1996., sajentologija je sudskim nalogom dobila pravo da prisvoji protokolne podatke
finskog remailer-a “Penet”. Navodno se jedan “Penet”-ov korisnik negativno izrazio o
sajentolozima, naravno sa njihove tacke gledista, i preko remailer-a je slao poruke u Usenet.
Ali, na ovaj nacin policija je dobila i identitete ostalih 700.000 korisnika “Penet”-a. Potom
je vlasnik Johan Helsingius zatvorio svoj remailer.

Za zaista anonimne remailer-e postoje danas dva tehnicka koncepta: oni koji koriste
Cypherpunk remailer — koriste PGP, a Mixmaster remailer Lensa Kotrela (Lance Cottrel)
koristi specijalno razvijen format za anonimizovanje. Sadrzaji e-mail-ova se Sifruju sa
triple-DES. Paket header kao i triple-DES kod kbdiraju se RSA algoritmom.

U meduvremenu postoje e-mail klijenti ili mixmaster frontends za anonimno slanje e-
mail-ova. Sa obe tehnologije rade “Private Idaho” (3) i “Jack B.Nymble” (4) na Windows-ima.
Oba pretpostavljaju da je korisnik instalirao PGP, ali i na World Wide Web-u postoje neki
homepage-ovi preko kojih se moze direktno, uz pomo¢ Cypherpunk-a ili Mixmaster-a slati
e-mail. Takav je, na primer, remailer projekat Orange (5). Pozitivno je ovde to §to korisnik
moze sam da odredi preko kojih remailer-a ¢e poslati svoj e-mail. Onda moZze i da proceni
koliko vremena treba e-mail-u da stigne kod primaoca.

Safeweb
Software “Safeweb” (6) kodira kompletan web saobraéaj i na taj nacin &titi licnu

razmenu podataka. Engleski guru za zastitu podataka, Sajmon Dejvis (Simon Davies),
je entuzijasta Sto se ti¢e Safeweb-a: “Ova vrsta besplatnog software-a, kao i hushmail
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ili Freedom mreza ponisti¢e sve napore vlasti”. Treba napomenuti da saobraéaj ide
samo preko raunara Safeweb-a. Eksperti kritikuju da se na taj nacin nudi jedan jedini
cilj u slu¢aju napada.

Neke vladine sluzbe mogu da se sprijatelje sa ovakvim software-skim alatima. Pre svega
Spijuni su tradicionalno uvek cenili $to ve¢u anonimnost: u jesen 2000. godine je sluzba
anonimiranja stupila u savez sa americkom tajnom sluzbom CIA. Pre dve godine uprava je
pokrenula svoj rizitni kapital u Q-te/ firmi, da bi pretraZila ove sluzbe za anonimizovanje. Sada
hoce i CIA da koristi Safeweb, da bi mogla da prikrije sopstvene aktivnosti na internetu.

Za mnoge korisnike saradnja sa CIA-om nije ba$ potez koji uliva poverenje. Cak i
34-godiSnjem Sefu Safeweb-a Stivenu Hsu (Stephen Hsu) jasno je da ¢e imati pad od 5%
i to od najparanoidnijih korisnika, a doprinos Safeweb-a treba da se sastoji samo u tome
da upravi obezbedi odgovarajuéi software.

Sama CIA nije imala pristup web kompjuterima firme ili nadinu rada software-a.
Tehnologija koja se koristi u Safeweb-u zove se Triangle Boy. Svaki PC raCunar s tim moze
da se pretvori u jednu vrstu web servera, tako da korisnici mogu da posecéuju web stranice a
da ne ostavljaju tragove. Zahtev za Zeljenim website-om se prosleduje na website Safeweb-a
i onda se uspostavlja veza.

CIA je mogla da prikrije tragove ne samo u internet surf-ovanju, nego je mogla da
uspostavi sigurne komunikacione veze za svoje ljude tako da su mogli bezbedno da
komuniciraju sa CIA sedistem. Safeweb tehnologija je veoma zgodna i za neidentifikovano
slanje poruka u druge drZave. Upravo ovu namenu je imao umu i Stiven Hsu kada je prosle
godine kontaktirao CIA-u. Naravno, na ovaj nacin nisu slate samo propagandne poruke,
nego su zapoceti i cyber-napadi, a da se ne otkrije odakle dolaze.

Moglo bi se sada spekulisati o tome da li je pravi interes CIA-e bio da se crack-uje
Triangle Boy i da se kompromituje njegova upotreba u javnosti. Ipak ovakve tehnike kao i
kriptografske metode otezavaju pravu delatnost tajnih sluzbi: elektronsku proveru podataka.
Medutim, bila bi dovoljna jedna presuda da se istraziteljima dozvoli pristup raunarima
koji vr8e anonimizovanje. Naime, vlasnici tih raunara vrlo verovatno mogu da dodele
komunikaciji pojedinaénim korisnicima.

Anonymizer

Vrlo sli¢an Safeweb-u i veoma poznat je Anonymizer. Jednostavnim otvaranjem website-a
u koji korisnik ubacuje jednu internet adresu, mogu da se anonimno koriste druge web
stranice. Anonymizer radi kao obi¢an proxy server. Ali odstranjuje sve li¢ne informacije,
kao i cookie ili IP adrese iz header-a web-upitnika (7). Ali, Anonymizer ne radi kao
Safeweb sa viSe raCunara. Dovoljan je pristup na Anonymizer-ov raéunar da bi se doslo
do korisnika. Ne postoji tehnicka sigurnost. Korisnik mora verovati da Anonymizer neée
sakupljati interesantne podatke. Napadac bi mogao da “preslusa” komunikaciju izmedu
Anonymizer-ovog racunara i korisnika i mogao bi ¢ak da napravi analizu razmene podataka.
Brzina konekcije je nesto sporija, ali kod brzih internet veza se to ne primeti.
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Crowds

Ovaj projekat je prvi put predstavljen u leto 1997. godine. Sustina ovog projekta je da se
tragovi korisnika sakriju u World Wide Web-u. Tragovi pojedinca meSaju se s tragovima
gomile korisnika: korisnik se pomesa u mnostvo korisnika, a njegov prestup na neki web
server dodeljuje se slu¢ajnim odabirom nekog iz mnostva, a ovaj onda moze da prosledi
pristup direktno na Zeljeni server ili na nekog drugog slu€ajno izabranog iz mnoStva. Kada
je pristup ostvaren, onda se prenosi preko slu¢ajno izabranog ¢lana iz mnoStva. Server
polazi od toga da ima posla sa ¢lanom koji je Zeleo pristup. Navodno ni ¢lanovi mnoStva
ne mogu da identifikuju onog koji je traZio pristup.

Eksperti kritikuju da ¢lan mnoS$tva moze da se smatra kao posiljalac, s druge strane taj
isti ¢lan s dobrim razlogom moZze uvek to porekne (9). Napadaci ne mogu da “prisluskuju”
podatke, jer su pristupi kodirani simetriénim kriptosistemom. Ako napadac pravi analizu
razmene podataka, kodirani podaci se mogu povezati i posmatrati. Bez obzira na pozitivan
izveStaj americke Stampe o projektu, on se nije pokazao uspesnim. Do pocetka 2000.
godine retko se koristi. Americke kripto-eksportne kontrole (10) sprecavale su da se moze
u potpunosti koristiti i u Evropi. Ali i onda je bilo problema da se Crowds izvozi. Do danas
nije dobilo znacajnu podrsku.

Kod Crowds-a se pristup kanali$e preko viSe racunara —i u tome je njegova prednost. Na
taj na€in Crowds preuzima recept uspeha samog interneta: pre samo nekoliko godina su mnogi
smatrali dainternet ne moZe da se cenzuriSe. Kona¢no, tako je i bio organizovan—decentralizovano,
tako da bi mogla opstati komunikacija izmedu razliCitih tacaka i u sluc¢aju nuklearnog rata. Ali,
ako je unifikacija unutar jednog pravnog sistema, znaci jedne drzave, i ide samo preko jednog
centralnog ¢vorista, onda moze da se kontrolise. U meduvremenu se javlja viSe pokusSaja da
se stvori necenzurisana mreza, u kojoj bi se podaci mogli ekontrolisano razmenijivati. Sto su
sistemi decentralizovaniji, to su otporniji na pokusaje manipulacije.

Napster

Napster je najpoznatija berza za razmenu na internetu. Omogucava korisnicima brzo i
jednostavnu razmenu muzickih file-ova (pesama) na internetu. Da li su medu tim file-ovima
i muziCka dela koja podlezu pod zastitu autorskih prava - to pre preuzimanja od strane
Bertelsmana (Bertelsmann) nije provereno. Sistem je stvoren za fer upotrebu (fair use) i ne koristi
nikakve kodove. Posto je Bertelsman blokirao nelicencirane i pesme sa zasti¢enim autorskim
pravima, pao je broj korisnika sa 15,5 na 12,1 miliona, znaci za 3 miliona manije. Istrazivanije je
izveo Jupiter Media Metrix i to na korisnicima koji su Napster klijentom razmenjivali pesme.

Gnutella

Gnutella je malo teZa za rukovanje od Napster-a, jer radi decentralizovanije nego Napster. Kod
Gnutella-e je re¢ o Open-Source-Software-u za razmenu podataka. To se deSava u jednoj mrezi
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racunara koji medusobom razmenjuju razne pretrage. Kada korisnik pokrene pretragu, ona se
sprovodi dalje na sve prikljucene raunare. Zahtevi i odgovori idu preko vi$e raunara i ne mogu
se dodeliti nekoj odredenoj IP adresi. Odgovori ipak sadrZe IP adrese ponudaca podataka,
Sto je preko provajdera vidljivo. Znaci, anonimna razmena preko Gnutella-e nije moguca. Za
Gnutella-u postoji vie programa za primenu, takozvani klijenti. Tu spada Gnutella ili Toadnode
za Windows, Mactella za Mac, MyGnut za BeOs, Hagelslag za Unix ili Java client furi.

Onion Routing

Po misljenju izuzetno kriticki raspoloZzenog profesora informatike iz Drezdena — Andreasa
Ficmana (Andreas Pfitzman), Onion Routing (11) je jedini prihvatljivi koncept za anonimno
surf-ovanje. Moze da se koristi kao Napster ili Gnutella za prenos podataka, daljinskog
logovanja i druge svrhe spajanja i razmene podataka. Kod Onion Routing-a podaci se mogu
uglavnom anonimno razmeniti. ViSe raunara je zaduzeno za anonimizovanje. Komunikacija
je kddirana. Analiza razmene podataka je takode ograni¢ena. Ali, primaocu poruke je
poznata adresa posiljaoca. Sve u svemu, Crowds $titi od jacih napadaca nego Anonymizer,
a Onion Routing nudi jo$ jacu zastitu od Crowds-a.

Istrazivacki projekat je sponzorisan od strane ministarstva odbrane SAD i istrazivacke
grupe DARPA (12) takode iz SAD. Prototip je dokazao da koncept funkcionise. U fazi testiranja,
mreza je bila ostvarena u proseku sa 50.000 poseta dnevno. Do pocetka 2000. godine nije
bio dozvoljen izvoz software-a iz SAD koji sadrZi kriptografske elemente. Od 28.01.2000.
godine, prototip je offline i ¢eka na primenu. U inostranstvo, pak, ne treba da se izvozi
zbog vojnog porekla. A ipak je UIf Moler (UIf Méller) na univerzitetu u Hamburgu iskopirao
prototip.

Kod Onion Routing-a, browser pravi konekciju sa prvim Onion Routing proxy serverom.
Onda taj (proxy server) pravi anonimnu rutu, tj. konekciju kroz razli¢ite Onion Router-e
sve do Zeljenog servera. A pri svemu tome samo jedan Onion Router zna put do sledeéeg
servera. Pre nego §to se podaci posalju, oni se viSestruko kddiraju. Kodiranje se sprovodi
u slojevima oko podataka, pri tom svaki sloj sadrzi adresu sledec¢eg Onion Router-a. Ovi
slojevi su dali i ime projektu, jer koncept kodiranja li¢i na luk (13).

Zastitu od posmatranja pruza takozvani Dummy traffic ili prazan saobraéaj koji se obavija
izmedu Onion Router-a. Ako se ovaj sistem malo koristi, onda ne pruza odgovarajuéu zastitu, jer
tada mogu da se povezu krajevi komunikacionih kanala, preko razmenjene koli¢ine podataka.

AN.ON

Do sada predstavljene moguénosti anonimnog surfovanja nisu zapravo zadovoljavajuce.
Savezno ministarstvo (SR Nemacke) za privredu zahteva zbog toga razvoj sluzbe za
anonimnost. Projekat “AN.ON anonimnost u internetu” koji sprovode tehnicki univerzitet
iz Drezdena i nezavisni centar za zatitu podataka iz Slesvig Holtajna (Schleswig-Holstein),
treba da razvije jednu uslugu preko koje bi bila kodirana internet komunikacija. A osnova
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bi bila mnoga nezavisna ¢vorista, takozvani Mix proxy, i ne samo tajne sluzbe, ve¢ i sami
provider-i ne bi mogli saznati ko i $ta radi na internetu.

Svaki korisnik moze samostalno da pokrece jedan Mix proxy, ako poseduje odgovarajuce
Siroku internet konekciju. Software koji je razvijen u projektu treba u buduénosti da bude
besplatno dostupan kao Open-Source, dakle krajnje pristupacan. Ministarstvo privrede
Zeli pre svega da otkloni dosadasnje prekpreke za e-commerc. Glavna prepreka je to Sto
korisnici nemaju poverenja u mrezu.

Korisnici bi trebalo da budu sigurni da pri on-line kupovini nece iza sebe ostaviti debeli
informacioni trag. Nije ni ¢udo: porast trgovine preko interneta daleko je manji od onog
Sto oCekuje privreda. Po analizama ispitivaCa trzista, odluCujuéi razlog lezi u zabrinutosti
korisnika u vezi sa sigurno$¢u poslovanja na internetu.

Gostujuéi profesor informatike na slobodnom univerzitetu (Freien Universitét) u Berlinu,
Hens Federat (Hannes Federath), ima plasti¢an primer za to: “Zamislite da slucajno
trazite medicinske informacije na internetu, jer neki vasi prijatelji pate od jedne teSke
bolesti. Istovremeno se informiSete na nekom website-u nekog osiguravajuceg drustva o
najpovoljnijoj polisi Zivotnog osiguranja. Obe stvari daju jedan profil, koji ¢e biti procenjen
i bi¢e prodat zainteresovanim stranama i mozda ¢e vam onda biti ponudena nepovoljnija
polisa Zivotnog osiguranja.” (14)

Program Java Anon Proxy (JAP) (15) ve¢ sada je dostupan besplatno, njega je u okviru
projekta AN.ON razvio profesor Federat. JAP radi kao virtuelna mimikrija: komunikacioni
podaci ne idu direktno na web server, nego preko takozvane Mix proxy kaskade. A pri tome se
konekcija korisnika skriva medu ostalim JAP korisnicima. Konekcija se moZe povezati sa jednim
odredenim korisnikom. Svaki korisnik bi mogao da bude onaj koji je pokrenuo konekciju. Na
website-u pise: “Niko, ni neko ko stoji sa strane, ni koji drugi korisnik, ¢ak ni onaj koji vrsi uslugu
anonimizovanja ne moze razaznati koje konekcije upotrebljavaju odredeni korisnici.”

Po pravilu u jednoj kaskadi rade najmanje tri Mix proxy-a kojima upravljaju nezavisne
institucije. Oni izjavljuju i obavezuju se da ne¢e memorisati log-file-ove niti da ¢e sa drugim
koji rade sa Mix proxy-jima razmenjivati podatke koji bi mogli dovesti do toga da se moze
identifikovati odredeni korisnik. Nezavisni kontrolni punktovi treba da garantuju da se
prethodno preuzete obaveze i izjave poStuju. Najidealnije bi bilo, kako kaze Andreas Ficman,
kada bi katoli¢ka crkva imala jedan proxy, politicka partija drugi, univerzitet treci i robna
kuca Cetvrti proxy — Cak i proxy u inostranstvu bi doprineli ve¢oj bezbednosti, jer korisnika
je moguce identifikovati jedino kada bi svi koji upravljaju dozvolili prilaz proxy-u.

FREENET

Freenet je jos radikalniji od AN.ON. On uspostavlja paraleleni internet koji je otporan na
cenzuru, anoniman je i omogucéava efikasno objavljivanje i povlacenje informacija. Cilj je
potpuno otklanjanje autorskih prava i slobodan pristup svim informacijama, i to za svakoga.
400 osoba sada rade (muskarci i zene za razvoj software-a) pod vodstvom Skotskog
studenta Jana Klarka (lan Clark) na razvoju prototipa. Na potpuno decentralizovanoj mrezi
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ne sme viSe biti centralnih kontrolnih ¢vorista. To nije ba$ jednostavno. Klark i njegov tim
imaju problema sa skaliranjem, efikasnoS¢u i raspodelom optere¢enja mreze i sa time se
bore. Sistem ¢e biti implementiran u Java-u, da bi se dobila platformska nezavisnost.
Vec¢ sada simulacije pokazuju da je mreza relativno stabilna: ¢ak do 20 ¢voriSta mogu
ciljano da se zatvore i 30% moze slu¢ajno da ispadne a da mreza ne pukne. Korisnici se
mogu osloniti na autenti¢nost primljenih podataka i sadrzaj jedne datoteke je vezan preko
jednog konkretnog zbira sa njihovim imenom. lako se podaci jo§ ne mogu ciljano traziti.

Peekabooty

Projekat koji mnogo obecava a nije na nivou mreZe nego na nivou (korisnika) klijenta: U
prole¢e 2001. godine, americka hacker-ska grupa “Cult of the Dead Cow” (CDC) najavila
je objavljivanje sopstvenog browser-a po imenu Peekabooty. Zele da ga predstave na
hacker-skom kongresu DetCom u junu 2001. godine.

Peekabooty ne da ¢e kddirati kompletan protok informacija izmedu servera i browser-a,
nego ¢e raspodeljenim raunanjem spreciti identifikaciju korisnika. Korisnici mogu da
kontaktiraju sa drugim Peekabooty korisnicima i na taj nacin treba da nastane posebna
komunikaciona mreza. Unutar te mreze komunikacija je kddirana — korisnici Peekabooty-a
mogu sigurno da $alju ¢ak i e-mail-ove. Peekabooty korisnici bi na ovaj nacin mogli da
savladaju ¢ak i firewall-ove.

Peekabooty korisnici mogu i da traze informacije. Korisnik iz Kine bi uz pomo¢ ovog
browser-a mogao da dode do internet informacija koje je kineska vlada cenzurisala. Jedan
racunar izvan Kine bio bi “prolaz”: odavde bi mogli da se kodiraju zahtevani podaci i $alju
dalje kineskom disidentu.

“Cult of the Dead Cow” postali su poznati kada su razvili alate za skoro neogranicen
prilaz tudim Microsoft raCunarima: “Back Orifice” i “Back Orifice 2000”. Danas te
programe koriste sistem adimistratori kao alat za daljinsko opsluZivanje, a koriste ga
i hacker-i.
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Centar za nove medije_kuda.org
www.kuda.org

Centar za nove medije_kuda.org je organizacija koja okuplja umetnike, teoretiare, medijske
aktiviste, istrazivace i Siroku publiku na polju informacijskih i komunikacijskih tehnologija
(ICT - Information and Communication Technologies). U tom smislu, kuda.org je posveéen
istrazivanju novih kulturnih odnosa, savremene umetnicke prakse i drustvenih tema.

Aktivnost rada kuda.org je posvecéena pitanjima uticaja elektronskih medija na drustvo, na
kreativnu upotrebu novih komunikacijskih tehnologija i na savremenu kulturnu i drustvenu
politiku. Neke od glavnih tema su interpretacije i analize istorije i znacaja informacijskog
drustva, potencijala same informacije i rasprostranjenosti njenog uticaja na politicke,
ekonomske i kulturne odnose u savremenom drustvu. Centar za nove medije kuda.org
otvara prostor za kulturu dijaloga, alternativne metode obrazovanja i istrazivanja. Drustvena
pitanja, medijska kultura, nove tehnologije umetnost, princip slobodnog softvera i softvera
otvorenog kdda su oblasti kojima se kuda.org bavi.

Programi kuda.org:

kuda.info / infocentar

pruza informacije iz oblasti kulture novih medija, savremene umetnosti i drustvenih
fenomena; omogucava istrazivanja i edukaciju preko biblioteke, medijateke i arhive iz ove
oblasti.

kuda.lounge / prezentacije i predavanja

sastoji se od predavanja, razgovora, javnih prezentacija umetnika, medijskih aktivista,
teoretiCara umetnosti, naucnika, istrazivaca i inzinjera; (izloZbe, prezentacije, tribine,
simpozijumi, predavanja su mesto aktivnog dijaloga i interakcije, koja doprinosi stvaranju
novog kvalitetnog jezgra na obe strane: kod publike i predavaca).

kuda.production / produkcija i izdavastvo

obezbeduje uslove za neprofitno umetnicko stvaralastvo na polju novih medija i tehnologija;
kuda.org kao producent, koproducent pruza uslove za interdisciplinarna istrazivanja i
eksperiment.

Telepolis, Magazin der Netzkultur
www.telepolis.de

Telepolis je nemacki internet magazin, koji pocev od 1996. godine objavljuje izdavacka kuca
Heinz Heise Verlag. Magazin su osnovali novinar Armin Medos i Florijan Recer i obraduje
teme koje se ti€u privatnosti, nauke, kulture, politike interneta i generalno, politike i medija.
Telepolis je 2000. godine primio nagradu “Evropska nagrada za online novinarstvo” za
“istrazivaCko novinarstvo” za izveStavanje o projektu Echelon. Godine 2001., Telepolis je
primio “Online Grimme prize”. Izdanje “Netzpiraten” je jedno iz serije publikacija koje je
inicirao Telepolis i objavio Heinz Heise Verlag, a koja se bave pitanjima internet politike,
bezbednosti podataka, kritike kulture, politike i medija.
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